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社団法人日本看護協会会長　殿 　　　　　　　　　鍵蘇懸

「医療情報システムの安全管理に関するガイドライン　第4，1版」の

策定について

　「医療情報システムの安全管理に関するガイドライン（以下「ガイドライン」

という。）」は、平成17年3月31日「民間事業者等が行う書面の保存等にお

ける情報通信の技術の利用に関する法律等の施行等について」（医雪害第

0331009号薬食発第0331020号保発出0331005号厚生労働省医政局長厚生労

働省医薬食品局長厚生労働省保険局長連名通知）の別添として、個人情報保護

に資する情報システムの運用管理、個人情報の保護に関する法律（平成15年

法律第57号）への適切な対応等について示したところである。

　その後所要の改定を行い平成21年3月にガイドライン第4版が策定されて
いるところであるが、今般、「診療一等の保存を行う場所に関する提言」（平成

21年11月2日医療情報ネットワーク基盤検討会）がなされたことから、こ
れを踏まえた所要の改定を行い、別添のとおり「医療情報システムの安全管理

に関するガイドライン　第4．1版」を策定したので、貴職におかれては、御了知

の上、傘下会員に周知方願いたい。

　なお、都道府県知事及び地方厚生（支）局長あて別途通知しているので御了

知願いたい。

　あわせて、このガイドライン等については厚生労働省ホームページへの掲載

も予定しているので、念のため申し添える。

　収受

22，2、3

　　　　垢ρ訟癖．
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改定履歴

版数

第1版

第2版

日付

平成17年3月

平成19年3月

内容

　平成11年4月の「法令に保存義務が規定されている診

療録及び診療諸記録の電子媒体による保存に関する通

知」、及び平成14年3月通知「診療同等の保存を行う場所

について」に基づき作成された各ガイドラインを統合。

　新規に、法令に保存義務が規定されている診療録及び診

療諸記録の電子媒体による保存に関するガイドライン（紙

等の媒体による外部保存を含む）及び医療・介護関連機関

における個人情報保護のための情報システム運用管理ガ

イドラインを含んだガイドラインとして作成。

　平成18年1，月の高度情報通信技術戦略本部（IT戦略本

部）から発表された「IT新改革戦略」（平成18年1月）

において、「安全なネットワーク基盤の確立」が掲げられ

たこと、及び平成17年9月中情報セキュリティ政策会議

により決定された「重要インフラの情報セキュリティ対策

に係る基本的考え方」において、医療をIT基盤の重大な

障害によりサービスの低下、停止を招いた場合、国民の生

活に深刻な影響を及ぼす「重要インフラ」と位置付け、医

療における■r基盤の災害、サイバー攻撃等への対応を体

系づけ、明確化することが求められたことを踏まえ、

　（1）医療機関等で用いるのに適したネットワークに関

　　　するセキュリティ要件定義について、想定される用

　　　途、ネットワーク上に存在する脅威、その脅威への

　　　対抗策、普及方策とその課題等、様々な観点から医

　　　療に関わる諸機関間を結ぶ際に適したネットワー

　　　クの要件を定義し、「6，10　外部と個人情報を含む

　　　医療情報を交換する揚合の安全管理」として取りま

　　　とめる等の改定を実施。

　（2）自然災害・サイバー攻撃によるIT障害対策等につ

　　　いて、医療のITへの依存度等も適切に評価しなが

　　　ら、医療における災害、サイバー攻撃対策に対する

　　　指針として「6．9　災害等の非常時の対応」を新設

　　　して取りまとめる等の改定を実施。



第3版

第4版

平成20年3月

平成21年3月

第2版改定後、さらに医療に関連する個人情報を取り扱

う種々の施策等め議論が進行している状況を踏まえ、

（1）　「医療情報の取扱に関する事項」について、医療三

　　健康情報を取り扱う際の責任のあり方とルールを策

　　　定し、「4　電子的な医療情報を扱う際の責任のあり

　　　方」に取りまとめる等の改定を実施。また、この考

　　　え方の整理に基づき「8．1．2外部保存を受託する機

　　　関の選定基準及び情報の取り扱いに関する基準」を

　　　改定。

（2）　「無線・モバイルを利用する際の技術的要件に関す

　　　る事項」について、無線LANを扱う際の留意点及び

　　　モバイルアクセスで利用するネットワークの接続形

　　　態毎の脅威分析に基づき、対応指針を6章と10章の

　　　関連する個所に追記。特にモバイルで用いるネット

　　　ワークについては、「6ユ1　外部と個人情報を含む医

　　　療情報を交換する場合の安全管理」に要件を追加。

　　　さらに、情報を格納して外部に持ち出す際の新たな

　　　リスクに対して「6，9情報及び情報機器の持ち出し

　　　について」を新設し、留意点を記載。

　第3版改定後、「医療機関や医療従事者等にとって、医

療情報の安全管理には、情報技術に関する専門的知識が必

要であり、さらに多大な設備投資等の経済的な負担も伴

う」、「昨今の厳しい医療提供体制を鑑みれば、限りある人

的・経済的医療資源は、医療機関及び医療従事者の本来業

務である良質な医療の提供のために費やされるべきであ

り、情報化に対して過大な労力や資源が費やされるべきで

はない」、「他方、近年の医療の情報化の進展に伴い、個人

自らが医療情報を閲覧・収集・提示することによって、自

らの健康増進へ役立てることが期待されている」等の指摘

がなされたことを踏まえ、より適切な医療分野の情報基盤

構築のため、

　・　「医療分野における電子化された情報管理の在り方

　　　に関する事項」について、各所より医療情報に関する

　　　ガイドラインの整合を図ることが求められているこ

　　　と、また、技術進歩に合わせた医療情報の取扱い方策

　　　について、物理的所在のみならず医療情報を基軸とし
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た安全管理及び運用方策等を更に体系的に検討し、読

みやすさにも配慮することとして、「3．3取り扱いに

注意を要する文書等」を新設し留意点を明記、5章を

全般的に見直し「5　情報の相互運用性と標準化につ

いて」として全面改定、「6，1　方針の制定を公表」、

「62　医療機関における情報セキュリティマネジメ

ントシステム（ISMS）の実践」にC項及びD項を

設置、「6，11　外部と個人情報を含む医療情報を交換

する場合の安全管理」に外部からのアクセスに関する

事項を追加、「7　電子保存の要求事項について」のB

項、C項及びD項を7章全体で大幅に見直し、「8．L2

外部保存を受託する機関の選定基準及び情報の取り

扱いに関する基準」に情報受託者が民間事業者である

場合には、経済産業省及び総務省が発出しているガイ

ドラインに準拠することを明記、その他、技術的要件

の見直し、各種省令・通知等とA項の関係性整理等、

全般的な改定を実施。

　平成21年11月の医療情報ネットワーク基盤検討会にお

いて、診療録等の保存を行う揚所について、各ガイドライ

ンの要求事項の遵守を前提として「「民間事業者等との契約

に基づいて確保した安全な場所」へと改定すべき』とする

提言が取りまとめられたこと受けて、外部保存通知の改正

を行い、本ガイドラインにおいても関連する4．章、8章、

10章の一部を中心に改定を実施した。

　4章では「4．3　例示による責任分界点の考え方の整理」

に「（4）オンライン外部保存を委託する性合」を追加した。

　8章では、「8．1．2　外部保存を受託する機関の選定基準及

び情報の取り扱いに関する基準」の「③医療機関等の委託

を受けて情報を保管する民間等のデータセンターに保存す

る場合」を「③医療機関等が民問事業者等との契約に基づ

いて確保した安全な場所に保存する場合」とし、内容を通

知に合わせて改定した。

　10章は、これらの改定に合わせて内容の整合性を図って

いる。
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1　はじめに

　平成11年4月の通知「診療録画の電子媒体による保存について」（平成11年4月22日

付け健政譜第517号・医薬発第587号・触発第82号厚生省健康政策局長・医薬安全局長・

保険局長連名通知）、平成14年3月通知「診療録等の保存を行う場所について」（平成14

年3月29日付け医政発0329003号・自発第0329001号厚生労働省医政局長・保険局長連

名通知、平成17年3，月31日改正、医政発第0331010号、保発第0331006号）により、

診療録等の電子保存及び保存場所に関する要件等が明確化された。その後、情報技術の進

歩は目覚しく、社会的にもe・Japan戦略・計画を始めとする情報化の要請はさらに高まり

っっある。平成16年11月に成立した「民間事業者等が行う書面の保存等における情報通

信の技術の利用に関する法律」（平成16年法律第149号。以下「e・文書法」という。）によ

って原則として法令等で作成または保存が義務付けられている書面は電子的に取り扱うこ

とが可能となった。医療情報においても「厚生労働省の所管する法令の規定に基づく民間

事業者等が行う書面の保存等における情報通信の技術の利用に関する省令」（平成17年3

月25日厚生労働省令第44号。以下「e一文書法省令」という。）が発出された。

　平成15年6月より厚生労働省補講局に設置された「医療情報ネットワーク基盤検討会」

においては、医療情報の電子化についてその技術的側面及び運用管理上の課題解決や推進

のための制度基盤について検討を行い、平成16年9月最終報告が取りまとめられた。

　上記のような情勢に対応するために、これまでの「法令に保存義務が規定されている診

療録及び診療諸記録の電子媒体による保存に関するガイドライン」（平成11年4月22日付

け健政発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・保

険局長連名通知に添付。）、「診療録等の外部保存に関するガイドライン」（平成14年5月31

日付け予稿義目0531005号厚生労働省医政局長通知）を見直し、さらに、個人情報保護に

資する情報システムの運用管理に関わる指針とe一文書法への適切な対応を行うための指針

を統合的に作成することとした。なお、平成16年12月には「医療・介護関係事業者にお

ける個人情報の適切な取扱いのためのガイドライン」が公表され、平成17年4月の「個人

情報の保護に関する法律」（平成15年法律第57号。以下「個人情報保護法」という。）の

全面実施に際しての指針が示されたが、この指針では情報システムの導入及びそれに伴う

外部保存を行う場合の取扱いに関しては本ガイドラインで示すとされている。

　今回のガイドラインは、病院、診療所、薬局、助産所等（以下「医療機関等」という。）

における診療羽立の電子保存に係る責任者を対象とし、理解のしゃすさを考慮して、現状

で選択可能な技術にも具体的に言及した。従って、本ガイドラインは技術的な記載の陳腐

化を避けるために定期的に内容を見直す予定である。本ガイドラインを利用する解合は最

新の版であることに十分留意されたい。

　また、本ガイドラインは「医療・介護関係事業者における個人情報の適切な取扱いのた

めのガイドライン」と対になるものであるが、個人情報保護は決して情報システムに関わ

る対策だけで達成されるものではない。従って、本ガイドラインを使用する場合、情報シ．
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ステムだけの担当者であっても、「医療・介護関係事業者における個人情報の適切な取扱い

のためのガイドライン」を十分理解し、情報システムにかかわらない部分でも個人情報保

護に関する対策が達成されていることを確認することが必要である。
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改定概要

【第2版】

　本ガイドライン初版公開（平成17年3月）後の平成18年1月、高度情報通信技術戦略

本部（IT戦略本部）から、「IT新改革戦略」が発表された。　IT新改革戦略では、「e・Japan

戦略」に比べて医療情報の活用が重視されている。様々な医療情報による連携がメリソト

をもたらすものと謳い、連携の手法、またその要素技術について種々の提言がなされてお

り、そのひとつに「安全なネットワーク基盤の確立」が掲げられている。

　他方、平成17年9月に情報セキュリティ政策会議により決定された「重要インフラの

情報セキュリティ対策に係る基本的考え方」において、医療をIT基盤の重大な障害によ

りサービスの低下、停止を招いた場合、国民の生活に深刻な影響を及ぼす「重要インフラ」

と位置付け、医療におけるIT基盤の災害、サイバー攻撃等への対応を体系づけ、明確化

することが求められた。

　これらの状況を踏まえ、医療情報ネットワーク基盤検討会では、「（1）医療機関等で用

いるのに適したネットワークに関するセキュリティ要件定義」、「（2）自然災害・サイバー

攻撃によるIT障害対策等」の検討を行い、本ガイドラインの改定を実施した。

　　「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」で．

は、想定される用途、ネットワーク上に存在する脅威、その脅威への対抗策、普及方策と

その課題等、様々な観点から医療に関わる諸機関間を結ぶ際に適したネットワークの要件

を定義し、「6，10　外部と個人情報を含む医療情報を交換する場合の安全管理」として取

りまとめている。さらには、関連個所として「8診療録及び診療諸記録を外部に保存す

る際の基準」の中のネットワーク関連の要件について6．10を参照すること、医療機関等

における当該ネットワークの運用の指針となる「10運用管理について」の一部改定を実

施している。

　また、「（2）自然災害・サイバー攻撃によるIT障害対策等」では、医療のITへの依存

度等も適切に評価しながら、医療における災害、サイバー攻撃対策に対する指針として

　「6，9　災害等の非常時の対応」を新設して取りまとめ、情報セキュリティを実践的に運

用して行くための考え方として「6．2　医療機関における情報セキュリティマネージメン

ト（ISMS）の実践」の概念を取り入れ、「10　運用管理について」も該当個所の一部追記

を行った。

　なお、本ガイドライン公開後に発出、改正等がなされた省令・通知等についても制度上

の要求事項として置き換えを実施している。基本的要件について変更はないが、制度上要

求される法令等が変更されている点に注意されたい。
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【第3版】

　本ガイドライン第2版の公開により、ネットワーク基盤における安全性確保のための指

標は示されたが、その後、さらに医療に関連する個人情報を取り扱う種々の施策等の議論

が進行している。このような状況下においては、従来のように医療従事者のみが限定的に

情報に触れるとは限らない事態も想定される。例えば、ネットワークを通じて医療情報を

交換する際に、一時的に情報を蓄積するような情報処理関連事業者等が想定される。この

ような事業者が関係する際には明確な情報の取り扱いルールが必要となる。

　また、業務体系の多様化により、医療機関等の施設内だけでなく、ネットワークを通じ

て医療機関等の外部で業務を行うシーンも現実的なものとなって来ている。

　これらの状況を踏まえ、医療情報ネットワーク基盤検討会では「（D医療情報の取扱に

関する事項」、「（2）処方せんの電子化に関する事項」、「（3）無線・モバイルを利用する際

の技術的要件に関する事項」の検討を行い、（1）及び（3）の検討結果をガイドライン第3

版として盛り込んだ。

　「（1）医療情報の取扱に関する事項」では、従来、免許資格等に則り守秘義務を科せら

れていた医療従事者が取り扱っていた医療・健康情報が、情報技術の進展により必ずしも

それら資格保有者が取り扱うとは限らない状況が生まれて来ていることに対し、取り扱い

のルールを策定するための検討を実施した。

　もちろん、医療・健康情報を本人や取り扱いが許されている医師等以外の者が分析等を

実施することは許されるものではないが、情報化によって様々な関係者が関わる以上、各

関係者の責任を明確にし、その責任の分岐点となる責任分界点を明確にする必要がある。

　今般の検討では、その責任のあり方についての検討結果を「4電子的な医療情報を扱う

際の責任のあり方」に取りまとめた。また、この考え方の整理に基づき「8，1．2外部保存

を受託する機関の選定基準及び情報の取り扱いに関する基準」を改定している。

　一方、昨今の業務体系の多様化にも対応ができるように「（3）無線・モバイルを利用す

る際の技術的要件に関する事項」も併せて検討を実施している。

　無線LANは電波を用いてネットワークに接続し場所の縛られることなく利用できる半面、

利用の仕方によっては盗聴や不正アクセス、電波干渉による通信障害等の脅威が存在する。

また、モバイルネットワークは施設外から自施設の情報システムに接続ができ、施設外で

業務を遂行できる等、利便性が高まる。しかし、モバイルアクセスで利用できるネットワ

ークは様々存在するため、それらの接続形態毎の脅威を分析した。

　これらの検討を踏まえた対応指針を6章の関連する個所に追記し、特にネットワークの

あり方については「6．11　外部と個人情報を含む医療情報を交換する場合の安全管理ゴに取

りまとめを行った。

　さらに、モバイル端末や可搬媒体に情報を格納して外部に持ち出すと、盗難や紛失とい

った新たなリスクも想定されるため「6．9情報及び情報機器の持ち出しについて」を新設

し、その留意点を述べている。
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【第4版】

　本ガイドライン第3版においては、医療情報を取り扱う様々な職種や事業者に対する

明確な情報の取り扱いルールを規定し、特に責任分解点を明確化にした。このことにより

情報化の更なる進展は期待できるが、一方で医療機関や医療従事者等にとって、医療情報

の安全管理には、情報技術に関する専門的知識が必要であり、さらに多大な設備投資等の

経済的な負担も伴うこと、昨今の厳しい医療提供体制を鑑みれば、限りある人的・経済的

医療資源は、医療機関及び医療従事者の本来業務である良質な医療の提供のために費やさ

れるべきであり、情報化に対して過大な労力や資源が費やされるべきではないこと、他方、

近年の医療の情報化の進展に伴い、個人自らが医療情報を閲覧・収集・提示することによ

って、自らの健康増進へ役立てることが期待されていること等の指摘がなされ、医療情報

ネットワーク基盤検討会では、より適切な医療分野の情報基盤構築のために、「（1）医療分

野における電子化された情報管理の在り方に関する事項」、「（2）個人が自らの医療情報を

管理・活用するための方策等に関する事項」について検討を行った。

　このうち、（1）の「各所より医療情報に関するガイドラインの整合を図ることが求めら

れていること、また、技術進歩に合わせた医療情報の取扱い方策について、物理的所在の

みならず医療情報を基軸とした安全管理及び運用方策等を更に体系的に検討し、読みやす

さにも配慮した医療情報ガイドラインの改定を行う」事項についての検討結果をガイドラ

イン第4版に盛り込んだ。概略は次の通りである。

　体系的な見直しの一環として、3章において従前の記載では明確ではなかった「①施行通

知には含まれていないもののe・文書法の対象範囲で、かつ、患者の個人情報が含まれてい

る文書等（麻薬帳簿等）」、「②法定保存年限を経過した文書等」、「③診療の都度、診療録等

に記載するために参考にした超音波画像等の生理学的検査の記録や画像」「④診療報酬の算

定上必要とされる各種文書（薬局における薬剤服用歴の記録等）」等について本ガイドライ

ンに準じて取り扱うものとして、「33　取り扱いに注意を要する文書等」を新設している。

　また、医療情報の相互運用性や標準化の重要性に鑑み、体系的な見直し及び最新の技術

等への対応として従来の5章を全面的に見直し「5情報の相互運用性と標準化について」

として全面的な改定を加えたp

　6章では、「6，1方針の制定と公表」においてJIS　Q　15001：2006の引用によって公表す

べき基本方針の項目を明示し、JIS　Q　27001：2006の引用によって安全管理方針を具体的に

説明した上で「C最低限のガイドライン』を新設した。同様に、「6．2医療機関における

情報セキュリティマネジメントシステム（ISMS）の実践」においても「C　最低限のガイ

’ドライン」及び「D　推奨されるガイドライン」を新設している。「6．11外部と個人情報

を含む医療情報を交換する揚合の安全管理」においては、B項及びD項に従業者による外

部からのアクセスに関する事項を追加している。

　7章では、電子保存に前文を追加し、要件と対策の原則を述べ、7章全体のA項において

厚生労働省令と通知の関係を明確にした。「7．1真正性の確保について」では、B項の記載
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を大幅に簡略化、C項の見直しを実施しD項を全て削除した。「72　見読性の確保につい

て」でもB項を簡略し、C項の保存場所の区分による記載を取りやめ、整理の上、　D項に

緊急に必要となることが予想される場合を追加している。「73　保存性の確保について」も

同様にC項、D項で大幅な見直しを実施している。このように7章については、　C項、　D

項において、見直し、修正が数多くなされているため注意願いたい。

　また、各所より医療情報に関するガイドラインの整合を図ることが求められていること

に対しては、医療情報の外部保存に関して民間事業者が実施する場合において、危機管理

上の目的でという要件に変更はないが、情報受託者の事業者に対して8章の「診療録及び

診療諸記録を外部の保存する際の基準」の中に、経済産業省及び総務省から発出されてい

るガイドラインに準拠することを条件にし、運用と情報管理の在り方を明確化している。

　その他、9章のスキャナの要件を変更する等、全体的に技術進歩に合わせた改定、読みや

すさに配慮した記述にする等して第4版としている。

【第4．1版】

　本ガイドライン第4版の公開後、平成21年7月に総務省が「ASP・SaaS事業者が医療

情報を取り扱う際の安全管理に関するガイドライン」を策定した。加えて、平成20年7月

に経済産業省が告示した「医療情報を受託管理する情報処理事業者向けガイドライン」（平

成20年7月24日経済産業省告示第167号）の整備等により、外部保存に対する対応方法

が明確になったとの指摘がなされ、医療情報ネットワーク基盤検討会で外部保存先の基準

に関する検討を行った。

　検討の結果、各ガイドラインの要求事項の遵守を前提として「「民間事業者等との契約に

基づいて確保した安全な場所」へと改定すべき」とする「診療録等の保存を行う場所に関

する提言」を取りまとめた。

　これを受けて、外部保存通知の改正を行い、本ガイドラインにおいても関連する4章、8

章、10章の一部を中心に改定を実施した。

　4章では「43　例示による責任分界点の考え方の整理」に「（4）オンライン外部保存を

委託する二合」を追加し、医療機関等が責任の主体としての説明責任を果たすための資料

や説明の提供を委託契約で定め、医療機関等としても理解する努力が必要であること、監

督が必須であること、定期的に安全管理に関する状況の報告を受ける必要があることを記

載した。

　8章では、「8，1．2　外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準」

の「③医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合」

を「③医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合」

とし、内容を通知に合わせて改定した。

　10章は、これらの改定に合わせて所要の改定を行った。

　今般の改定は、軽微なものであるため、第5版とはせず4．1版とした，
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2　本指針の読み方

　本指針は次のような構成になっている。医療機関等の責任者、情報システム管理者、ま

たシステム導入業者が、それぞれ関連する個所を理解した上で、個々の対策を実施するこ

とを期待する。

　なお、本指針では医療情報、医療情報システムという用語を用いているが、これは医療

に関する患者情報（個人識別情報）を含む情報及びその情報を扱うシステムという意味で

用いている。

【1章～6章】

個人情報を含むデータを扱うすべての医療機関等で参照されるべき内容を含んでいる。

【7章】

保存義務のある診療録等を電子的に保存する子熊の指針を含んでいる。

【8章】

保存義務のある診療録等を医療機関等の外部に保存する場合の指針を含んでいる。

【9章】

e一文書法に基づいてスキャナ等により電子化して保存する場合の指針を含んでいる。

【10章】

　運用管理規程に関する事項について記載されている。

　　　　　　　　　　　　　　　　4

　なお、本指針の大部分は法律、’厚生労働省通知、他の指針等の要求事項に対して対策を

示すことを目的としており、そのような部分ではおおむね、以下の項目にわけて説明をし

ている。

A．制度上の要求事項

　　法律、通知、他の指針等を踏まえた要求事項を記載している。

B．考え方

　　要求事項の解説及び原則的な対策について記載している。

C．最低限のガイドライン

　　　Aの要求事項を満たすために必ず実施しなければならない事項を記載している。

　　　　　　　　　　　　　　　　　　　　7



　この項の対策にあっては、医療機関等の規模により実際の対策が異なる可能性や、

いくつかの対策の中の一つを選択する場合もあるが、付表の運用管理表を活用し、適

切な具体的対策を採用する等して、実施しなければならない。

D．推奨されるガイドライン

　　　実施しなくても要求事項を満たすことは可能であるが、説明責任の観点から実施し

　　たほうが理解を得やすい対策を記載している。

　　　また、最低限のシステムでは使用されていない技術で、その技術を使用する上で一

　　定の留意が必要となる場合についての記載も含んでいる。

　なお、巻末の3つの付表は安全管理上の要求事項を満たすための技術的対策と運用的対

策の関係を要約したもので、運用管理規程の作成に活用されることを期待して作成した。

安全管理対策は技術的対策と運用的対策の両面でなされではじめて有効なものとなるが、

技術的対策には複数の選択肢があることが多く、採用した技術的対策に対して、相応した

運用的な対策を行う必要がある。付表は以下の項目からなる。

P
O
ρ
Q

運用管理項目：安全管理上の要求事項で多少とも運用的対策が必要な項目

実施項目＝上記管理項目を実施レベルに細分化したもの

対象：医療機関等の規模の目安

技術的対策＝技術的に可能な対策、ひとつの実施項目に対して選択可能な対策を列挙

した

運用的対策＝上記4，の技術的対策をおこなった場合に必要な運用的対策の要約

運用管理規程文例こ運用的対策を規程に記載する場合の文例

　各機関等は実施項目に対して採用した技術的対策に応じた運用的対策を運用管理規程に

含め、実際に規程が遵守されて運用されていることを確認することで、実施項目が達成さ

れることになる。また技術的対策を選択する前に、それぞれの運用的対策を検討すること

で、自らの機関等で運用可能な範囲の技術的対策を選択することが可能である。一般に運

用的対策の比重を大きくすれば情報システムの導入コストは下がるが、技術的対策の比重

を大きくすれば利用者の運用的な負担は軽くなる。従って、適切なバランスを求めること

は非常に重要なので、これらの付表を活用されることを期待する。
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3　本ガイドラインの対象システム及び対象情報

　本ガイドラインは保存システムだけではなく、医療に関わる情報を扱うすべての情報シ

ステムと、それらのシステムの導入、運用、利用、保守及び廃棄に関わる人または組織を

対象としている。ただし、「7　電子保存の要求事項について」、「8　診療録及び診療諸記録

を外部に保存する際の基準」、及び「9診療録等をスキャナ等により電子化して保存する

場合について」は対象となる文書等が一部限定されている。

3．17章及び9章の対象となる文書について

　医療に関する文書は、法令等によって作成や保存が定められている文書と、そうでない

文書に大別できる。7章及び9章の対象となる文書は、法令による作成や保存が定められて

いる文書の一部であり、具体的には、e一文書法の対象範囲となる医療関係文書等として、　e・

文書法省令、「民間事業者等が行う書面の保存等における情報通信の技術の利用に関する法

律等の施行等について」（平成17年3月31日付け医政発第0331009号・薬食発第0331020

号・保発第0331005号厚生労働省医政局長・医薬食品局長・保険局長連名通知。以下「施

行通知」という。）．で定められた下記の文書等を対象としている。

　7章及び9章の対象文書等（但し、※処方せんについては施行通知第2　2（4）の要件を

充足のこと。）

一　医師法（昭和23年法律第201号）第24条の診療録

二　歯科医師法（昭和23年法律第202号）第23条の診療録

三　保健師助産師看護師法（昭和23年法律第203号）第42条の助産録

四　医療法（昭和23年法律第205号）第51条の2第1項及び第2項の規定による事業報

　　告書等及び監事の監査報告書の糊置き

五歯科技工士法（昭和30年法律第168号）第19条の指示書

六　薬剤師法（昭和35年法律第146号）第28条の調剤録

七　外国医師又は外国歯科医師が行う臨床修練に係る医師法第17条及び歯科医師法第17

　　条の特例等に関する法律（昭和62年法律第29号）第11条の診療録

八　救急救命士法（平成3年法律：第36号）第46条の救急救命処置録

九　医療法施行規則（昭和23年厚生省令第50号）第3G条の23第1項及び第2項の帳簿

十　保険医主機関及び保険医療養担当規則（昭和32年厚生省令第15号）第9条の診療録等

　　　（作成については、同規則第22条）

十一　保険薬局及び保険薬剤師療養担当規貝1」（昭和32年厚生省令第16号）第6条の調剤録

　　　（作成については、同規則第5条）

十二　臨床検査技師等に関する法律：施行規則（昭和33年厚生省令第24号）第12条の3の

　　　書類（作成については、同規則第12条第14号及び第15号）
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十三　医療法（昭和23年法律第205号）第21条第1項の記録（同項第9号に規定する診

　　　療に関する諸記録のうち医療法施行規則第20条第10号に規定する処方せんに限

　　　る。）、第22条の記録（同条第2号に規定する診療に関する諸記録のうち医療法施行

　　　規則第21条の5第2号に規定する処方せんに限る。）、及び同法第22条の2の記録

　　　（同条第3号に規定する診療に関する諸記録のうち医療法施行規則第22条の3第2

　　　号に処方せんに限る。）※

十四　薬剤師法（昭和35年法律第146号）第27条の処方せん※

十五　保険薬局及び保険薬剤師療養担当規則（昭和32年厚生省令第16号）第6日目処方せん

　　　※

十六　医療法（昭和23年法律第205号）第21条第1項目記録（医療法施行規則第20条第

　　　10号に規定する処方せんを除く。）、同法第22条の記録（医療法施行規則第21条の

　　　5第2号に規定する処方せんを除く。）、及び同法第22条の2の記録（医療法施行規

　　　貝1」第22条の3第2号に規定する処方せんを除く。）

十七　歯科衛生士法施行規則（平成元年厚生省令第46号）第18条の歯科衛生士の業務記録

十人　診療放射線技師法（昭和26年法律：第226号）第28条第1項の規定による照射録

　なお、法令等による作成や保存が定められている文書のうち、e一文書法の対象範囲となっ

ていない医療関係文書等については、たとえ電子化したとしても、その電子化した文書等

を法令等による作成や保存が定められた文書として扱うことはできないため、別途作成・

保存が義務づけられる。

3．28章の対象となる文書等について

　8章は、「「診療録等の保存を行う場所について」の一部改正について」（平成22年2月1

日付け医攻発0201第2号・回田0201第1号厚生労働省医政局長・保険局長連名通知。以

下「外部保存改正通知1という。）で定められた下記の文書等を対象としている。

1
2
9
り
4

5

医師法（昭和23年法律第201号）第24条に規定されている診療録

施科医師法（昭和23年法律：第202号）第23条に規定されている診療録

保健師助産師看護師法（昭和23年法律203号）第42条に規定されている助産録

医療法（昭和23年法律第205号）第46条第2項目規定されている財産目録、同法第

51条の2第1項に規定されている事業報告書等、監：事の監査報告書及び定款又は寄附

行為、同条第2項に規定されている書類及び公認会計士等の監査報告書並びに同法第

54条の7において読み替えて準用する会社法（平成17年法律第86号）第684条第1

項に規定されている社会医療法人債原簿及び同法第731条第2項に規定されている議

事録

医療法（昭和23年法律第205号）第21条、第22条及び第22条の2に規定されている
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6
7
8
9
10

11

12

13

診療に関する諸記録及び同法第22条及び第22条の2に規定されている病院の管理及

び運営に関する諸記録

禽科技工士法（昭和30年法律第168号）第19条に規定されている指示書

外国医師等が行う臨床修練に係る医師法第十七条等の特例等に関する法律（昭和62年

法律第29号）第11条に規定されている診療録

救急救命士法（平成3年法律第36号）第46条に規定されている救急救命処置録

医療法施行規則（昭和23年厚生省令第50号）第30条の23第1項及び第2項に規定

されている帳簿

保険医療機関及び保険医療養担当規則（昭和32年厚生省令第15号）第9条に規定されて

いる診療唱酬

臨床検査技師等に関する法律施行規則（昭和33年厚生省令第24号）第12条の3に規

定されている書類

歯科衛生士法施行規則（平成元年厚生省円山46号）第18条に規定されている紬縞衛生士

の業務記録

診療放射線技師法（昭和26年法律第226号）第28条に規定されている照射録

3．3　取扱いに注意を要する文書等

3．1に示した文書等の他、医療において個入情報の保護について留意しなければならない

文書等には、①施行通知には含まれていないものの、e・文書法の対象範囲で、かっ、患者の

個人情報が含まれている文書等（麻薬帳簿等）、②法定保存年限を経過した文書等、③診療

の都度、診療録等に記載するために参考にした超音波画像等の生理学的検査の記録や画像、’

④診療報酬の算定上必要とされる各種文書（薬局における薬剤服用歴の記録等）、等がある。

　これら①～④に示した文書等については、個人情報保護関連各法の趣旨を十分理解した上

で、各種指針及び本ガイドライン6章の安全管理等を参照し、情報管理体制確保の観点か

らも、バックアップ情報等を含め、それらを破棄せず保存している限りは、7章及び9章に

準じて取扱うこと。

　なお、「9，4運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま

保存を行う揚合」も、適宜参照されたい。

また、3．2に示す文書等がその法定保存年限を経過する等の事由によって、施行通知や外部

保存改正通知の対象外となった場合にも、外部保存を実施（継続）する場合には、8章に準

じて取扱うこと。
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4電子的な医療情報を扱う際の責任のあり方

　医療に関わるすべての行為は医療法等で医療機関等の管理者の責任で行うことが求めら

れており、医療情報の取禄いも同様である。このことから、収集、保管、破棄を通じて刑

法等に定められている守秘義務、口入情報保護に関する諸法及び指針の他、診療情報の扱

いに関わる法令、通知、指針等により定められている要件を満たすために適切な取扱が求

められる。

　故意及び重過失をもって、これらの要件に反する行為を行えば刑法上の秘密漏示罪で犯

罪として処罰される場合があるが、診療情報等については過失による漏えいや目的外利用

も同様に大きな問題となり得る。そのような事態が生じないよう適切な管理をする必要が

あるρそのためには管理者に善良なる管理者の注意義務（善管注意義務）を果たすことが

求められ、その具体的内容は、扱う情報や状況によって異なるものである。

　本来、医療清報の価値：と重要性はその媒体によって変化するものではなく、医療機関等の

管理者は、そもそも紙やフィルムによる記録を院内に保存する程合と電子化して保存する

場合とでは、少なくとも同等の善管注意義務を負うと考えられる。

　ただし、電子化された情報は、．次のような固有の特殊性もある。

・紙の媒体やフィルム等に比べてその動きが一般の人にとって分かりにくい側面があ

　ること。

・漏えい等の事態が生じた回合に、一瞬かつ大量に情報が漏えいする可能駐が高いこと。

・さらに医療従事者が情報取扱の専門家とは限らないため、その安全な保護に慣れてい

　ないケースが多いこと。

　従って、それぞれの医療機関等ボその事情によりメリット・デメリットを勘案して電子化

の実施範囲及びその方法を検討し、導入するシステムの機能や運用方法を選択して、それ

に対し求められる安全基準等への対応を決める必要がある。

　また、電子化された医療情報が医療機関等の施設内だけにとどまって存在するという状況

のみならず、ネットワークを用いた交換・共有・委託等が考えられる状況下では、その管

理責任は医療機関等が負うだけでなく、ネットワーク上のサービスを提供する事業者やネ

ットワークを提供する通信事業者等にもまたがるようになる。

　本章では、これらの関係者間での電子的な医療情報の取扱いについて「医療機関等の管

理者の情報保護責任の内容と範囲」及び「他の医療機関等や事業者に情報処理の委託や他

の業務の委託に付随して医療情報を委託する場合と第三者提供した場合」の責任のあり方

として責任分界という概念を用いて整理した。
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4．1　医療機関等の管理者の情報保護責任について

　医療機関等の管理者が医療情報を適切に管理するための善管注意義務を果たすためには、．

通常の運用時から払われているべき、医療情報保護の体制を構築し管理する局面での責任

と、医療情報について何らかの不都合な事態（典型的には情報漏えい）が生じた場合に対

処をすべき責任とがある。便宜上、本ガイドラインでは前者を「通常運用における責任」、

後者を「事後責任」と呼ぶこととする。

（1）通常運用における責任について

　　　ここでいう通常運用における責任とは、医療情報の適切な保護のための適切な情報

　　管理ということになるが、適切な情報管理を行うことが全てではなく、以下に示す3

　　っの責任を含む必要がある。

①　説明責任

　　　電子的に医療情報を取り扱うシステムの機能や運用方法が、その取り扱いに関する

　　基準を満たしていることを患者等に説明する責任である。これを果たすためには、以

　　下のことが必要である。　　　　　　　　　　　　　　　　　　　　「

　　1・システムの仕様や運用方法を明確に文書化すること

　　・仕様や運用方法が当初の方針の通りに機能しているかどうかを定期的に監査する

　　　こと

　　・監査結果をあいまいさのない形で文書化すること

　　・監査の結果問題があった場合は、真摯に対応すること

　　・対応の記録を文書化し、第三者が検証可能な状況にすること

②　管理責任

　　　医療情報を取り扱うシステムの運用管理を行う責任であり、当該システムの管理を

　　請負事業者に任せきりにしているだけでは、これを果たしたことにはなら姦いため、

　　医療機関等においては、以下のことが必要である。

　　・少なくとも管理状況の報告を定期的に受けること

　　・管理に関する最：終的な責任の所在を明確にする等の監督を行うこと

　さらに、個人情報保護法上は、以下の事項を定め、請負事業者との対応にあたる必

要がある。

・個人情報保護の責任者を定めること

・電子化された個人情報の保護について一定の知識を有する責任者を決めること

③定期的に見直し必要に応じて改善を行う責任
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情報保護に関する技術は日進月歩であるため、情報保護体制が陳腐化する恐れがあ

り、それを適宜見直して改善するためには以下の責任塗果たさなくてはならない。

・当該情報システムの運用管理の状況を定期的に監査すること

・問題点を洗い出し、改善すべき点があれば改善すること

　そのために医療機関等の管理者は、医療情報保護の仕組みの改善を常にこころがけ、

現行の運用管理全般の再評価・再検討を定期的に行う必要がある。

（2）事後責任について

　　　医療情報について何らかの不都合な事態（典型的には漏えい）が生じた場合には、

　　以下の責任がある。

①　説明責任

　　　特に医療機関等は一定の公共性を有するため、個々の患者に対する説明責任がある

　　ことは当然ながら、併せて監督機関である行政機関や社会への説明・公表も求められ

　　る。そのため、以下のことが必要である。

　　・医療機関等の管理者はその事態発生を公表すること

　　・原因とそれに対していかなる対処法をとるかについて説明すること

②　善後策を講ずる責任

　　　また、医療機関等の管理者には善後策を講ずる責任も発生する。その責任は以下に

　　分けられる。

　　1）原因を追及し明らかにする責任

　　2）損害を生じさせた場合にはその損害填補責任

　　3）再発防止策を講ずる責任

4．2　委託と第三者提供における責任分界

　医療情報を外部の医療機関等や事業者に伝送する場合、個人情報保護法上、その形態に

は委託（第三者委託）と第三者提供の2種類があるため、それぞれの形態における医療機

関等の管理者の情報保護責任のあり方を、前項に従い整理して示す。

4，2，1　委託における責任分界

　委託の場合、管理責任の主体はあくまでも医療機関等の管理者である。医療機関等の管

理者は患者に対する関係では、受託する事業者の助けを借りながら、前項に掲げた「説明

責任」・「管理責任」・「定期的に見直し必要に応じて改善を行う責任」を果たす義務を負う。

　万一、何らかの不都合な事態が生じた場合にも同様に、受託する事業者と連携しながら
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「説明責任」と「善後策を講ずる責任」を果たす必要があり、委託管理契約で委託先の義

務を明記すべきである。

　ただし、これとは別に、受託する事業者の責任による不都合な事態が生じた場合につい

ては、善後策を講ずる責任を医療機関等と受託する事業者との問でいかに分担するか、委

託契約で明記しておくべき事項である。

　以下に医療機関等が管理責任を果たすために必要な委託先との契約の原則を掲げる。

（1）通常運用における責任について

①　説明責任

　　　患者等に対し、いかなる内容の医療情報保護の仕組みが構築されどのように機能し

　　ているかの説明責任は、いうまでもなく医療機関等の管理者にある。

　　　ただし、医療機関等の管理者が説明責任を果たすためには、受託する事業者による

　　情報提供が不可欠の場合があり、受託する事業者は医療機関等の管理者に対し説明責

　　任を負うといってよい、

　　　従って、受託する事業者に対し適切な情報提供義務・説明義務を委託契約事項に含

　　め、その履行を確保しておく必要がある。

②　管理責任

　　　管理責任を負う主体はやはり医療機関等の管理者にある。しかし、現実に情報処理

　　に当たりその安全な保守作業等を行うのは、委託先事業者である場面が多いと考えら

　　れる。医療機関等の管理者としては、委託先事業者の管理の実態を理解し、その監督

　　を適切に行う仕組みを作る必要があり、契約事項に含めるべきである。

③定期的に見直し必要に応じて改善を行う責任

　　　当該システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善すべき

　　点があれば改善していく責任の分担、また、情報保護に関する技術進展に配慮した定

　　期的な再評価・再検討及びその結果の対策をとる際の医療機関等との協議について委

　　舳先事業者との契約事項に含めるべきである。

‘

（2）事後責任について

①　説明責任

　　　前項で述べたように、医療情報について何らかの不都合な事態が生じた場合、医療

　　機関等の管理者にはその事態発生を公表し、その原因といかなる対処法をとるかにっ

　　いて説明する責任が求められている。

　　　しかし、情報に関する事故は、説明に際して受託する事業者の情報提供や分析が不

　　可欠な揚合が多いと考えられる。そのため予め可能な限りの事態を予想し、受託する
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事業者との間で、説明責任についての分担を契約事項に含めるべきである。

②善後策を講ずる責任

　　　医療情報について何らかの事故が生じた場合、医療機関等の管理者には善後策を講

　　ずる責任が発生することは前項で述べた。しかし、事故が医療情報の処理を委託した

　　事業者の責任による揚合、適切な委託契約に基づき、受託する事業者の選任・監督に

　　適切な注意を払っていれば、法律上、医療機関等の管理者の善管注意義務は果たされ

　　ていると解される。

　　　、とはいえ、本章冒頭に述べたように、医療機関等では医療情報の管理を医療機関等

　　の管理者の責任において行うことが求められているので、医療情報に関する事故の原

　　因究明、被害者への損害填補、さらに再発防止について、少なくとも責任の一端を負

　　わなければならない。また、現実的にも、受託する事業者が医療情報のすべてを管理

　　しているとは限らないため、事故を契機として、医療情報保護の仕組み全体について

　　善後策を講ずる責任は医療機関等の管理者が負わざるを得ない。

　　　医療機関等の管理者は、患者に対して、1）原因を追及し明らかにする責任、2）

　　損害を生じさせた揚合にはその損害填補責任、3）再発防止策を講ずる責任、の善後

　　策を講ずる責任を免れるものではない。

　　　医療機関等の管理者の、患者等に対するすべての責任が免ぜられることはないとし

　　ても、受託する事業者との間での責任分担はそれとは別の問題であり、特に、事故が

　　受託する事業者の責任で生じた揚戸、医療機関等の管理者がすべての責任を負うこと

　　は、原則としてあり得ない。

　　　しかし、医療情報について何らかの事故が生じた場合、医療機関等と受託する事業

　　者の問で責任の分担について争うことに優先して、まず原因を追及し明らかにするこ

　　と、そして再発防止策を講ずることが重要である。

　　　そのためには、委託契約に、医療機関等と受託する事業者が協力してこれらの措置

　　を優先させることを明記しておく必要がある。

　　　委託内容によっては、より詳しく受託する事業者の責任での原因追及と再発防止策

　　の提案義務を明記することも考えられる。

　　　損害填補責任の分担については、事故の原因が受託する事業者にある斜切、最終的

　　には受託する事業者が負うのが原則である。ただし、この点は、原因の種類や複雑さ

　　によっては原因究明が困難になること、また損害填補責任分担の定め方によっては原

　　因究明の妨げになるおそれがあること、あるいは保険による損害分散の可能性等、さ

　　まざまに考慮すべき要素があり、それらを考慮した上で、委託契約において損害填補

　　責任の分担を明記することが必要である。
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4．2．2　第三者提供における責任分界

　医療機関等が医療情報について第三者提供を行う場合、個人情報の保護に関する法律（平

成15年5月30日法律第57号）第23条及び「医療・介護関係事業者における個人情報

の適切な取扱いのためのガイドライン1を遵守する必要がある。

　第三者提供とは、第三者が何らかの目的で医療情報を利用するために行われるものであ

り、原則として医療機関等の管理者にとってはその正当性だけが問題となる。適切な第三

者提供がなされる限りぐその後の情報保護に関する責任は医療機関等の管理者から離れる

ことになり、提供を受けた第三者に生ずる。

　ただし、例外的に、提供先で適切に扱われないことを知りながら情報提供をするような

場合は、提供元の医療機関等の責任が追及される可能性がある。

　一方、電子化された情報の特殊性に着目すると、情報が第三者提供されたからといって

も医療機関等の側で当該情報を削除しない限り、当該情報を保存している状態と何ら変わ

りがない。従って、その情報に関して適切な情報管理責任がなお残ることはいうまでもな

い。

　また、医療情報が電子化され、ネットワーク等を通じて送受信して情報を提供する場合、

第三者提供の際にも、医療機関等から受信側へ耳玉情報が提供されるわけではなく、情報

処理関連事業者が介在することがある。この場合、いつの時点で、第三者提供が成立する

のか、すなわち情報処理関連事業者との責任分界点の明確化と言うべき概念が新たに発生

する。

　いったん適切・適法に提供された医療情報については送信側の医療機関等に責任はない

ことは先に述べたとおりであるが、第三者提供の主体は送信側の医療機関等であることか

らみて、患者に対する関係では、少なくとも情報が受信側に到達するまでは、原則として

送信側の医療機関等に責任があると考えることができる。その上で、情報処理関連事業者

及び送信側との間で、前項にいうところの善後策を講ずる責任をいかに分担するかは、予

め協議し明確にしておくことが望ましい。選任監督義務を果たしており、特に明記されて

いない場合で情報処理関連事業者の過失によるものである場合は、情報処理関連事業者が

すべての責任を負うのが原則である。

4，3　例示による責任分界点の考え方の整理

　本項では責任分界点について、いくつか例を挙げて解説する。ただし、本項は考え方を例

として挙げているため、医療情報システムの安全管理や外部接続時のネットワークの考え

方、保存義務のある書類の保存、外部保存を受託することが可能な機関の選定基準等は、

それぞれ6章、7章、8章を参照すること。

（1）地域医療連携で「患者情報を交換」する場合

（a）医療機関等における考え方
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①「情報処理関連事業者の提供するネットワーク」を通じて医療情報の提供元医療

　　機関等と提供先医療機関等で患者情報を交換する揚合の責任分界点

　　　ここでいう「情報処理関連事業者の提供するネットワーク」とは、情報処理関

　　連事業者の責任でネットワーク経路上のセキュリティを担保する場合を言う。

　　　提供元医療機関等と提供先医療機関等はネットワーク経路における責任分界点

　　を定め、不通時や事故発生時の対処も含めて契約等で合意しておく。

　　　その上で、自らの責任範囲において、情報処理関連：事業者と管理責任の分担に

　　ついて責任分界点を定め、委託する管理責任の範囲及びサービスに何らかの障害

　　が起こった際の対処をどの事業者が主体となって行うかを明らかにしておく。

　　　ただし、委託の場合は、通常運用における責任、事後責任は、原則として提供

　　元医療機関等にあり、第三者提供において適切に情報が提供された場合は、原則

　　として提供先医療機関等にあり、情報処理関連事業者に蝦疵のない場合は、情報

　　処理関連事業者に生じるのは管理責任の一部のみであることに留意する必要があ

　　る。

②　提供元医療機関等と提供先医療機関等が独自に接続する場合の責任分界点

　　　ここでいう「独自に接続」とは、情報処理関連事業者のネットワークではある

　　が、接続しようとする医療機関等同士がルータ等の接続機器を自ら設定して1対1

　　や1対Nで相互に接続する場合や電話回線等の公衆網を使う場合を言う。

　　　この場合、あらかじめ提供先または提供先となる可能性がある医療機関等を特

　　定できる場合は、委託または第三者提供の要件に従って両機関口が責務を果たさ

　　なければならない。

　　　情報処理関連事業者に対しては、管理責任の分担は発生せず、通信の品質確保

　　は発生するとしても、情報処理関連事業者が提示する約款に示される一般的な責

　　任しか存在しない。

　　　さらに、提供元医療機関等と提供先医療機関等が1対N通信で、提供先医療機関

　　等が一つでも特定できない場合は原則として医療情報を提供できない。ただし、

　　法令で定められている場合等の例外を除く。

（b）情報処理関連事業者に対する考え方

　　①　医療情報が発信元／送信先で適切に暗号化／復号される場合の責任分界点

　　　　　患者情報を送信しようとする医療機関等（発信元）の情報システムにおいて、

　　　　送信前に患者情報が暗号化され、情報を受け取った医療機関等（送信先）の情報シ

　　　　ステムにおいて患者情報が復号される揚合、情報処理関連事業者は盗聴の脅威に

　　　　対する個人情報保護上の責務とは無関係であり、責任は限定的になる。

　　　　　との場合、情報処理関連事業者に存在するのは管理責任であり、ネットワーク
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．上の情報の改ざんや侵入、妨害の脅威に対する管理責任の範囲やネットワークの

可用性等の品質に関して契約で明らかにしておく。

　なお、暗号化等のネットワークに係る考え方や最低限のガイドラインについて

は、　「6，ll外部と個人情報を含む医療情報を交換する場合の安全管理」を参照さ

れたい。

②　医療情報が情報処理関連事業者の管理範囲の開始点で適切に暗号化される場合の

　　責任分界点

　　　情報処理関連事業者の中には、例えば暗号化された安全なネットワーク回線の

　　提供を主たるサービスとしている事業者も存在する。

　　　そのようなネットワーク回線を使う場合、事業者が提供するネットワーク回線

　　上における外部からの情報の盗聴や改ざん、侵入等やサービスの可用性等の品質

　　については事業者に管理責任が発生する。従って、それらの責任については契約

　　で明らかにしておく。

　　　ただし、事業者が提供するネットワーク回線に到達するまでの管理責任やネッ

　　トワーク回線を流れる情報に対する管理責任は医療機関等に存在するため、「1

　　医療機関等における考え方①医療情報の提供元医療機関区と提供先医療機関等

　　の責任分界点」に則った考え方の整理が必要である。

　　　なお、ネットワーク回線上とネットワーク回線を流れる情報に対する考え方や

　　最低限のガイドラインについては、「6．ll外部と個人情報を含む医療情報を交換

　　する場合の安全管理」を参照されたい。

（c）外部保存機関が介在する場合に対する考え方

　　　この場合、保存する情報は外部保存機関に委託することになるため、通常運用にお

　　ける責任、事後責任は医療機関等にある。

　　　これを他の医療機関等と共用しようとする場合は、双方の医療機関誌における管理

　　責任の分担を明確にし、共用に対する患者の同意も得ておく必要がある。

　　　また、外部保存機関とは、サービスに何らかの障害が起こった際の対処について契

　　約で明らかにしておく。

　　　なお、医療機関等が外部保存機関を通じて患者情報を交換する場合の医療機関等及

　　び外部保存機関に対する考え方は、「8．1，2外部保存を受託する機関の選定基準及び晴

　　報の取り扱いに関する基準∫で定める保存機関毎に「2，情報の取り扱い」及び「3．

　　情報の提供」として別途、詳細に規定しているため8．L2を参照されたい。

（2）業務の必要に応じて医療機関等の「施設外から情報システムにアクセス」する場合

　　　施設外から情報システムにアクセスする場合のネットワーク全般の考え方について
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は、「6，11外部と個人情報を含む医療情報を交換する場合の安全管理」の、特にrB－2，

選択すべきネットワークのセキュリティの考え方面．モバイル端宋等を使って医療機

関の外部から接続する場合」を参照されたい。ここでは特に責任分界点の考え方につ

いて述べる。

（a）自らの機関の情報システムにアクセスし業務を行う、いわゆるテレワーク

　　　昨今、医療機関等においても医療機関等の施設外から自らの機関の情報システムに

　　アクセスし業務を行う、いわゆるテレワークも一般的になってきた。

　　　この揚合、責任分界の観点では自施設に閉じているが、情報処理関連事業者が間に

　　入って通信回線の両端で一医療機関等の従業者が関わることになる。

　　　さらに、この場合には通信回線がインターネットだけでなく携帯電話網、公衆回線

　　等多彩なものが利用されることになり、個人情報保護について広範な対応が求められ

　　ることになる。

　　　特に、医療機関等の管理責任者でない医療機関等の従業者についても管理責任が問

　　われる事態も発生することに注意を払う必要がある。

　　　この例の場合、責任分界点としては基本的に自施設に閉じているため、責任のあり

　　方の原則としては、「4，1医療機関等の管理者の情報保護責任について」となることに

　　留意しなくてはならない。

（b）第三者が保守を目的としてアクセスする、いわゆるリモートメンテナンス

　　　この例のような、リモートログインを用いた保守業者の遠隔保守のためのアクセス

　　が考えられる。この揚合、適切な情報管理や情報アクセス制御がなされていないと一

　　時保存しているディスク上の個人情報を含む医療情報の不正な読み取りや改ざんが行

　　われる可能性もある。他方、リモートログイン機能を全面的に禁止してしまうと、遠

　　隔保守が不可能となり、保守に要する時間等の保守コストが増大する。

　　　従って、保守の利便性と情報保護との兼ね合いを見極めつつ実施する必要がある。

　　　ただし、この場合でも、当然、医療機関等に対して「通常運用における責任∫、「事

　　後責任」が存在するため、管理状況の報告を定期的に受け、管理に関する最終的な貨

　　任の所在を明確にする等の監督を行い、管理責任を果たす必要がある。

　　　なお、リモートログインも含めた、保守の考え方については「6．8情報システムの改

　　造と保守」を参照されたい。

（3）医療機関等の業務の一部を委託することに伴い情報が「一時的に外部に保存」される

　　場合

　　　ここでいう委託とは遠隔画像診断、臨床検査等、診療等を目的とした業務の第三者

　　委託であり、これに伴い一時的にせよ情報を第三者が保管することとなる。
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　医療機関の管理者は業務委託先に対して、受託する事業者の選定に関する責任や（セ

キュリティ等の）改善指示を含めた管理責任があるとともに、情報の保存期間の規定

等の管理監督を行う必要がある。

　ただし、受託する事業者は保存した情報の漏えい防止、改ざん防止等の対策を講じ

ることは当然であるが、感染症情報や遺伝子情報等機微な情報の取り扱い方法や保存

期間等を双方協議し明記しておく必要がある。

　なお、治験のように、上記のようないわゆる業務委託ではなくとも、医療情報が外

部に提供される場合は、これに準じてあらかじめ治験依頼者との間で双方の責任及び

情報の取扱いについて取り決めを行うことが必要である。

（4）オンライ・ン外部保存を委託する場合

　　　委託先が医療機関等であるか行政機関であるか民間事業者であるかによって、要件

　　は異なるので、本ガイドラインの「8．L2外部保存を受託する機関の選定基準及び情報

　　の取り扱いに関する基準」を十分理解して委託先の選定と適切な契約を結ぶ必要があ

　　る。患者等に対する責任の主体は委託を行う医療機関等であり、医療機関等が説明責

　　任を果たすための資料や説明の提供を委託契約で定め、医療機関等としても理解する

　　努力は必要である。さらにネットワーク事業者と外部保存を受託する事業者は異なる

　　ことが多いが、障害が起こった際の対処の責任範囲についても、明確に定めた上で、

　　医療機関等が理解しておく必要がある。

　　　さらに委託先に対する監督も必須であり、定期的に安全管理に関する状況の報告を

　　受ける必要がある。

（5）法令で定められている場合

　　　法令で定められている場合等の特別な事情により、情報処理関連事業者に暗号化さ

　　れていない医療情報が送信される場合は、情報処理関連事業者もしくはネットワーク

　　において盗聴の脅威に対する対策を施す必要がある。

　　　そのため、当該医療情報の通信経路上の管理責任を負っている医療機関等は、情報

　　処理関連事業者と医療情報の管理責任についての明確化を行わなくてはならない。

　　　また、情報処理関連事業者に対して管理責任の一部もしくは全部を委託する場合は、

　　それぞれの事業者と個人情報に関する委託契約を適切に締結し、監督しなければなら

　　ない。

4．4　技術的対策と運用による対策における責任分界点．

　情報システムの安全を担保するためには、「技術的な対応（対策）」と「組織的な対応

（運用による対策）」の総合的な組み合わせによって達成する必要がある。

　技術的な対応（対策）は医療機関等の総合的な判断の下、主にシステム提供側（ベンダ）
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に求められ、組織的な対応（運用による対策）は利用者側（医療機関等）の責任で実施さ

れる。

　総合的な判断とは、リスク分析に基づき、経済性も加味して装置仕様あるいはシステム

要件と運用管理規程により一定レベルの安全性を確保することである。この選択は安全性

に対する脅威やその対策に対する技術的変化や医療機関等の組織の変化を含めた社会的環

境変化により異なってくるので、その動向に注意を払う必要がある。

　総合的な判断を下し、医療機関等が責任を果すためには、ベンダへ要求する技術要件あ

るいはベンダが要求する運用条件を明確にし、ベンダとの責任分界点を明確にする必要が

ある。

　運用管理規程は、医療機関等として総合的に作成する場合と医用画像の電子保存のよう

に部門別や装置別に作成される揚合がある。基準を満たしているか否かを判断する目安と

して10章と付表を参考にし、　「基準適合チェックリスト」等を作成して整理しておく必要

がある。このようなチェックリストは第三者へ説明責任を果たす際の参考資料に利用でき

る。
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5　情報の相互運用性と標準化について

　医療機関等においては業務上様々な情報のやりとりが行われ、それらによる指示、報告、

連絡等による意思の共有によって一連の業務が成立する。

　これらのやりとりを単に電子化するだけであれば、これまでの業務に情報入力という業

務を付加してしまうだけである。しかし、その電子化された情報の再利用が可能であれば、

幾度もの同一情報の入力作業を軽減し、業務の総量を減ずることとなる。また、紙等の情

報を読解して再入力する際のミスの防止、指示の誤記・誤読の防止という観点から、医療安

全に資することにもなる。

　事実、医療機関等において電子化された情報を扱うシステムの導入は、当初、事務処理

の合理化に端を発したものであったが、現在は情報共有の推進や、医療安全、ひいては医

療の質の向上に資するものである。

　このような電子化された情報のやりとりを、医療機関等において段階的に導入されたシ

ステム間や、部門毎に多様なシステムベンダから提供されたシステム間で行う際に必要と

されるのが相互運用性の確保である。

　一方、情報システムの安全な管理・運用における重要な観点として、情報の安全性の重

要な要素の一つの「可用性」が挙げられる。ここでいう可用性とは具体的には必要時に情

報が利用可能であることを指し、． 﨣��?pする任意の時点で可用性が確保されなければ

ならない。このことは、

　7．2　見読性の確保について

　7，3　保存性の確保について

で述べるように、例えば、医療機関等で医療情報を長期間保存する際に、システム更新を

経ても旧システムで保存された医療情報を確実に利用できるようにしておくこと、すなわ

ち相互運用性を確保することを意味する。

　さらに、地域連携等では、医療機関等間における情報の共有化、蓄積、解析、再構築、

返信や再伝達等といった場面においても、相互運用性の考え方は重要である。

　このような医療情報の相互運用性を確保するためには、誰もが参照可能かつ利用可能で

将来にわたりメンテナンスを継続されることが期待される標準規格（用語集やコードセッ

ト、保存形式、メッセージ交換手続等）を利用するか、それらに容易に変換可能な状態で

保存することが望ましいため、それらについて本章に記した。

　医療情報における標準規格については経済産業省、厚生労働省においで、メッセージ交

換等に関する国際標準であるHL7（Health　Level　Seven）、医用画像及びそのレポート等に

関する標準規格であるDICOM（Digital　Imaging　and　Colnmunications　in　Medi（丘ne）、国

際標準化機構（ISO；International　Organization　for　Standardization）等の定める種々の

国際規格との整合を図り、これを推奨する等の取組を進めてきた。こういつた政府の取組

に対する民間主導の取組として、医療情報標準化推進協議会（Heahh　InBormation　and
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Co皿munication　Standards　Board：HELICS協議会）がある。各種の標準化団体・規格制

定団体等が会員となっているHELICS協議会が利用目的毎に採択すべき標準規格を推奨し、

その利用のための医療情報標準化指針を示している。

　このHELICS協議会が指針として掲げた標準規格の内、我が国で必要不可欠と考えられ

るものについては厚生労働省の保健医療情報標準化会議において取り上げる等の方向性が

示されたことにより、標準化の一層の推進が期待されるところである。

　医療機関において、自らこれらの用語・コードのメンテナンスや標準規格の実装作業を

することは稀であろうが、標準に基づく相互運用性の確保の推進に向けては、システムベ

ンダにこういつたことを要件として求めていくことが重要である。

　従って医療情報システムを導入しようとするときや、現に保有する医療情報システムの

運用にあたっても、

　・標準化に対する基本スタンス

　・次項以下に掲げる標準に対応していないならばその理由

　・将来のシステム更新、他社システムとの接続における相互運用性に対する対応案

等についてシステムベンダから説明を受ける等して一定の理解を等しくしておく必要があ

る。

　さらに、現在導入しているシステムの更新やシステムの新規導入の際に、医療機関にお

いても相互運用性にっき中長期的なビジョンを持ち、計画を策定していくことが望ましい。

5．1基本データセットや標準的な用語集、コードセットの利用

　先述したように標準化に向けた取組は進捗中であるが、既に一定のレベルで確立された

標準の情報項目等を利用することにより、以下の診療情報については高いデータ互換性を

確保することが可能となりつつある。これらは医療情報システムとして最も高いレベルの

相互運用性が必要とされる。

　・医療機関情報　　　　　　　　　　　　　　・放射線画像情報

　・当該医療機関での受診歴　　　　　　　　・生理検査図形情報

　・患者基本情報病名　　　　　　　　　　　　・内視鏡画像情報

　・保険情報　　　　　　　　　　　　　　　・注射

　・処方指示（含む用法）　　　　　　　　　　・手術術式

　・検体検査（指示及び結果）

　これらの情報の相互運用性を確保するために必要とされ、これまでに確立された各種標

準を以下に示す。

5ユ1基本データセット

　　①利用者情報
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②
③
④
⑤
⑥
⑦
⑧

患者情報（基本情報）

患者情報（感染症、アレルギー情報、入退院歴、受診歴）

オーダ情報（処方、検体検査、放射線）

検査結果屡報（検体検査）

病名情報

注射に関わる指示、実施情報源

処置・手術

　経済産業省は、平成20年に「医療情報システムにおける相互運用性の実証事業j（相

互運用性実証事業）において基本データセットとそれらを用いたシステム聞でのデータの
　

エクスポート・インポートのためのガイドラインを整備した。

　なお、基本データセットの詳細については相互運用性実証事業を紹介した以下のW6b

サイトにあるので参照されたい。

　・医療情報システムにおける相互運用性の実証事業報告書

　　ht　〃www’ahis’1sou　oun　oulsouσou皿ouω　html

　また、基本データセットによりデータの互換性を確保するためのガイドラインは以下

を参照されたい。

　・JAHIS基本データセット適用ガイドライン

　　ht，：〃www．’ahis，’1standard／seitei／stO7－102／stO7・102，htn1

5．1．2　用語集・コードセット

　　さらに、基本データセットの利用において、医療情報システム開発センター

　　（MEDIS・DC）が整備する標準マスターと組み合わせることによって、容易にデータの

　互換性を確保できる。

　　病　　　名；病名マスター（ICD10対応標準病名マスター）　、

　　手術・処置：手術・処置マスター

　　臨床検査二臨床検査マスター（生理機能検査を含む）

　　医　薬　品：医薬品HOTコードマスター

　　医療機器；医療機器データベース

　　看護用語；看護実践用語標準マスター

　　症状所見：症状所見マスター〈身体所見編〉

　　歯科病名．：歯科病名マスター

　　歯科手術等＝歯科手術・処置マスター

　　画像検査：画像検査マスター

　　J－MIX：電子保存された診療録情報の交換のためのデータ項目セット

　　・MEDIS標準マスター類
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ht，：〃wwwmedis．or，’14　h　o’nlmedis・masterlindex．html

　MEDIS・DCでは、前述の相互運用性実証事業において医薬品と臨床検査については、各

医療機関が定める独自の用語・コードから標準的な用語、コードにマッピングするための

ツールを開発しているので、適宜利用されたい。

5．2　データ交換のための国際的な標準規格への準拠

　医療情報では、HL7（Realth　Level　Seven）やDICOM（Digital　Imaging　and

Co皿皿unications血Medicine）が国際的な標準となっていることは先に述べたが、これら

の国際標準を我が国において利用可能なように定義’したものが保健医療福祉情報システム

工業会（JAHIS）が定める標準データ交換規約である。

　　1，JAHIS臨床検査データ交換規約

　　2．JAHIS処方データ交換規約

　　3．JAHIS健診データ交換規約

　　4．JAHIS放射線データ交換規約

　　5．介護メッセージ仕様

　　6，ヘルスケア分野における監査証跡のメッセージ標準規約

　　7，JAHIS生理検査データ交換規約

　　8．JAHIS病名情報データ交換規約

　　9，JAHISヘルスケアP］園を利用した医療文書に対する電子署名規格

　　10．JAHIS内視鏡データ交換規約

　これらの規約は以下のURLで取得できる。

　ht）〃www’ahis’｝ノstandardlseiteili！ユdex　htln1

5．3標準規格の適用に関わるその他の事項

　最後に注意しなければならない点として外字の問題がある。外字とは個別のシステムに

おいて独自に定義した表記文字であるが、外字を使用したシステムではあらかじめ使用し

た外字のリストを管理し、システムを変更した場合や、他のシステムと情報を交換する場

合には表記に齪飴のないように対策する必要がある。
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6　情報システムの基本的な安全管理

　情報システムの安全管理は、刑法等で定められた医療専門職に対する守秘義務等や個人

情報保護関連理法（個人情報保護法、行政機関の保有する個人情報の保護に関する法律（平

成15年法律第58号）、独立行攻法人等の保有する個人情報の保護に関する法律（平成15

年法律第59号））に規定された安全管理・確保に関する条文によって法的な責務として求

められている。守秘義務は医療専門職や行政機関の職員等の個人に、安全管理・確保は個

人情報取扱事業者や行政機関の長等に課せられた責務である。安全管理をおろそかにする

ことは上記法律に違反することになるが、医療においてもっとも重要なことは患者等との

信頼関係であり、単に違反事象がおこっていないことを示すだけでなく、安全管理が十分

であることを説明でぎること、つまり説明責任を果たすことが求められる。この章での制

度上の要求事項は個人情報保護法の条文を例示する。

（安全管理措置）

　個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損の防止その

他の個人データの安全管理のために必要かつ適切な措置を講じなければならない。

（従業者の監督）

　個人情報取扱事業者は、その従業者に個人データを取り扱わせるに当たっては、当該

個人データの安全管理が図られるよう、当該従業者に対する必要かっ適切な監督を行わ

なければならない。

（委託先の監督）

　個人情報取扱事業者は、個人データの取扱いの全部又は一部を委託する揚合は、その

取扱いを委託された個人データの安全管理が図られるよう、委託を受けた者に対する必

要かっ適切な監督を行わなければならない。

（個人情報保護法　第20条　第21条　第22条）

6．1方針の制定と公表

　「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」にお

いて、個人情報保護に関する方針を定め公表することが求められている。本ガイドライン

が対象とする情報システムの安全管理も、個人情報保護対策の一部として考えることがで

きるため、この方針の中に情報システムの安全管理についても言及する必要がある。

　個人情報保護に関する方針に盛iり込むべき具体的内容について、「JIS　Q　15001：2006（個

人情報保護マネジメントシステム・要求事項）」では、下記のように定めている。

〉
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a）事業の内容及び規模を考慮した適切な個人情報の取得、利用及び提供に関すること

b）個人情報の取り扱いに関する法令、国が定める指針その他の規範を遵守すること

。）個入情報の漏えい、滅失又はき損の予防及び是正に関すること

d）苦情及び相談への対応に関すること

e）個人情報保護マネジメントシステムの継続的改善に関すること

f）代表者の氏名

　また、情報システムの安全管理については、「JIS　Q　27001：2006（情報セキュリティマネ

ジメントシステム・要求事項）」で、下記のように定めている。

ISMS基本方針を、事業・組織・所在地・資産・技術の観点から、次を満たすように

定義する。

1）　目的を設定するための枠組みを含め、また、情報セキュリティに関係する活動の

　　方向性の全般的認識及び原則を確立する。

2）事業場及び法令又は規制の要求事項、ならびに契約上のセキュリティ義務を考慮

　　する。

3）それのもとでISMSの確立及び維持をする、組織の戦略的なリスクマネジメント

　　の状況と調和をとる。

4）　リスクを評価するに当たっての基軸を確立する。

5）経営陣による承認を得る。

　個人情報を取り扱う情報システムを運用する組織は、これらの要求事項を勘案して組織

の実情に合った基本的な方針を策定し、適切な方法で公開することが重要である。

－
．
2

個入情報保護に関する方針を策定し、公開していること。

個人情報を取り扱う情報システムの安全管理に関する方針を策定していること。その

方針には、少なくとも情報システムで扱う情報の範囲、取扱いや保存の方法と期間、

利用者識別を確実に行い不要・不法なアクセスを防止していること、安全管理の責任

者、苦情・質問の窓口を含めること。
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6．2　医療機関における情報セキュリティマネジメントシステム（ISMS）の実践

（安全管理措置）

　個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損の防止その

他の個人データの安全管理のために必要かつ適切な措置を講じなければならない。

（個人情報保護法　第20条）

　安全管理を適切に行うための標準的なマネジメントシステムがISO（ISOπEC

27001二2005）ならびにJIS（JIS　Q　27001＝2006）によって規格化されている。適切なマネ

ジメントシステムを採用することは、安全管理の実践において有用である。

62．1　1SMS構築の手順

　ISMSの構築はPDCAモデルによって行われる。　JIS　Q27001：2006ではPDCAの各ステ

ップを次の様に規定している。

　

／ISMSプロセスに適用されるPDCAモデルの概要

Plan一計画

iISMSの確立）

組織の全般的方針及び目的に従った結果を出すための、リスク

}ネジメント及び情報セキュリティの改善に関連した、ISMS
軏{方針、目的、プロセス及び手順の確立

Do一実施

iISMSの導入及び運用）

fSMS基本方針、管理策、プロセス及び手順の導入及び運用

Check一点検

iISMSの監視及び見直し）

ISMS基本方針、目的及び実際の経験に照らした、プロセスの

pフォーマンスのアセスメント（適用可能ならば測定）、及び

Cその結果のレビューのための経営陣への報告

Act一処置

iISMSの維持及び改善）

ISMSの継続的な改善を達成するための、　ISMSの内部監査及

ﾑマネジメントレビューの結果又はその他の関連情報に基づ

｢た是正処置及び予防処置の実施

PではISMS構築の骨格となる文書（基本方針、運用管理規程等）と文書化されたISMS

構築手順を確立する。

DではPで準備した文書や手順を使って実際にISMSを構築する。

Cでは構築したISMSが適切に運用されているか、監視と見直しを行う。

Aでは改善すべき点が出た場合に是正処置や予防処置を検討し、ISMSを維持する。

上記のステップをより身近にイメージできるようにするために、医療行為における安全

29



管理のステップがどのようにおこなわれているかについてJIPDEC（財団法人目本情報処

理開発協会）の「医療機関向けISMSユーザーズガイド」では次のような例が記載されて

いる。

【医療の安全管理の流れ】

事故やミスの発見と報告

「ヒヤリ、ハット事例」や「インシデントレポート」による事故やミスの発見と報告

↓

・　「プロセスアプローチ」によって医療行為をプロセスと捉え、事故やミスの起きた

　業務全体を一つ一つの単体プロセス（動作）に分解し、フロー図として目に見える

　形にする。

　　（例えば注射を例にプロセスに分解すれば、①医師が処方箋を出し、②処方箋が薬

　頂部に送られ、③薬剤部から処方が病棟に届けられ、④病棟では看護師が正しく準

　備し、⑤注射を実施する、となる）

・作成したフロー図を分析し、どのプロセスに原因があったのかを調べる。

↓

予防／是正策

・再発防止のための手段を検討と実施（手1頃の変更、エラーチェックの仕組み導入、

　職員への教育の徹底等）

　上記を見ると、主にD→C→Aが中心になっている。これは医療分野においては診察、

診断、治療、看護等の手順が過去からの蓄積によってすでに確立されているため、あとは

事故やミスを発見したときにその手順を分析していくことで、どこを改善すればよいかが

おのずと見え、それを実行することで安全が高まる仕組みが出来上がっているためと言え

る。

　反面、情報セキュリティではIT技術の目覚しい発展により、過去の経験の蓄積だけでは

想定できない新たなセキュリティ上の問題点や弱点が常に存在し得る。そのため情報セキ

ュリティ独自の管理方法が必要であり、ISMSはそのために考え出された。　ISMSは医療の

安全管理と同様PDCAサイクルで構築し、維持して行く。

　逆に言えば、医療関係者にとってISMS構築はPのステップを適切に実践し、　ISMSの

骨格となる文書体系や手順等を確立すれば、あとは自然にISMSが構築されていく土壌が

あると言える。

　Pのステップを実践するために必要なことは何かについて次に述べる。
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6．2．2　取扱い情報の把握

　情報システムで扱う情報をすべてリストアップし、安全管理上の重要度に応じて分類を

行い、常に最新の状態を維持する必要がある。このリストは情報システムの安全管理者が

必要に応じて速やかに確認できる状態で管理されなければならない。

　安全管理上の重要度は、安全性が損なわれた場合の影響の大きさに応じて決める。少な

くとも患者等の視点からの影響の大きさと、継続した業務を行う視点からの影響の大きさ

を考慮する必要がある。この他に医療機関等の経営上の視点や、人事管理上の視点等の必

要な視点を加えて重要度を分類する。

　個人識別可能な医療に係る情報の安全性に問題が生じた場合、患者等にきわめて深刻な

影響を与える可能性があり、医療に係る情報は最も重要度の高い情報として分類される。

6．2．3　リスク分析

　分類された情報ごとに、管理上の過誤、機器の故障、外部からの侵入、利用者の悪意、

利用者の過誤等による脅威を列挙する。医療機関等では一般に他の職員等への信頼を元に

業務を進めているために、同僚等の悪意や過誤を想定することに抵抗がある。しかし、情

報の安全管理を達成して説明責在を果たすためには、たとえ起こりえる可能性は低くても、

万が一に備えて対策を準備する必要がある。また説明責任を果たすためには、これらのリ

スク分析の結果は文書化して管理する必要がある。この分析の結果えられた脅威に対して、

．63～6．11の対策を行うことになる。　　　　　　　　1　　　　　　　、

　特に安全管理や、個人情報保護法で原則禁止されている目的外利用の防止はシステム機

能だけでは決して達成できないことに留意しなければならない。システムとして可能なこ

とは、人が正しく操作すれば誰が操作したかを明確に記録しつつ安全に稼動することを保

障することであり、これが限界である。従って、人の行為も含めた脅威を想定し、運用管

理規程を含めた対策を講じることが重要である。

　医療情報システムとして上記の観点で留意すべき点は、システムに格納されている電子

データに関してだけでなく、入出力の際に露見等の脅威にさらされる恐れのある個人情報

を保護するための方策を考える必要がある。以下にさまざまな状況で想定される脅威を列

挙する。

①医療情報システムに格納されている電子データ

　　（a）権限のない者による不正アクセス、改ざん、き損、滅失、漏えい

　　（b）権限のある者による不当な目的でのアクセス、改ざん、き損、滅失、漏えい

　　（c）コンピュータウイルス等の不正なソフトウェアによるアクセス、改ざん、き損、

　　　　滅失、漏えい
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②入力の際に用いたメモ・原稿・検査データ等

　　（a）メモ・原稿・検査データ等の覗き見

　　（b）メモ・原稿・検査データ等持ち出し

　　（c）メモ・原稿・検査データ等のコピー

　　（d）メモ・原稿・検査データの不適切な廃棄

③個人情報等のデータを格納したノートパソコン等の情報端末

　　（a）情報端末の持ち出し

　　（b）ネットワーク接続によるコンピュータウイルス等の不正なソフトウェアによる

　　　　アクセス、改ざん、き損、滅失、漏えい

　　（c）ソフトウェア（Winny等のファイル交換ソフト等）の不適切な取扱いによる情

　　　　報漏えい

　　（d）情報端末の盗難紛失

　　（e）情報端末の不適切な破棄

④データを格納した可搬媒体等

　　（a）可搬媒体の持ち出し

　　（b）．可搬媒体のコピー

　　（c）可搬媒体の不適切な廃棄

　　（d）可搬媒体の盗難、紛失

⑤参照表示した端末画面等

　　（a）端末画面の覗き見

⑥データを印刷した紙やフィルム等

　　（a）紙やフィルム等の覗き見

　　（b）紙やフィルム等の持ち出し

　　（C）紙やフイルム等のコピー

　　（d）紙やフィルム等の不適切な廃棄

⑦医療情報システム自身

　　（a）サイバL攻撃によるIT障害

　　　　・不正侵入

　　　　・改ざん

　　　　・不正コマンド実行

　　　　・情報かく乱
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・ウイルス攻撃

・サービス不能（DoS：Denial　of　Service）攻撃

・情報漏えい　等

（b）非意図的要因によるIT障害

　　・システムの仕様やプログラム上の欠陥（バグ）

　　・操作ミス

　　・故障

　　・情報漏えい　等

（c）災害によるIT障害

　　・’地震、水害、落雷、火災等の災害による電力供給の途絶

　　・地震、水害、落雷、火災等の災害による通信の途絶

　　・地震、水害、落雷、火災等の災害によるコンピュータ施設の損壊等

・　・地震、水害、落雷、火災等の災害による重要インフラ事業者等におけるITの

　　　機能不全

　これらの脅威に対し、対策を行うことにより、発生可能性を低減し、リスクを実際上問

題のないレベルにまで小さくすることが必要になる。

1
2
3

4
F
D

情報システムで扱う情報をすべてリストアップしていること。

リストアップした情報を、安全管理上の重要度に応じて分類を行い、常に最：新の状

態を維持していること。

このリストは情報システムの安全管理者が必要に応じて速やかに確認できる状態で

管理していること。

リストアップした情報に対してリスク分析を実施していること。

この分析の結果得られた脅威に対して、6．3～6．11に示す対策を行っていること。

・1．　上記の結果を文書化して管理していること。
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6．3　組織的安全管理対策（体制、運用管理規程）

　安全管理について、従業者の責任と権限を明確に定め、安全管理に関する規程や手順書

を整備運用し、その実施状況を日常の自己点検等によって確認しなければならない。これ

は組織内で情報システムを利用するかどうかにかかわらず遵守すべき事項である。組織的

安全管理対策には以下の事項が含まれる。

①安全管理対策を講じるための組織体制の整備

②安全管理対策を定める規程等の整備と規程等に従った運用

③医療情報の取扱い台帳の整備

④医療情報の安全管理対策の評価、見直し及び改善

⑤情報や情報端末の外部持ち出しに関する規則等の整備

⑥情報端末等を用いて外部から医療機関等のシステムにリモートアクセスする場合は、

　その情報端末等の管理規程

⑦事故又は違反への対処

　管理責任や説明責任を果たすために運用管理規程はきわめて重要であり、必ず定めなけ

ればならない。

　なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う細目についての詳細に

ついては、別途、「6，9　情報及び情報機器の持ち出しについて」に記載しているので参照さ

れたい。

C　最低限のガイドライン

1．情報システム運用責任者の設置及び担当者（システム管理者を含む）の限定を行

　　うこと。ただし小規模医療機関等に囲いて役割が自明の場合は、明確な規程を定

　　めなくとも良い。

2．個人情報が参照可能な揚所においては、来訪者の記録・識別、入退を制限する等

　　の入退管理を定めること。

3，情報システムへのアクセス制限、記録、点検等を定めたアクセス管理規程を作成

　　すること。

4．個人情報の取扱いを委託する場合、委託契約において安全管理に関する条項を含

　　めること。

5．運用管理規程等において次の内容を定めること。

　　（a）理念（基本方針と管理目的の表明）

　　（b）医療機関等の体制

　　（c）契約書・マニュアル等の文書の管理
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（d）リスクに対する予防、発生時の対応の方法

（e）機器を用いる場合は機器の管理

①　個人情報の記録媒体の管理（保管・授受等）の方法

（g）患者等への説明と同意を得る方法

（h）監査

（i）　苦情・質問の受付窓口
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6．4　物理的安全対筆

　物理的安全対策とは、情報システムにおいて個人情報が入力、参照、格納される情報端

末やコンピュータ、情報媒体等を物理的な方法によって保護することである。具体的には

情報の種別、重要性と利用形態に応じて幾つかのセキュリティ区画を定義し、以下の事項

を考慮し、適切に管理する必要がある。

①入退館（室）の管理（業務時間帯、深夜時間帯等の時間帯別に、入室権限を管理）

②盗難、窃視等の防止

③機器・装置・情報媒体等の盗難や紛失防止も含めた物理的な保護及び措置

　なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細に

ついては、別途、「6．9情報及び情報機器の持ち出しについて」に記載しているので参照さ

れたい。

C　最低限のガイドライン

1．個人情報が保存されている機器の設麗場所及び記録媒体の保存場所には施錠する

　　こと。

2．個人情報を入力、参照できる端末が設置されている区画は、業務時間帯以外は施

　　錠等、運用管理規程に基づき許可された者以外立ち入ることが出来ない対策を講

　　じること。

　　ただし、本対策項目と同等レベルの他の取りうる手段がある場合はこの限りでは

　　ない。

3，個人情報の物理的保存を行っている区画への入退管理を実施すること。例えば、

　　以下のことを実施すること。

　　・入退口には名札等の着用を義務付け、台帳等に記入することによって入退の事

　　　実を記録する。

　　・入退者の記録を定期的にチェックし、畢当性を確認する。

4，個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置すること。

5．窃視防止の対策を実施すること。

1，防犯カメラ、自動侵入監視装置等を設置すること。
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6．5　技術的安全対策

　技術的な対策のみで全ての脅威に対抗できる保証はなく、一般的には運用管理による対

策との併用は必須である。

　しかし、その有効範囲を認識し適切な適用を行えば、技術的な対策は強力な安全対策の

手段となりうる。ここでは「6．2．3リスク分析」で列挙した脅威に対抗するために利用でき

る技術的な対策として下記の項目について解説する。

（1）利用者の識別及び認証

（2）情報の区分管理とアクセス権限の管理

（3）アクセスの記録（アクセスログ）

（4）不正ソフトウェア対策

（5）ネットワーク上からの不正アクセス

　なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細に

ついては、別途、「6．9情報及び情報機器の持ち出しについて」に記載しているので参照さ

れたい。

（1）　利用者の識別及び認証

　情報システムへのアクセスを正当な利用者のみに限定するために、情報システムは利用

者の識別と認証を行う機能を持たなければならない。

　小規模な医療機関等で情報システムの利用者が限定される場合には、日常の業務の際に

必ずしも識別・認証が必須とは考えられないケースが想定されることもあるが、一般的に

この機能は必須である。

　認証を実施するためには、情報システムへのアクセスを行う全ての職員及び関係者に対

しID・パスワードやICカード、電子証明書、生体認証等、本人の識別・認証に用いる手

段を用意し、統一的に管理する必要がある。また更新が発生する都度速やかに更新作業が

行われなければならない。

　このような本入の識別・認証に用いられる情報は本人しか知り得ない、または持ち得な

い状態を保つ必要がある。例えば、本人の識別・認証に用いられる情報が第三者に漏れな

いように以下のようなリスクに対処しなければならない。

・IDとパスワードが書かれた紙等が貼られていて、第三者が簡単に知ることができて

　しまう。

・パスワードが設定されておらず、誰でもシステムにログインできてしまう。

・代行作業等のためにID・パスワードを他人に教えており、システムで保存される作
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　業履歴から作業者が特定できない。

・ひとつのIDを複数の利用者が使用している。

・容易に推測できる、あるいは、文字数の少ないパスワードが設定されており、容易

　にパスワードが推測できてしまう。

・パスワードを定期的に変更せずに使用しているために、パスワードが推測される可

　能性が高くなっている。

・認証用の個人識別情報を格納するセキュリティ・デバイス（ICカード、　USBキー

　等）を他人に貸与する、または持ち主に無断で借用することにより、利用者が特定

　でき．ない。

・退職した職員のIDが有効になったままで、ログインができてしまう。

・医療情報部等で、印刷放置されている帳票等から、パスワードが盗まれる。

・コンピュータウイルスにより、IDやパスワードが盗まれ、悪用される。

＜認証強度の考え方＞

　ID・パスワードの組合せ．は、これまで広く用いられてきた方法である。しかし、　ID・

パスワードのみによる認証では、上記に列挙したように、その運用によってリスクが大き

くなる。認証強度を維持するためには、交付時の初期パスワードの本人による変更や定期

的なパスワード変更を義務づける等、システムの実装や運用を工夫し、必ず本人しか知り

得ない状態を保つよう対策を行う必要がある。

　このような対策を徹底することは一般に困難であると考えられ、その実現可能性の観点

からは推奨されない。

　認証に用いる手段としては、ID・パスワードの組合せのような利用者の「記憶」による

もの、指紋や静脈、虹彩のような利用者の生体的特徴を利用した「生体計測」（バイオメ

トリクス）によるもの、ICカードのような「物理媒体」（セキュリティ・デバイス）によ

るものが一般的である。認証におけるセキュリティ強度を考えた場合、これらのいずれの

手段であっても、単独で用いた場合に十分な認証強度を保つことは一般には困難である。

そこで、ICカード等のセキュリティ・デバイス十パスワードやバイオメトリクス十ICカ

ードのように利用者しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）

を採用することが望ましい。

　また、入力者が端末から長時聞、離席する場合には、正当な入力者以外の者による入力

を防止するため、クリアスクリーン等の防止策を講じるべきである。

〈ICカード等のセキュリティ・デバイスを配布する場合の留意点〉

　利用者の識別や認証、署名等を目的として、ICカード等のセキュリティ・デバイスに

個人識別情報や暗号化鍵、電子証明書等を格納して配布する揚合は、これらのセキュリテ

ィ・デバイスが誤って本人以外の第三者の手に渡ることのないような対策を講じる必要が
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ある。また、万一そのセキュリティ・デバイスが第三者によって不正に入手された場合に

おいても、簡単には利用されないようにしていることが重要である。

　従って、利用者の識別や認証、署名等が、これらセキュリティ・デバイス単独で可能と

なるような運用はリスクが大きく、必ず利用者本人しか知りえない情報との組合せによっ

てのみ有効になるようなメカニズム、運用方法を採用すること。

　ICカードの破損等、本人の識別情報が利用できない時を想定し、緊急時の代替え手段

による一時的なアクセスルールを用意するべきである。その際、安全管理のレベルを安易

に下げることがないように、本人確認を十分におこなった上で代替手段の使用を許し、さ

らにログ等を残し後日再発行された本人の正規の識別情報により、上記緊臨時の操作のロ

グ等の確認操作をすることが望ましい。

〈バイオメトリクスを利用する場合の留意点〉

　識別・認証に指紋や虹彩、声紋等のバイオメトリクスを用いる場合は、その測定精度に

も注意を払う必要がある。医療情報システムで一般的に利用可能と思われる現存する各種

のバイオメトリクス機器の測定精度は、1対N照合（入力された1つのサンプルが、登

録されている複数のサンプルのどれに一致するか）には十分とは言えず、1対1照合（入

力されたサンプルが、特定の1つのサンプルと一致するか）での利用が妥当であると考え

られる。

　従って、バイオメトリクスを用いる場合は、単独での識別・認証を行わず、必ずユーザ

ーD等個人を識別できるものと組合せて利用するべきである。

　また、生体情報を基に認証するために以下のような、生体情報特有の問題がある。

・事故や疾病等による認証に用いる部位の損失等

・成長等による認証に用いる部位の変化

・一草ｫの双子の場合、特徴値が近似することがある

・赤外線写真等によるllなりすまし「lqcカード等の偽造に相当）

　上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。

欠損への対処としては異なる手法や異なる部位の生体情報を用いること。なりすましへ

の対処としては二要素認証（ICカードやパスワードとバイオメトリクスの組み合わせ等）

を用いること。

（2）　情報の区分管理とアクセス権限の管理

　情報システムの利用に際しては、情報の種別、重要性と利用形態に応じて情報の区分管

理を行い、その情報区分ごと、組織における利用者や利用者グループ（業務単位等）ごと

に利用権限を規定する必要がある。ここで重要なことは、付与する利用権限を必要最小限
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にすることである。

　知る必要のない情報は知らせず、必要のない権限は付与しないことでリスクを低減でき

る。情報システムに、参照、更新、実行、追加等のようにきめ細かな権限の設定を行う機

能があれば、さらにリスクを低減できる。

　アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等に合わせて適宜

行う必要があり、組織の規程で定められていなければならない。

（3）　アクセスの記録（アクセスログ）

　個人情報を含む資源については、全てのアクセスの記録（アクセスログ）を収集し、定

期的にその内容をチェックレて不正利用がないことを確認しなければならない。

　アクセスログは、それ自体に個人情報が含まれている可能性があること、さらにはセキ

ュリティ事故が発生した際の調査に非常に有効な情報であるため、その保護は必須である。

従って、アクセスログへのアクセス制限を行い、アクセスログへの不当な削除／改ざん／

追加等を防止する対策を講じなければならない。

　また、アクセスログの証拠性確保のためには、記録する時刻は重要である。精度の高い

ものを使用し、管理対象の全てのシステムで同期を取らなければならない。

（4）　不正ソフトウェア対策

　ウイルス、ワーム等と呼ばれる様々な形態を持つ不正なソフトウェアは、電子メール、

ネットワーク、可搬媒体等を通して情報システム内に入る可能性がある。これら不正ソフ

トウェアの侵入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、

システムダウン、情報の暴露や改ざん、情報の破壊、資源の不正使用等の重大な問題を引

き起こされる。そして、何らかの問題が発生して初めて、不正ソフトウェアの侵入に気づ

くことになる。

　対策としては不正ソフトウェアのスキャン用ソフトウェアの導入が最も効果的である

と考えられ、このソフトウェアを情報システム内の端末装置、サーバ、ネットワーク機器

等に常駐させることにより、不正ソフトウェアの検出と除去が期待できる。また、このこ

とは医療機関等の外部で利用する情報端末やPC等についても同様であるが、その考え方

と対策については、「6．9情報及び情報端末の持ち出しについてjを参照されたい。

　ただし、これらのコンピュータウイルス等も常に変化しており、検出のためにはパター

ンファイルを常に最新のものに更新することが必須である。

　たとえ優れたスキャン用ソフトウェアを導入し、適切に運用したとしても、全ての不正

ソフトウェアが検出できるわけではない。このためには、情報システム側の脆弱性を可能

な限り小さくしておくことが重要であり、オペレーティング・システム等でセキュリテ

ィ・ホールの報告されているものについては、対応版（セキュリティ・パッチと呼ばれる

もの）への逐次更新、さらには利用していないサービスや通信ポートの非活性化、マクロ
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実行の抑制等も効果が大きい。

（5）　ネットワーク上からの不正アクセス

　ネットワークからのセキュリティでは、クラッカーやコンピュータウイルスや不正アク

セスを目的とするソフトウェアの攻撃から保護するための一つ手段としてファイアウォ

ールの導入がある。

　ファイアウォールは　「パケットフィルタリング1、「アプリケーションゲートウェイ」、

「ステートフルインスペクション」等の各種方式がある。またその設定によっても動作機

能が異なるので、単にファイアウォールを入れれば安心ということにはならない。単純な

パケットフィルタリングで十分と考えるのではなく、それ以外の手法も組み合わせて、外

部からの攻撃に対処することが望ましい。システム管理者はその方式が何をどのように守

っているかを認識するべきである。このことは、医療機関等の外部から医療機関等の情報

システムに接続されるPC等の情報端末に対しても同様であるが、その考え方と対策につ

いては、「6，9情報及び情報端末の持ち出しについて」を参照されたい。

　不正な攻撃を検知するシステム（IDS＝Inn1usion　Detection　System）もあり、医療情

報システムと外部ネットワークとの関係に応じて、IDSの採用も検討すべきである。また、

システムのネットワーク環境におけるセキュリティホール（脆弱性等）に対する診断（セ

キュリティ診断）を定期的に実施し、パッチ等の対策を講じておくことも重要である。

　無線LANや情報コンセントが部外者により、物理的にネットワークに接続できる可能

性がある場合、不正なコンピュータを接続し、ウイルス等を感染させたり、サーバやネッ

トワーク機器に対して攻撃（サービス不能攻撃DoS；Denial　of　Service等）を行ったり、

不正にネットワーク上のデータを傍受したり改ざんする等が可能となる。不正なPCに対

する対策を行う場合、一般的にMACアドレスを用いてPCを識別する場合が多いが、MAC

アドレスは改ざん可能であるため、そのことを念頭に置いた上で対策を行う必要がある。

不正アクセスの防止は、いかにアクセス先の識別を確実に担保するかが重要であり、特に、

“なりすまし“の防止は確実に行わなければならない。また、ネットワーク上を流れる情

報の窃視を防止するために、暗号化等による”情報漏えい“への対策も必要となる。

（6）その他

　無線LANは、看護師団が情報端末を利用し患者のベッドサイドで作業する場合等に利

便性が高い反面、通信の遮断等も起こる危惧があるので、情報の可用性が阻害されないよ

うに留意する必要がある。また、無線電波により重大な影響を被るおそれのある機器等の

周辺での利用には注意が必要である。

最近では、勧蹄逓信（PbG：Powe曲e　Co㎜u血ca廿on）が利嗣能になった。

しかし、医療機関等においてPLCを利用する場合、医療機器に対する安全性が確認され

ておらず、厚生労働省医薬食品局から「広帯域電力線搬送通信機器による医療機器への影
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響に関する医療関係者等からの照会に対する対応について」（平成18年11月9日付け薬

食安発第1109002号）の通知が出されているため可用性の確保と他の医療機器への影響

の双方に留意する必要がある。

1
2
3

4．

5

6

7．

8

9

情報システムへのアクセスにおける利用者の識別と認証を行うこと。

本人の識別・認証にユーザーDとパスワードの組み合わせを用いる場合には、それ

らの情報を、本人しか知り得ない状態に保つよう対策を行うこと。

入力者が端末から長時間、離席する際に、正当な入力者以外の者による入力の恐

れがある場合には、クリアスクリーン等の防止策を講じること。

動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意する

こと。

医療従：事者、関係職種ごとに、アクセスできる診療録等の範囲を定め、そのレベ

ルに沿ったアクセス管理を行うこと。また、アクセス権限の見直しは、人事異動

等による利用者の担当業務の変更日に合わせて適宜行うよう、運用管理規程で定

めていること。複数の職種の利用者がアクセスするシステムでは職種別のアクセ

ス管理機能があることが求められるが、そのような機能がない場合は、システム

更新までの期間、運用管理規程でアクセス可能範囲を定め、次項の操作記録を行

うことで担保する必要がある。

アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくと

も利用者のログイン時刻、アクセス時間、ならびにログイン中に操作した患者が

特定できること。

情報システムにアクセス記録機能があることが前提であるが、ない場合は業務目

誌等で操作の記録（操作者及び操作内容）を必ず行うこと。

アクセスログへのアクセス制限を行い、アクセスログの不当な削除／改ざん／追

加等を防止する対策を講じること。

アクセスの記録に用いる時刻情報は信頼できるものであること。医療機関等の内

部で利用する時刻情報は同期している必要があり、また標準時刻と定期的に一致

させる等の手段で標準時と診療事実の記録として問題のない範囲の精度を保つ必

要がある。

システム構築時、適切に管理されていないメディア使用時、外部からの情報受領

時にはウイルス等の不正なソフトウェアが混入していないか確認すること。適切

に管理されていないと考えられるメディアを利用する際には、十分な安全確認を

実施し、細心の注意を払って利用すること。常時ウイルス等の不正なソフトウェ

アの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・

維持（たとえばパターンファイルの更新の確認・維持）を行うこと。
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10，　パスワードを利用者識別に使用する場合

　　システム管理者は以下の事項に留意すること。

　　（1）システム内のパスワードファイルでパスワードは必ず暗号化（可能なら不可逆

　　　変換が望ましい）され、適切な手法で管理及び運用が行われること。（利用者識

　　　別にICカード等他の手段を併用した場合はシステムに応じたパスワードの運

　　　用方法を運用管理規程にて定めること）

　　（2）利用者がパスワードを忘れたり、盗用されたりする恐れがある場合で、システ

　　　ム管理者がパスワードを変更する場合には、利用者の本人確認を行い、どのよ

　　　　うな手法で本人確認を行ったのかを台帳に記載（本人確認を行った書類等のコ

　　　　ピーを添付）し、細入以外が知りえない方法で再登録を実施すること。

　　（3）システム管理者であっても、利用者のパスワードを推定できる手段を防止する

　　　　こと。（設定ファイルにパスワードが記載される等があってはならない。）

　　また、利用者は以下の事項に留意すること。

　　（1）パスワードは定期的に変更し（最長でも2ヶ月以内）、極端に短い文宇列を使

　　　　蓋しないこと。英数字、記一号を混在させた8文宇以上の文宇列が望ましい。

　　（2）類推しやすいパスワードを使用しないこと。

11．無線LANを利用する揚合

　　システム管理者は以下の事項に留意すること。

　　（1）利用者以外に無線LANの利用を特定されないようにすること。例えば、ステ

　　　　ルスモード、ANY接続拒否等の対策をとること。

　　（2）不正アクセスの対策を施すこと。少なくともSSIDやMACアドレスによるア

　　　　クセス制限を行うこと。

　　（3）不正な情報の取得を防止すること。例えばWPA2／AES等により、通信を暗号

　　　　化し情報を保護すること。

　　（4）電波を発する機器（携帯ゲーム機等）によって電波干渉が起こり得るため、医

　　　　療機関等の施設内で利用可能とする場合には留意すること。

　　（5）無線LANの適用に関しては、総務省発行の「安心して無線LANを利用する

　　　　ために」を参考にすること。

1
2
3

情報の区分管理を実施し、区分単位でアクセス管理を実施すること。

離席の場合のクローズ処理等を施すこと（クリアスクリーン：ログオフあるいは

パスワード付きスクリーンセーバー等）。

外部のネットワ」クとの接続点やDBサーバ等の安全管理上の重要部分にはファ

イアウォール（ステートフルインスペクションやそれと同等の機能を含む）を設

置し、ACL（アクセス制御リスト）等を適切に設定すること。
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4．パスワードを利用者識別に使用する場合以下の基準を遵守すること。

　　（1）パスワード入力が不成功に終わった場合の再入力に対して一定不応時間を

　　　　設定すること。

　　（2）パスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け

　　　　付けない機構とすること。

5，認証に用いられる手段としては、ID十バイオメトリックスあるいはICカード等の

　　セキュリティ・デバイス＋パスワードまたはバイオメトリックスのように利用者

　　しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）等、より認証

　　強度が高い方式を採用すること。

6．無線LANのアクセスポイントを複数設置して運用する場合等は、マネジメントの

　　複雑さが増し、侵入の危険が高まることがある。そのような侵入のリスクが高ま

　　るような設置をする揚合、例えば802．1xや電子証明書を組み合わせたセキュリテ

　　ィ強化をすること。
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6．6　人的安全対策

　医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減をはかるた

め、人による誤りの防止を目的とした人的安全対策を策定する必要がある。これには守秘

義務と違反時の罰則に関する規定や教育、訓練に関する事項が含まれる。

　医療情報システムに関連する者として、次の5種類を想定する。

（a）医師、看護師等の業務で診療に関わる情報を取扱い、法令上の守秘義務のある者

（1〕）医：事課職員、事務委託者等の医療機関等の事務の業務に携わり、雇用契約の下に医

　　療情報を取扱い、守秘義務を負う者

（c）システムの保守業者等の雇用契約を結ばずに医療機関等の業務に携わる者

（d）見舞い客等の医療情報にアクセスする権限を有しない第三者

（e）診療録等の外部保存の委託においてデータ管理業務に携わる者

　このうち、（a）（b）については、医療機関等の従業者としての人的安全管理措置、（c）につい

ては、守秘義務契約を結んだ委託業者としての人的安全管理措置の2つに分けて説明する。

　（d）の第三者については、そもそも医療機関等の医療情報システムに触れてはならないも

のであるため、物理的安全管理対策や技術的安全管理対策によって、システムへのアクセ

スを禁止する必要がある。また、万が一、第三者によりシステム内の情報が漏えい等した

場合については、不正アクセス行為の禁止等に関する法律等の他の法令の定めるところに

より適切な対処等をする必要がある。

　（e）については、いわゆる「外部保存」を受託する機関等に該当するが、これに関しては

詳細を8章に記述する。

（1）従業者に対する人的安全管理措置

　医療機関等の管理者は、個人情報の安全管理に関する施策が適切に実施されるよう措置

するとともにその実施状況を監督する必要があり、以下め措置をとること。

1．法令上の守秘義務のある者以外を事務職員等として採用するにあたっては、雇用

　　及び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。

2．　定期的に従業者に対し個人情報の安全管理に関する教育訓練を行うこと。

3．従業者の退職後の個人情報保護規程を定めること。

45



1．サーバ室等の管理上重要な場所では、モニタリング等により従業者に対する行動

　　の管理を行うこと。

（2）事務取扱委託業者の監督及び守秘義務契約

C．最低限のガイドライン

1．　医療機関等の事務、運用等を外部の事業者に委託する場合は、医療機関等の内部

　　における適切な個入情報保護が行われるように、以下のような措置を行うこと。

①　受託する事業者に対する包括的な罰則を定めた就業規則等で裏づけられた守

　　秘契約を締結すること

②　保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・

　　作業内容・作業結果の確認を行うこと。

③清掃等の直接医療情報システムにアクセスしない作業の場合においても、作

　　業後の定期的なチェックを行うこと。

④　委託事業者が再委託を行うか否かを明確にし、再委託を行う場合は委託事業

　　者と同等の個人情報保護に関する対策及び契約がなされていることを条件と

　　すること。

2．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない

　　事情で外部の保守要員が診療録等の個人情報にアクセスする場合は、罰則のある

　　就業規則等で裏づけられた守秘契約等の秘密保持の対策を行うこと。
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6．7情報の破棄

　医療に係る電子情報は破棄に関しても安全性を確保する必要がある。破棄は確実に行う

必要がある。しかし、例えばデータベースのように情報が互いに関連して存在する場合は、

一部の情報を不適切に破棄したために、その他の情報が利用不可能になる揚合もあり、注

意しなくてはならない。

　実際の破棄に備えて、事前に破棄の手順を明確化しておくべきである。

　　1．

2．

3

4，

「6，1方針の制定と公表」で把握した情報種別ごとに破棄の手順を定めること。

手順には破棄を行う条件、破棄を行うことができる従業者の特定、具体的な破棄

の方法を含めること。

情報処理機器自体を破棄する場合、必ず専門的な知識を有するものが行うことと

し、残存し、読み出し可能な情報がないことを確認すること。

外部保存を受託する機関に破棄を委託した揚合は、「6．6　人的安全対策　　（2）事

務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する医療機関等が

確実に情報の破棄が行われたことを確認すること。

運用管理規程において下記の内容を定めること。

（a）不要になった個人情報を含む媒体の破棄を定める規程の作成
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6．8　情報システムの改造と保守

　医療情報システムの可用性を維持するためには定期的なメンテナンスが必要である。メ

ンテナンス作業には主に障害対応や予防保守、ソフトウェア改訂等があるが、特に障害対

応においては、原因特定や解析等のために障害発生時のデータを利用することがある。こ

の揚合、システムのメンテナンス要員が管理者モードで直接医療情報に触れる可能性があ

り、十分な対策が必要になる。具体的には以下の脅威が存在する。

・個入情報保護の点では、修理記録の持ち出しによる暴露、保守センター等で解析中

　のデータの第三者による覗き見や持ち出し等

・真正性の点では、管理者権限を悪用した意図的なデータの改ざんや、オペレーショ

　ンミスによるデータの改変等

・見読性の点では、意図的なマシンの停止や、オペレーションミスによるサービス停

　止等

・保存性の点では、意図的な媒体の破壊及び初期化や、オペレーションミスによる媒

　体の初期化やデータの上書き等

　これらの脅威からデータを守るためには、医療機関等の適切な管理の下に保守作業が実

施される必要がある。すなわち、①保守会社との守秘義務契約の締結、②保守要員の登録

と管理、③作業計画報告の管理、④作業時の医療機関等の関係者による監督、等の運用面

を中心とする対策が必要である。

　保守作業によっては保守会社からさらに外部の事業者に修理等を委託することが考えら

れるため、保守会社との保守契約の締結にあたっては、再委託する事業者への個人情報保

護の徹底等について保守会社と同等の契約を求めることが重要である。

1．動作確認で個人情報を含むデータを使用するときは、明確な守秘義務の設定を行

　　うともに、終了後は確実にデータを消去する等の処理を行うことを求めること。

2，メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、

　　保守要員個人の専用アカウントを使用し、個人情報へのアクセスの有無、及びア

　　クセスした場合は対象個人情報を含む作業記録を残すこと。これはシズテム利用

　　者を模して操作確認を行うための識別・認証についても同様である。

3．そのアカウント情報は外部流出等による不正使用の防止の観点から適切に管理す

　　ることを求めること。

4．保守要員の離職や担当変え等に対して速やかに保守用アカウントを削除できるよ

　　う、保守会社からの報告を義務付けまた、それに応じるアカウント管理体制を整
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■

5

6
7

8．

9

えておくこと。

保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出するこ

とを求め、終了時の速やかな作業報告書の提出を求めること。それらの書類は医

療機関等の責任者が逐一承認すること。

保守会社と守秘義務契約を締結し、これを遵守させること。

保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、

やむを得ない状況で組織外に持ち出さなければならない場合には、置き忘れ等に

対する十分な対策を含む取扱いについて運用管理規程を定めることを求め、医療

機関等の責任者が逐一承認すること。

リモートメンテナンスによるシステムの改造や保守が行われる場合には、必ずア

クセスログを収集するとともに、当該作業の終了後速やかに作業内容を医療機関

等の責任者が確認すること。

再委託が行われる口合は、再委託する事業者にも保守会社の責任で同等の義務を

課すこと。

5

詳細なオペレーション記録を保守操作ログとして記録すること。・

保守作業時には医療機関等の関係者立会いのもと．で行うこと。

作業員各人と保守会社との守秘義務契約を求めること。

保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、

やむを得ない状況で組織外に持ち出さなければならない場合には、詳細な作業記

録を残すことを求めること。また必要に応じて医療機関等の監査に応じ． 驍ｱとを

求めること。

保守作業に関わるログの確認手段として、アクセスした診療録等の識別情報を時

系列順に並べで表示し、かつ指定時間内でどの患者に何回のアクセスが行われた

かが確認できる仕組みが備わっていること。
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6．9情報及び情報機器の持ち出しについて

　昨今、医療機関等において医療機関等の従業者や保守業者による情報及び情報機器の持

ち出しにより、個人情報を含めた情報が漏えいする事案が発生している。

　情報の持ち出しについては、ノートパソコンのような情報端末やフロッピーディスク、

USBメモリのような情報記録可搬媒体が考えられる。また、情報をほとんど格納せず、ネ

ソトワークを通じてサーバにアクセスして情報を取り扱う端末（シンクライアント）のよ

うな情報機器も考えられる。

　まず重要なことは、「6．2　医療機関における情報セキュリティマネジメントシステム

（ISMS）の実践」の「6．2，2　取扱情報の把握」で述べられているように適切に情報の把握

を行い、「6，2，3　リスク分析」を実施することである。

　その上で、医療機関等において把握されている情報もしくは情報機器を持ち出してよい

のか、持ち出してはならないのかの切り分けを行うことが必要である。切り分けを行った

後、持ち出してよいとした情報もしくは情報機器に対して対策を立てなくてはならない。　．

　適切に情報が把握され、リスク分析がなされていれば、それらの情報や情報機器の管理

状況が明確になる。例えば、情報の持ち出しについては許可制にする、情報機器は登録制

にする等も管理状況を把握するための方策となる。

　一方、自宅等の医療機関等の管轄外のパソコン（情報機器）で、可搬媒体に格納して持

ち出した情報を取り扱う時に、コンピュータウイルスや不適切な設定のされたソフトウェ

ア（Winny等）、外部からの不正アクセスによって情報が漏えいすることも考えられる。こ

の場合、情報機器が基本的には個人の所有物となるため、情報機器の取り扱いについての

把握や規制は難しくなるが、情報の取り扱いについては医療機関等の情報の管理者の責任

において把握する必要性はある。

　このようなことから、情報もしくは情報機器の持ち出しについては組織的な対策が必要

となり、組織として情報もしくは情報機器の持ち出しをどのように取り扱うかという方針

が必要といえる。また、小規模な医療機関等であって、組織的な情報管理体制を行ってい

ない場合でも、可搬媒体や情報機器を用いた情報の持ち出しは想定されることからリスク

分析を実施し、対策を検討しておくことは必要である。

　ただし、この際留意すべきは、可搬媒体や情報機器による情報の持ち出し特有のリスク

である。情報を持ち出す場合は、可搬媒体や情報機器の盗難、紛失、置き忘れ等の人によ

る不注意、過誤のリスクの方が医療機関等に設置されている情報システム自体の脆弱性的．

のリスクよりも相対的に大きくなる。

　従って、情報もしくは情報機器の持ち出しについては、組織的な方針を定めた上で、人

的安全対策をさらに施す必要がある。
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組織としてリスク分析を実施し、情報及び情報機器の持ち出しに関する方針を運

用管理規程で定めること。

運用管理規程には、持ち出した情報及び情報機器の管理方法を定めること。

情報を格納した可搬媒体もしくは情報機器の盗難、紛失時の対応を運用管理規程

に定めること。

運用管理規程で定めた盗難、紛失時の対応を従業者等に周知徹底し、教育を行う

こと。

医療機関等や情報の管理者は、情報が格納された可搬媒体もしくは情報機器の所

在を台帳を用いる等して把握すること。

情報機器に対して起動パスワードを設定すること。設定にあたっては推定しやす
　　　　　　　　　　　　　　　　　　　　　　　　　　ロ
いパスワード等の利用を避けたり、定期的にパスワードを変更する等の措置を行

うこと。．

盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセスパ

スワードを設定する等、容易に内容を読み取られないようにすること。

持ち出した情報機器をネットワークに接続したり、他の外部媒体を接続する場合

は、コンピュータウイルス対策ソフトの導入やパーソナルファイアウォールを用

いる等して、情報端末が情報漏えい、改ざん等の対象にならないような対策を施

すこと。なお、ネットワークに接続する場合は「6，11外部と個人情報を含む医療

情報を交換する揚合の安全管理」の規定を順守すること。

持ち出した情報を、例えばファイル交換ソフト（Whlny等）がインストールされ

た情報機器で取り扱わないこと。医療機関等が管理する情報機器の場合は、この

ようなソフトウェアをインストールしないこと。

10．個人保有の情報機器（パソコン等）であっても、業務上、医療機関等の情報を持

　　ち出して取り扱う場合は、管理者の責任において上記の6、7、8、9と同様の要件

　　を順守させること。

1．外部での情報機器の覗き見による情報の露見を避けるため、ディスプレイに覗き

　　見防止フィルタ等を張ること。

2．情報機器のログインや情報へのアクセス時には複数の認証要素を組み合わせて用

　　いること。

3．情報格納用の可搬媒体や情報機器は全て登録し、登録されていない機器による情

　　報の持ち出しを禁止すること。

51



6．10　災害等の非常時の対応

　医療機関等は医療情報システムに不具合が発生した場合でも患者安全に配慮した医療サ

ービスの提供が最優先されなければならない。

　ここでは、「62．3　リスク分析」の「⑦医療情報システム自身」に掲げる自然災害やサイ

バー攻撃によるIT障害等の非常時に、医療情報システムが通常の状態で使用が出来ない事

態に陥った場合における留意事項について述べる。

　『通常の状態で使用できない」とは、システム自体が異常動作または停止になる揚合と、

使用環境が非定常状態になる回合がある。

　前者としては、医療情報システムが損傷を被ることにより、システムの縮退運用あるい

は全面停止に至り、医療サービス提供に支障発生が想定される場合である。

　後者としては、自然災害発生時には多数の傷病者が医療サービスを求める状態になり、

医療情報システムが正常であったとしても通常時のアクセス制御下での作業では著しい不

都合の発生が考えられる揚合である。この際の個人情報保護に関する対応は、「生命、身体

の保護のためであって、本人の同意を得ることが困難であるとき」に相当すると解せられ

る。

（1）非常時における事業継続計画（BCP：Business　Continuity　Plan）

　　非常事態が発生している最中では適切な意思決定は望み難いので、事前にできるだけ

　　多くの意思決定を準備しておくことが望ましい。非常事態を事前に適切に分類するこ

　　とは難しく、可能な限り計画内容を事前演習等で検証することが望ましい。

　　医療施設として定められるBCPにおいては、医療情報システムについての計画を含め、

　　全体としての整合性が必要である。

　　以下に、BCPとしての策定計画と運用に関する一般項目を参考に掲げる。

①BCPとして事前に周知しておく必要がある事項

　事前に対応策を知ってもらい、信頼してもらっておくべきである。

　　・ポリシと計画

　　　何が「非常事態」なのかを理解し、定義すべきである。

　　・非常事態検知手段

　　　災害や故障の検知機能と発生情報の確認手段

　　・非常時対応チームの連絡先リスト、連絡手段及び対策ツール

　　・非常時に公にすべき文書及び情報

②BCP実行フェーズ

　災害や事故の発生（或いは発生の可能性）を検知してから、BCP実行か通常の障
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害対策かの判断を行い、BCP発動と判断した場合は関係者の召集、対策本部等の

設置、関係先への連絡・協力依頼を行い、システムの切替／縮退等の準備を行う。

例えば、ネットワークから切り離したスタンドアロンでの使用や、紙での運用等が

考えられる。

業務を受託する事業者との間の連絡体制や受託する事業者と一体となったトラブ

ル対処方法等が明示されるべきである。

具体的項目は、「基本方針の策定玉、「発生事象の確認」、「安全確保・安否確認』及

び「影響度の確認」である。

③業務再開フェーズ

　BCPを発動してから、バックアップサイト・手作業等の代替手段により業務を再

　　闘し、軌道に乗せるまでフェーズで、代替手段への確実な切り替え、復旧作業の推

　　進、要員等の入的資源のシフト、BCP遂行状況の確認、　BCP基本方針の見直しが

　　ポイントである。

　　最：も緊急度の高い業務（基幹業務）から再開する。

　　具体的項目は「人的資源の確保」、「代替施設及び設備の確保」、「再開／復旧活動の

　　両立」及び「リスク対策によって新たに生じるリスクへの対策」である。

④業務回復フェーズ

　最も緊急度の高い業務や機能が再開された後、さらに業務の範囲を拡大するフェー

　　ズで、代替設備や代替手段を継続する中での業務範囲の拡大となるため、現場の混

　乱に配慮した慎重な判断がポイントとなる。

　具体的項目は「拡大範囲の見極め」、「業務継続の影響確認」、「全面復旧計画の確認」

　及び「制限の確認」である。

⑤全面復旧フェーズ

　代替設備・手段から平常運用へ切り替…えるフェーズで、全面復旧の判断や手続きの

　　ミスが新たな業務中断を引き起こすリスクをはらんでおり、慎重な対応が要求され

　　る。

　　具体的項目は「平常運用への切り替えの判断」、「復旧手順の再確認』、「確認事項の

　整備」及び「総括」である。

⑥BCPの見直し
　正常な状態に復帰した後に、BCPに関する問題点や見直しを検討することが必要

　　である。実際の非常事態においては、通常では予想し得ないような事象が起こるこ

　　ども少なくない。実際の対応における成功点、失敗点を率直に評価、反省し、BCP
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の見直しを行い、次の非常時に備えることが重要である。

（2）医療システムの非常時使用への対応

　　①非常時用ユーザアカ．ウントの用意

　　　　・停電、火災、洪水への対策と同様に、正常なユーザ認証が不可能な場合の対応

　　　　　が必要である。医療情報システムは使用可能であっても、使用者側の状況が定

　　　　　常時とは著しく違い、正規のアクセス権限者による操作が望めない場合に備え

　　　　　なくてはならない。例えば、ブレークグラスとして知られた方法では、非常時

　　　　　の使用に備えたユーザアカウントを用意し、患者データへのアクセス制限が医

　　　　　療サービス低下を招かないように配慮している。ブレークグラスでは非常時用

　　　　　ユーザアカウントは通常時の明示的な封印、使用状態に入ったことの周知、使

　　　　　用の痕跡を残すこと、定常状態に戻った後は新しい非常時ユーザアカウントへ

　．　　変更をすることを基本としている。

②災害時は、通常時とは異なる人の動きが想定される。例えば、災害時は、受付での

　患者登録を経ないような運用を考慮する等、必要に応じて非常時の運用に対応した

　機能を実装すること。

　上記の様な非常時使用への対応機能の用意は、関係者に周知され非常時に適切に用いる

必要があるが、逆にリスクが増えることに繋がる可能性がある。不用意な使用を行わない

ために管理・運用は慎重でなくてはならない。

　　1，

2
0
0

4．

医療サービスを提供し続けるためのBCPの一環としで「非常時”と判断する仕組み、

正常復帰時の手順を設けること。すなわち、判断するための基準、手順、判断者、

をあらかじめ決めておくこと。

正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意すること。

非常時の情報システムの運用

・「非常時のユーザアカウントや非常時用機能1の管理手順を整備すること。

・非常時機能が定常時に不適切に利用されることがないようにし、もし使用され

　た揚合には使用されたことが多くの人にわかるようにする等、適切に管理及び

　監査をすること。

・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来な

　いように変更しておくこと。

サイバー攻撃で広範な地域での一部医療行為の停止等、医療サービス提供体制に

支障が発生する揚合は、所管官庁への連絡を行うこと。
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6．11　外部と個人情報を含む医療情報を交換する場合の安全管理

　ここでは、組織の外部と情報交換を行う揚合に、個人情報保護及びネットワークのセキ

ュリティに関して特に留意すべき項目について述べる。ここでは、双方向だけではなく、

一方向の伝送も含む。外部と診療情報等を交換するケースとしては、地域医療連携で医療

機関、薬局、検査会社等と相互に連携してネットワークで診療情報等をやり取りする、診

療報酬の請求のために審査支払機関等とネットワークで接続する、ASP・SaaS型のサービ

スを利用する、医療機関等の従事者がノートパソコンの様なモバイル型の端末を用いて業

務上の必要に応じて医療機関等の情報システムに接続する、患者等による外部からのアク

セスを許可する、等が考えられる。

　・医療情報をネットワークを利用して外部と交換する場合、送信元から送信先に確実に情

報を送り届ける必要があり、「送付すべき相手に」、「正しい内容を」、「内容を覗き見されな

い方法で」送付しなければならない。すなわち、送信元の送信機器から送信先の受信機器

までの問の通信経路において上記内容を担保する必要があり、送信元や送信先を偽装する

「なりすまし」や送受信データに対する「盗聴」及び「改ざん」、通信経路への「侵入」及

び「妨害」等の脅威から守らなければならない。

　ただし、本ガイドラインでは、これら全ての利用シーンを想定するのではなく、ネット

ワークを通じて医療情報を交換する際のネットワークの接続方式に関して幾つかのケース

を想定して記述を行う。また、ネットワークが介在する際の情報交換における個人情報保

護とネットワークセキュリティは考え方の視点が異なるため、それぞれの考え方について

記述する。

　なお、可搬媒体や紙を用いて情報を搬送する場合は、付則1及び2を参照願いたい。

B－1．医療機関等における留意事項

　ここでは4章の「電子的な医療情報を扱う際の責任のあり方　4，2委託と提供における責

任分界点について」で述べた責任の内、ネットワークを通じて診療情報等を含む医療情報

を伝送する場合の医療機関等における留意事項を整理する。

　まず、医療機関等で強く意識しなくてはならないことは、情報を伝送するまでの医療情

報の管理責任は送信元の医療機関等にあるということである。これは、情報の送信元であ

る医療機関等から、情報が通信事業者の提供するネットワークを通じ、適切に送信先の機

関に受け渡しされるまでの一連の流れ全般において適用される。

　ただし、誤解のないように整理しておくべきことは、ここでいう管理責任とは電子的に

記載されている情報の内容に対して負うべきものでありその記載内容や記載者の正当性の

保持（真正性の確保）のことを指す。つまり、後述する「B・2．選択すべきネットワークの

セキュリティの考え方」とは対処すべき方法が異なる。例えば、同じ「暗号化」を施す処

置としても、ここで述べている暗号化とは、医療情報そのものに対する暗号化を施す等し
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て、仮に送信元から送信先への通信経路上で通信データの盗聴があっても第三者がその情

報を判読できないようにしておく処置のことを指す。また、改ざん検知を行うために電子

署名を付与することも対策のひとつである。このような情報の内容に対するセキュリティ

のことをオブジェクト・セキュリティと呼ぶことがある。一方、「B・2．選択すべきネット

ワークセキュリティの考え方」で述べる暗号化とはネットワーク回線の経路の暗号化であ

り、情報の伝送途中で情報を盗み見られない処置を施すことを指す。このような画線上の

情報に対するセキュリティのことをチャネル・セキュリティと呼ぶことがある。

　このような視点から見れば、医療機関等において情報を送信しようとする場合には、そ

の情報を適切に保護する責任が発生し、次のような点に留意する必要がある。

①「盗聴」の危険性に対する対応

　ネットワークを通じて情報を伝送する場合には、この盗聴に最も留意しなくてはならな

い。盗聴は様々な局面で発生する。例えば、ネットワークの伝送途中で仮想的な迂回路を

形成して情報を盗み取ったり、ネットワーク機器に物理的な機材を取り付けて盗み取る等、

明らかな犯罪行為であり、必ずしも医療機関等の責任といえない事例も想定される。一方、

ネットワーク機材の不適切な設定により、意図しない情報漏えいや誤送信等も想定され、

このような揚合には医療機関等における責任が発生する事例も考えられる。

　このように様々な事例が考えられる中で、医療機関等においては、万が一、伝送途中で

情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報

を保護するために適切な処置を取る必要がある。そのひとつの方法として医療情報の暗号

化が考えられる。ここでいう暗号化とは、先に例示した情報そのものの暗号化（オブジェ．

クト・セキュリティ）のことを指している。

　どの酷な暗号化を施すか、また、どのタイミングで暗号化を施すかについては伝送しよ

うとする情報の機密度や医療機関等で構築している情報システムの運用方法によって異な

るため、ガイドラインにおいて一概に規定することは困難ではあるが、少なくとも情報を

伝送し、医療機関等の設備から情報が送出される段階においては暗号化されていることが

望ましい。

　この盗聴防止については、例えばリモートログインによる保守を実施するような時も同

様である。その場合、医療機関等は上記のような留意点を保守委託事業者等に確認し、監

督する責任を負う。

②「改ざん」の危険性への対応

　ネットワークを通じて情報を伝送する場合には、正当な内容を送信先に伝えなければな

らない。情報を暗号化して伝送する場合には改ざんへの危険性は軽減するが、通信経路上

の障害等により意図的・非意図的要因に係わらず、データが改変されてしまう可能性があ

ることは認識しておく必要がある。また、後述する「B・2．選択すべきネットワークセキュ
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リティの考え方」のネットワークの構成によっては、ネットワーク自体に情報の秘匿化機

能が不十分な場合もあり、改ざんに対する対処は確実に実施しておく必要がある。なお、

改ざんを検知するための方法としては、電子署名を用いる等が想定される。

③「なりすまし」の危険性への対応

　ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先

の機関が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受け手と

なる送信先の機関は、その情報の送信元の医療機関等が確かに通信しようとする相手なの

か、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを確認しなくて

はならない。これは、ネットワークが非対面による情報伝達手段であることに起因するも

のである。

　そのため、例えば通信の起点と終点の機関を適切に識別するために、公開鍵方式や共有

鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互に認証

する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元が正当な送信

元であることを確認するために、医療情報等に対して電子署名を組み合わせることも考え

られる。

　また、上記の危険性がサイバー攻撃による場合の対応は「6．10　災害等の非常時の対応」

を参照されたい。

B・2．選択すべきネットワークのセキュリティの考え方

　「B・1，医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェク

ト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャ

ネル・セキュリティについて解説する。

　ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキ

ュリティについては、責任分界点を明確にした上で、医療機関における留意事項とは異な

る視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報

送信元の機関の外部ネットワーク接続点から、情報を受信する機関の外部ネットワーク接

続点までや、業務の必要性から並びに患者からのアクセスを許可する等、外部から医療機

関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構成さ

れるLANは対象とならない。ただし、4章「電子的な医療情報を扱う際の責任のあり方　4．2

責任分界点について」でも触れた通り、接続詞の医療機関等のネットワーク構成や経路設

計によって意図しない情報漏えいが起こる可能性については留意をし、確認をする責務が

ある。

　ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、ま

ず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。基本的

に医療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例えば、予約

57



システムが扱う再診予約情報の様な機密度の高くない情報に対して過度のセキュリティ対

策を施すと、高コスト化や現実的でない運用を招く結果となる。つまり、情報セキュリテ

ィに対する分析を行った上で、コスト・運用に対して適切なネットワークを選択する必要

がある。この整理を実施した上で、ネットワークにおけるセキュリティの責任分界点がネ

ットワークを提供する事業者となるか、医療機関等になるか、もしくは分担となるかを契

約等で明らかにする必要がある。その際の考え方としては、大きく次の2っに類型化され

る。

・回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担

保する場合

　回線事業者とオンラインサービス提供事業者が提供するネットワークサービスの内、

これらの事業者がネットワーク上のセキュリティを担保した形で提供するネットワーク

接続形態であり、多くは後述するクローズドなネッ．トワーク接続である。また、現在は

オープンなネットワーク接続であっても、Internet－VPNサービスのような通信経路が暗

号化されたネットワークとして通信事業者が提供するサービスも存在する。

　このようなネットワークの揚合、通信経路上におけるセキュリティに対して医療機関

等は管理責任の大部分をこれらの事業者に委託できる。もちろん自らの医療機関等にお

いては、善管注意義務を払い、組織的・物理的・技術的・人的安全管理等の規程に則り

自医療機関等のシステムの安全管理を確認しなくてはならない。

・回線自酌者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担

保しない場合

　例えば、インターネットを用いて医療機関等同士が同意の上、ネットワーク接続機器

を導入して双方を接続する方式が考えられる。この揚合、ネットワーク上のセキュリテ

ィに対して回線事業者とオンラインサービス提供事業者は責任を負わない。そのため、

上述の安全管理に加え、導入したネットワーク接続機器の適切な管理、通信経路の適切

な暗号化等の対策を施．さなくてはならず、ネットワークに対する正確な知識のない者が

安易にネットワークを構築し、医療情報等を脅威にさらさないように万全の対策を実施

する必要がある。

　そのため、例えば情報の送信元と送信先に設置される機器や医療機関内に設置されて

いる情報端末、端末に導入されている機能、端末の利用者等を確実に確認する手段を確

立したり、情報をやり取りする機関同士での情報の取り扱いに関する契約の締結、脅威

が発生した際に備えて、通信事業者にネットワーク経路上のセキ・ユリティを委託する場

合よりも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくてはならない。

このように、医療機関等において医療情報をネットワークを通じて交換しようとする揚
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合には、提供サービス形態の視点から責任分界点のあり方を理解した上でネットワークを

選定する必要がある。また、選択するセキュリティ技術の特性を理解し、リスクめ受容範

囲を認識した上で、必要に応じて説明責任の観点から患者等にもそのリスクを説明する必

要がある。

　ネットワークの提供サービスの形態は様々存在するため、以降では幾つかのケースを想

定して留意点を述べる。

　また、想定するケースの中でも、携帯電話・PHSや可搬型コンピュータ等のいわゆるモ

バイル端末等を使って医療機関等の外部から接続する場合は、利用するモバイル端末とネ

ットワークの接続サービス及びその組み合わせによって複数の接続形態が存在するため、

これらについては特に「皿　モバイル端末等を使って医療機関等の外部から接続する場合」

を設けて考え方を整理している。

1．クローズドなネットワークで接続する場合

　ここで述べるクローズドなネットワークとは、業務に特化された専用のネットワーク網

のことを指す。この接続の場合、いわゆるインターネットには接続されていないネットワ

ーク網として利用されているものと定義する。このようなネットワークを提供する接続形

式としては、「①専用線」、「②公衆網」、「③閉域IP通信網」がある。

　これらのネットワークは基本的にインターネットに接続されないため、通信上における

「盗聴」、「侵入」、「改ざん」、「妨害」の危険性は比較的低い。ただし、「B－1．医療機関等

における留意事項」で述べた物理的手法による情報の盗聴の危険性は必ずしも否定できな

いため、伝送しようとする情報自体の暗号化については考慮が必要である。また、ウイル

ス対策ソフトのパターン定義ファイルやOSのセキュリティ・パッチ等を適切に適用し、コ

ンピュータシステムの安全性確保にも配慮が必要である。

　以下、それぞれの接続方式について特長を述べる。

、

①専用線で接続されている場合

　専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に接続されている契

約機関専用のネットワーク接続である。通信事業者によってネットワークの品質と通信速

度（「帯域」という）等が保証されているため、拠点間を常時接続し大量の情報や容量の大

きな情報を伝送するよ’ ､な場含に活用される。

　ただし、品質は高いといえるが、ネットワークの接続形態としては拡張性が乏しく、か

つ、一般的に高コストの接続形態であるため、その導入にあたってはやり取りされる情報

の重要性と情報の量等の兼ね合いを見極める必要もある。
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医療機関等（送信元》　＿＿＿＿一一一一一一一一一一一一一一一一一一一一≒〉

穐，一＿＿＿葺盤＿＿＿獅譜

医療機関等（送信先〉

　　β7篇
　』⊃1
　　●　．　　　　　　　　　　区

図B・2①　専用線で接続されている場合

②公衆網で接続されている場含

　公衆網とはISDN（lntegrated　Services　Digital　Network）やダイアルアップ接続等、交

換機を介した公衆回線を使って接続する接続形態のことを指す。

　ただし、ここで想定する接続はインターネットサービスプロバイダ（以下、ISP）に接続

する接続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式で

ある。ISPを介して接続する揚合は、ISPから先がいわゆるインターネット接続となるため、

満たすべき要件としては後述する「H，オープンなネットワークで接続する場合Jを適用

する。

　この接続形態の場合、接続先に直接ダイアルしてネットワーク接続を確立するため、ネ

ットワーク接続を確立する前に電話番号を確認する等の仕組みを導入すれば、確実に接続

先と通信ができる。

　一方で、電話番号を確認する仕組みを用いなかったことによる誤接続、誤送信のリスク

や専用線と同様で拡張性が乏しいこと、また、現在のブロードバンド接続と比べ通信速度

が遅いため大量の情報もしくは画像等の容量の大きな情報の送信には不向きであるため、

適用範囲を適切に見定める必要がある。

医療機関等（送信元）　　　　　　　　　公衆網．

搬署額響：鷺：擦1影：提

1

　　　　　　　医療機関等（送信先）
、F、

　　ISDN
　　ダイアルア。ブμ

　　　　障’勝冒
　　　　坦＿，

穿〕

図B－2②　公衆網で接続されている揚合

③閉域IP通信網で接続されている場合

　ここで定義する閉域IP通信網とは、通信事業者が保有する広域ネットワーク網と医療機

関等に設置されている通信機器とを接続する通信回線が他のネットワークサービス等と共

用されていない接続方式を言う。このような接続サービスを本ガイドラインではIP・VPN

（lnternet　Protρco1－Vhltual　Private　Network）と呼び、クローズドなネットワークとして
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取り扱う。これに適合しない接続形態はオープンなネットワーク接続とする。主な利用形

態としては、企業間における本店・支店間での情報共有網を構築する際に、遠隔地も含め

た企業内LANのように利用され、責任主体が単一のものとして活用されることが多い。

　この接続方式は、専用線による接続よりも低コストで導入することができる。また、帯

域も契約形態やサービスの種類によっては確保できるため、大量の情報や容量の大きな情

報を伝送することが可能である。

医療機関等（送信元》

　，．’

　ロ
・．ﾕ禦

電

医燦機関等（送信先）

図B・2③・a　単一の通信事業者が提供する閉域ネットワークで接続されている場合

医療機関等（送信元） 医療機関等（送信先）

藝函

図B・2③・b　中間で複数の閉域ネットワークが相互接続して接続されている揚合

　以上の3つのクローズドなネットワークの接続では、クローズドなネットワーク内では

外部から侵入される可能性はなく、その意味では安全性は高い。また異なる通信事業者の

クローズドなネットワーク同士が接続点を介して相互に接続されている形態も存在し得る。

接続部を介して相互に接続される場合、送信元の情報を送信先に送り届けるために、一旦、

送信される情報の宛先を接続点で解釈したり新たな情報を付加したりする場合がある。こ

の際、偶発的に情報の中身が漏示する可能性がないとは言えない。電気通信事業法があり、

万が一偶発的に漏示してもそれ以上の拡散は考えられないが、医療従事者の守秘義務の観

点からは避けなければならない。そのほか、医療機関等から閉域IP通信網に接続する点等、

一般に責任分界点上では安全性確保の程度が変化することがあり、特段の注意が必要であ

る。

　これらの接続サービスでは、一般的に送られる情報そのものに対する暗号化は施されて

いない。そのため、クローズドなネットワークを選択した場合であっても、「B・1．医療機

関等における留意事項」に則り、送り届ける情報そのものを暗号化して内容が判読できな

いようにし、改ざんを検知可能な仕組みを導入する等の措置を取る必要がある。
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皿．オープンなネットワrクで接続されている場合

　いわゆるインターネットによる接続形態である。現在のブロードバンドの普及状況から、

オープンなネットワークを用いることで導入コストを削減したり、広範な地域医療連携の

仕組みを構築したりする等、その利用範囲が拡大して行くことが考えられる。この場合、

通信経路上では、「盗聴」、「侵入」、「改ざん」、「妨害」等の様々な脅威が存在するため、十

分なセキュリティ対策を実施することが必須である。また、医療情報そのものの暗号化の

対策を取らなければならない。すなわち、オブジェクト・セキュリティの考え方に沿った

対策を施す必要がある。

　ただし、B・2の冒頭で述べたように、オープンなネットワークで接続する揚合であっても、

回線事業者とオンラインサービス提供事業者がこれらの脅威の対策のためネットワーク経

路上のセキュリティを担保した形態でサービス提供することもある。医療機関等がこのよ

うなサービスを利用する場合は、通信経路上の管理責任の大部分をこれらの事業者に委託

できる。そのため、契約等で管理責任の分界点を明確にした上で利用することも可能であ

る。

　一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医

療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関

等の判断で導入する必要がある。また、技術的な安全性について自らの責任において担保

しなくてはならないことを意味し、その点に留意する必要がある。

　オープンなネットワーク接続を用いる場合、ネットワーク経路上のセキ・ユリティの考え

方は、「OSI（Open　Systems　lnterconnection）階層モデル※」で定義される7階層のうち、

どこの階層でセキュリティを担保するかによって異なってくる。OSI階層モデルを基本と

したネットワーク経路上のセキュリティの詳細については「「医療情報システムの安全管理

に関するガイドライン」の実装事例に関する報告書（保健・医療・福祉情報セキコ．アネッ

トワーク基盤普及促進コンソーシアム；HEASNET）；平成19年2月」が参考になる。

※OSI階層モデル（Open　Systβm　Interconnectio11）

　開放型システム問相互接続のことで、異種間接続を実現する国際標準のプロトコル。

7層

第6層

アプリケーション層

プレゼンテーション層

　F丁PやMail等のサービスをユーザに提供

データを人に分かる形式、通信に逼しな形武に交換

［一齋引逓r……　『一：隔ヲ」恵一一一一一『一［二＝＝＝璽：出爪の磁と撒に1判而；禰「一『一一　　一

［＝二目蚕＝＝　　　　　トランスポート　　　　　　　　　　　データ郁嫉に届ける為に蜆定されている僑

　第3賑　　　　　　　　ネットワーク晒　　　　　　　　　　　　　　アドレス管理と穏路の選択ための随

　　2　　　　　　　　デー1ンク　　　　　　　　　　　物理的通信行路の確立するために規定されている層

　第1層　　　　　　　　物理層　　　　　　　ビットデータを電気的．初理的に変換。搬器の形掛殉性を親定している層

　例えば、SSL－VPNを用いる場合、5階層目の「セッション層」と言われる部分で経路の

暗号化手続きがなされるため、正しく経路が暗号化されれば問題ないが、経路を暗号化す

る過程で盗聴され、適切でない経路を構築されるリスクが内在する。一方、IPSecを用いる
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場合は、2階層目もしくは3階層目の「ネットワーク層」と言われる部分より下位の層で経

路の暗号化手続きがなされるため、SSL・VPNよりは危険度が低いが、経路を暗号化するた

めの暗号鍵の取り交しにIK：E（lntemet　Kley　Exchange）といわれる標準的手順を組み合わ

せる等して、確実にその安全性を確保する必要がある。

　このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術が

存在し、内在するリスクも用いる技術によって異なることから、利用する医療機関等にお

いては導入時において十分な検討を行い、リスクの受容範囲を見定める必要がある。多く

の場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説明を求め、

理解しておくことも必要である。

　医療機関等（送信元）　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　医療機関等（送信先）

　　蟹、’　1‘　　　　　　　　　　　　　．　’．F．　　一．．　　　　　　　　　　　　　．、．．’

霞．・愚禦

1．．』卜

インターネット 講麺蕊

図B・2一④　オーブンネットワークで接続されている場合

皿．モバイル端末等を使って医療機関等の外部から接続する場合

　ここでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、

医療機関の外部から医療機関内部のネットワークに接続する場合のセキュリティ要件を整

理しておく。

　外部からの接続については、「6，8情報システムの改造と保守jで述べた保守用途でのア

クセス、医療機関の職員による業務上のアクセス、さらには本章「B・3患者等に診療情報

等を提供する場合のネットワークに関する考え方」で述べる患者等からのアクセス等、さ

まざまなケースが想定される。

　従って、実際の接続において利用されるモバイル端末とネットワークの接続サービス及

びそれらの組み合わせが、本章で説明する接続形態のどれに該当するかを明確に識別する

ことが重要になる。

　外部から医療機関の内部ネットワークに接続する場合、現状で利用可能な接続形態の鋳

轍図を図B－2・⑤に示す。
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医療機関の内部ネットワーク

クセス① ② アクセス③ 4 ⑤ アクセス6
7⑧⑨

イント ポイント ポイント

匡・ い ト

ワ

（IP N ）

ンタ ネット

公、網

帯電話・

HS網

⑧
⑨

① ③⑥⑦ ④
②　⑤

図B・2⑤　モバイル環境における接続形態

　図B・2⑤に示したよ’うに、接続形態は下記の3つの系統に類型化できる。（括弧内の丸数

字はそれぞれ図B・2⑤と対応する）

1）公衆網（電話網）を経由して直接ダイアルアップする場合（①、②）

2）インターネットを経由して接続する場合（③、④、⑤）

3）閉域ネットワーク（IP－VPN網）を経由して接続する場合（⑥、⑦、⑧、⑨）

　ここでは、本章ゐ「1．クローズドなネットワークで接続する場合」と「H．オープン

なネットワークで接続する揚合」で説明したどのケースに該当するかを示し、それぞれの

ケースにおけるセキュリティ上の留意点をまとめる。

64



1）公衆網（電話網）を経由して直接ダイアルアップする場合

医療機関の内部ネットワーク

アクセス①　②

ポイント 柔穿鋒○

①

公．網．

↑　「　　．㌃ノ

冒1

図B・2・⑥

インターネット

閉域ネット

　ワーク
（IP－VPN網）

．編譲

　　　　　　　　　　霧片。

モバイル環境における接続形態（公衆網経由）

　①は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話線に接続し、

医療機関内に設けられたアクセスポイントに直接ダイアルアップするケースである。

　②は①における電話回線の代わりに、携帯電話・PHSやその搬送波を利用する通信用カ

ード等をモバイル端末に装着して携帯電話・PHS網に接続ケースである。①と②は携帯電

話・PHS網を経由するかどうかの違いがある。

　いずれもrI．クローズドなネットワークで接続する場合」における「②公衆網で接続

されている揚合」に相当するため、セキュリティ的な要件は、そこでの記述を適用するこ

と。すべてクローズなネットワークを経由するため、比較的安全性は高い。
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2）インターネットを経由して接続する場合

医療機関の内部ネットワーク

柔罧○

　　ロ犠動．

　　　男

図B－2一⑦

公衆網

アウセス③

ポイント

インタ

4⑤ 吹

ネット

域
ワ
　
　
密

閉
仲

　　　　　　　　　　　＼無線LAN

炉　踵ド懲ζ．
　　　　　　　　　　　　　　　　　　　　　　　⑤

モバイル環境における接続形態（インターネット経由）

　③は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話線に接続して

インターネットのサービスプロバイダのアクセスポイントにダイアルアップし、インター

ネット経由で医療機関のアクセスポイント接続するケースである。

　④は③における電話回線の代わりに、自宅やホテル等インターネットへの接続インタフ

ェースのあるところでLANを使って接続するケースである。LANとして有線のLANの代

わりに無線LANを利用するケースもある。いわゆる公衆無線LANを利用した接続もこの

形態に含まれる。

　⑤は携帯電話・PHS網を経由して、携帯電話・PHS等のサービス提供会社の提供するサ

ービスを利用してインターネットへ接続するケースである。

　③から⑤のいずれのケースも「H．オープンなネットワークで接続されている場合」に

相当する。従って、セキュリティ的な要件は、そこでの記述を適用すること。オープンな

ネットワークを経由するので、「B－1医療機関等における留意事項」で述べたオブジェク

ト・セキュリティとチャネル・セキュリティを担保するための対策が必要である。

　具体的には、モバイル端末として携帯電話・PHS機や、より高機能な端末装置（いわゆ

るスマートフォン等）を利用する場合には、その端末でSSLITLSが利用できるのか、接続

経路にIPSecとII（Eが適用されているのか、等のサービス内容を確認する必要がある。

　なお、これらのケースは、いずれも操作者が自分のモバイル端末を用いて接続すること

を想定しているが、いわゆるネットカフェ等の備え付けの端末を利用して医療機関内の惰

報にアクセスするケースも考えられる。このようなアクセス方法はリスクが大きい。
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　医療機関が組織の方針として、このようなアクセス形態を認めるかどうかについては、

慎重な検討が必要である。

3）閉域ネットワークを経由して接続する場合

医療機関の内部ネットワーク

蒋；蒼○

公衆網

柔罧○

インターネット．

アクセス6

ポイント

犀

7⑧⑨

（1畝N
ト
Φ

⑥⑦

図B・2・⑧　モバイル環境における接続形態（閉域ネットワーク経由）

　⑥と⑦はいずれも自宅やホテル等、通常の電話回線のある揚所で、モバイル端末を電話

線に接続して閉域ネットワークのサービスプロバイダのアクセスポイントにダイアルアッ

プし、閉域ネットワーク経由で医療機関のアクセスポイント接続するケースである。

　⑥は⑦とよく似ているが、⑥がダイアルアップする際に一度オープンなネットワーク（イ

ンターネット）を提供するプロバイダを経由するのに対して、⑦では閉域ネットワークを

提供するプロバイダに直接ダイアルアップするという違いがある。

　⑧は⑥における電話回線の代わりに、自宅やホテル等インターネットへの接続インタフ

ェースのあるところでLANを使って接続するケースである。このケースのバリエーション

として、LANとして有線のLANの代わりに無線LANを利用するケースもあり、いわゆる

公衆無線LAN等もこのケースに含まれる。

　⑨は携帯電話・PHS網を経由して、閉域ネットワークへ接続するケースである。この場

合の携帯電話・PHS網から閉域ネットワークへの接続は、携帯電話・PHSサービス提供会

社によって提供されるサービスである。

　いずれも「1．クローズドなネットワークで接続する揚合」に膝ける「③閉域IP通信網r

　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　くで接続されている揚合」に相当するため、セキュリティ的な要件は、そこでの記述を適用

すること。クローズなネットワークを経由するため、比較的安全性は高い。
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　ただし、⑥と⑧のケースでは、閉域ネットワークに到達するまでにオープンなネットワ

ーク（インターネット）を経由するため、サービス提供者によってはこの間でのチャネル・

セキュリティが確保されないこともありうる。チャネル・セキュリティの確保を閉域ネッ

トワークの採用に期待してネットワークを構成する揚合には、事前にサービス提供者との

契約をよく確認して、チャネル・セキュリティが確実に確保されるようにしておく必要が

ある。

　なお、ここで述べたようなモバイル接続形態に関連するセキュリティ要件に加え、医療

機関の外部で情報にアクセスするという行為自体に特有のリスクが存在する。

　例えば、機密情報が格納されたモバイル端末の盗難や紛失等の管理面のリスク、さらに

は公共の場所で情報を閲覧することによる他者からの窃視等による機密漏えいのリスク等

である。

　これについては「6．9情報及び情報機器の持ち出しについて」に詳細を記述したので、

参照すること。

B－3従業者による外部からのアクセスに関する考え方

　医療機関等の職員がテレワークを含めて自宅等から医療情報システムへのアクセスする

ことを許可することもあり得る。このような場合のネットワークに関わる安全管理の要件

はすでに述べたが、アクセスに用いるPC等の機器の安全管理も重要であり、私物のPCの

ような非管理端末であっても、一定の安全管理が可能な技術的対策を講じられなければな

らない。加えて、外部からのアクセスに用いる機器の安全管理を運用管理規程で定めるこ

とは重要ではあるが、考慮すべきことが3点ある。

①PC等と言ってもその安全管理対策を確認するためには一定の知識と技能が必要で、職

　　員にその知識と技能を要求することは難しいこと。

②運用管理規程で定めたことが確実に実施されていることを説明するためには適切な運

　　用の点検と監査が必要であるが、外部からのアクセスの状況を点検、監査することは

　　通常は困難なこと。

③　医療機関等の管理が及ばない私物のPCや、極端な場合は不特定多数の人が使用する

　　PCを使用する融合はもちろん、医療機関等の管理下にある機器を必要に応じて使用す

　　る場合であっても、異なる環境で使用していれば想定外の影響を受ける可能性がある

　　こと。

　従って、通常は行うべきではないが、医師不足等に伴う医療従事者の過剰労働等に対応

するために、やむを得ず行う場合は、PCの作業環境内に仮想的に安全管理された環境を

VPN技術と組み合わせて実現する仮想デスクトップのような技術が普及しており、これら

の導入を検討することが重要であるとともに、運用等の要件にも相当な厳しさが求められ
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る。

B－4．患者等に診療情報等を提供する場合のネットワークに関する考え方

　診療情報等の開示が進む中、ネットワークを介して患者（または家族等）に診療情報等

を提供する、もしくは医療機関内の診療情報等を閲覧させる可能腔も出てきた。本ガイド

ラインは、医療機関等の間における医療情報の交換を想定しているが、患者に対する情報

提供も十分想定される状況にある。ここではその際の考え方について触れる。

　ここでの考え方の原則は、医療機関等が患者との同意の上で、自ら実施して患者等に情

報を提供する場合であり、診療録及び診療諸記録の外部保存を受託する事業者が独自に情

報提供を行うことはあってはならない。

　ネットワークを介して患者等に診療情報等を提供する場合、第一に意識しておかなけれ

ばならないことは、情報を閲覧する患者等のセキュリティ知識と環境に大きな差があると

いうことである。また、一旦情報を提供すれば、その責任の所在は医療機上等ではなく、

患者等にも発生する。しかし、セキュリティ知識に大きな差がある以上、情報を提供する

医療機関等が患者等の納得が行くまで十分に危険性を説明し、その提供の目的を明確にす

る責任があり、説明が不足している中で万が一情報漏えい等の事故が起きた場合は、その

責任を逃れることはできないことを認識しなくてはならない。

　また、今まで述べてきたような専用線等のネットワーク接続形態で患者等に情報を提供

することは、患者等が自宅に専用線を敷設する必要が生じるため現実的ではなく、提供に

用いるネットワークとしては、一般的にはオープンなネットワークを介することになる。

この場合、盗聴等の危険性は極めて高く、かつ、その危険を回避する術を患者等に付託す

ることも難しい。

　医療機関等における基本的な留意事項は、既に4章やB・1で述べられているが、オープ

ンなネットワーク接続であるため利活用と安全面両者を考慮したセキュリティ対策が必須

である。特に、患者等に情報を公開しているコンピュータシステムを通じて、医療機関等

の内部のシステムに不正な侵入等が起こらないように、システムやアプリケーションを切

り分けしておく必要がある。そのため、ファイアウォール、アクセス監視、通信のSSL暗

号化、PKI個人認証等の技術を用いる必要がある。

　このように、患者等に情報を提供する場合には、ネットワークのセキュリティ対策のみ

ならず、医療機関等内部の情報システムのセキュリティ対策、情報の主体者となる患者等

へ危険性や提供目的の納得できる説明、また非ITに関わる各種の法的根拠等も含めた幅広

い対策を立て、それぞれの責任を明確にした上で実施しなくてはならない。

1．ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止する対策

　　をとること。
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　　施設問の経路上においてクラッカーによるパスワード盗聴、本文の盗聴を防止す

　　る対策をとること。

　　セッション乗っ取り、IPアドレス詐称等のなりすましを防止する対策をとること。

　　上記を満たす対策として、例えばIPSecとIKEを利用することによりセキュアな

　　通信路を確保することがあげられる。

　　チャネル・セキュリティの確保を閉域ネットワークの採用に期待してネットワー

　　クを構成する場合には、選択するサービスの閉域性の範囲を事業者に確認するこ

　　と。

2，データ送信元と送信先での、拠点の出入り口・使用機器・使用機器上の機能単位・

　　利用者等の必要な単位で、相手の確認を行う必要がある。採用する通信方式や運

　　用管理規程により、採用する認証手段を決めること。認証手段としてはPKIによ

　　る認証、Kerberosのような鍵配布、事前配布された共通鍵の利用、ワンタイムパ

　　スワード等の容易に解読されない方法を用いるのが望ましい。

3．施設内において、正規利用者へのなりすまし、許可機器へのなりすましを防ぐ対

　　策をとること。これに関しては、医療情報の安全管理に関するガイドライン「6．5

　　技術的安全対策」で包括的に述べているので、それを参照すること。

4，ルータ等のネットワーク機器は、安全性が確認できる機器を利用し、施設内のル

　　ータを経由して異なる施設問を結ぶVPNの間で送受信ができないように経路設

　　定されていること。安全性が確認できる機器とは、例えば、ISO15408で規定され

　　るセキュリティターゲットもしくはそれに類するセキュリティ対策が規定された

　　文書が本ガイドラインに適合していることを確認できるものをいう。

5，送信元と相手先の当事者間で当該情報そのものに対する暗号化等のセキュリティ

　　対策を実施すること。たとえば、SSL！rLSの利用、　SIMIMEの利用、ファイルに

　　対する暗号化等の対策が考えられる。その際、暗号化の鍵については電子政府推

　　奨暗号のものを使用すること。

6．医療機関等の間の情報通信には、医療機関等だけでなく、通信事業者やシステム

　　インテグレータ、運用委託事業者、遠隔保守を行う機器保守会社等多くの組織が

　　関連する。

　　そのため、次の事項について、これら関連組織の責任分界点、責任の所在を契約

　　書等で明確にすること。

・診療情報等を含む医療情報を、送信先の医療機関等に送信するタイミングと一

　連の情報交換に関わる操作を開始する動作の決定

・送信元の医療機関等がネットワークに接続できない場合の対処

・送信先の医療機関等がネットワークに接続できなかった場合の対処

・ネットワークの経路途中が不通または著しい遅延の場合の対処
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・送信先の医療機関等が受け取った保存情報を正しく受信できなかった場合の対

　処

・伝送情報の暗号化に不具合があった場合の対処

・送信元の医療機関等と送信先の医療機関等の認証に不具合があった場合の対処

・障害が起こった場合に障害部位を切り分ける責任

・送信元の医療機関等または送信先の医療機関等が情報交換を中止する場合の対

　処

また、医療機関内においても次の事項において契約や運用管理規程等で定めてお

くこと。

　　・通信機器、暗号化装置、・認証装置等の管理責任の明確化。外部事業者へ管理を

　　　委託する揚合は、責任分界点も含めた整理と契約の締結。

　　・患者等に対する説明責任の明確化。

　　・事故発生時における復旧作業・他施設やベンダとの連絡に当たる専任の管理者

　　　の設置。

　　・交換した医療情報等に対する管理責任及び事後責任の明確化。

　　　個人情報の取扱いに関して患者から照会等があった場合の送信元、送信先双方

　　　の医療機関等への連絡に関する事項、またその場合の個人情報の取扱いに関す

　　　る秘密事項。

7．　リモートメンテナンスを実施する場合は、必要に応じて適切なアクセスポイント

　　の設定、プロトコルの限定、アクセス権限管理等を行って不必要なログインを防

　　止すること。

　　また、メンテナンス自体は「6，8情報システムの改造と保守」を参照すること。

8．回線事業者やオンラインサービス提供事業者と契約を締結する際には、脅威に対

　　する管理責任の範囲や回線の可用性等の品質に関して問題がないか確認すること。

　　また上記i及び4を満たしていることを確認すること。

9．患者に情報を閲覧させる場合、情報を公開しているコンピュータシステムを通じ

　　て、医療機関等の内部のシステムに不正な侵入等が起こらないように、システム

　　やアプリケーションを切り分けし、ファイアウォール、アクセス監視、通信のSSL

　　暗号化、PKI個人認証等の技術を用いた対策を実施すること。

　　また、情報の主体者となる患者等へ危険性や提供目的の納得できる説明を実施し、

　　ITに係る以外の法的根拠等も含めた幅広い対策を立て、それぞれの責任を明確に

　　すること。
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1．やむを得ず、従業者による外部からのアクセスを許可する揚合は、PCの作業環境

　　内に仮想的に安全管理された環境をVPN技術と組み合わせて実現する仮想デス

　　クトップのような技術を用いるとともに運用等の要件を設定すること。
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6．12　法令で定められた記名・押印を電子署名で行うことについて

　「電子署名」とは、電磁的記録（電子的方式、磁気的方式その他人の知覚によっては認

識することができない方式で作られる記録であって、電子計算機による情報処理の用に供

されるものをいう。以下同じ。）に記録することができる情報について行われる措置であ

って、次の要件のいずれにも該当するものをいう。

　一　当該情報が当該措置を行った者の作成に係るものであることを示すためのもので

　　あること。

　二　当該情報について改変が行われていないかどうかを確認することができるもので

　　あること。

（電子署名及び認証業務に関する法律（平成12年法律第102号）　第2条1項）

　平成11年4月の「法令に保存義務が規定されている診療録及び診療諸記録の電子媒体に

よる保存に関する通知」においては、法令で署名または記名・押印が義務付けられた文書

等は、「電子署名及び認証業務に関する法律」（以下「電子署名法」という。）が未整備の状

態であったために対象外とされていた。

　しかし、平成12年5月に電子署名法が成立し、また、e一文書法の対象範囲となる医療関

係文書等として、e一文書法省令において指定された文書等においては、「A．制度上の要求

事項」に示した電子署名によって、記名・押印にかわり電子署名を施すことで、作成・保

存が可能となった。

　ただし、医療に係る文書等では一定期間、署名を信頼性を持って検証できることが必要で

ある。電子署名は紙媒体への署名や記名・押印と異なり、「A．制度上の要求事項」の一、

二は厳密に検証することが可能である反面、電子証明書套の有効期限が過ぎたり失効させ

た場合は検証ができないという特徴がある。さらに、電子署名の技術的な基礎となってい

る暗号技術は、解読法やコンピュータの演算速度の進歩につれて次第に脆弱化が進み、中

長期的にはより強固な暗号アルゴリズムへ移行することも求められる。例えば現在、電子

署名に一般的に用いられている暗号方式のRSA　1024bitや、ハッシュ関数のSHA1は、政府

機関の情報システムからの移行スジュールが決まっており、2008年4月の情報セキュリティ

政策会議が決定した「政府機関の情報システムにおいて使用されている暗号アルゴリズム

SHA1及びRSA1024に関わる移行指針」によれば、2014年度以降、　RSA　2048bitやSHA2

等へ移行される予定となっている，

　従って、電子署名を付与する際はこのような点を考慮し、電子証明書の有効期間や失効、

また暗号アルゴリズムの脆弱化の有無によらず、法定保存期間等の一定の期間、電子署名

の検証が継続できる必要がある。また、対象文書は行政の監視等の対象であり、施した電
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子署名が行政機関等によっても検証できる必要がある。近年、デジタルタイムスタンプ技

術を利用した長期署名方式の標準化が進み、長期的な署名検証の継続が可能となり、JIS規

格としても制定された（JIS　X　509212008　CMS利用電子署名（CAdES）の長期署名プロファ

イル、JIS　X　5093：2008　XML署名利用電子署名（XAdES）の長期署名プロファイル）。

　長期署名方式では、下記により、署名検証の継続を可能としている。

（1）署名に付与するタイムスタンプ．により署名時刻を担保する（署名に付与したタイムス

　　タンプ時刻以前にその署名が存在していたことを証明すること）。

（2）署名当時の検証情報（関連する証明書や失効情報等）を保管する。

（3）署名対象データ、署名値、検証情報の全体にタイムスタンプを付し、より強固な暗号

　　アルゴリズムで全体を保護する。

　医療情報の保存期間は5年以上の長期に渡るものも有り、システム更新や検証システムの

互換性等の観点からも、標準技術を用いることが望ましい。従って、例えば、前述の標準

技術を用い、必要な期間、電子署名の検証を継続して行うことが出来るようにすることが

重要である。

　法令で署名または記名・押印が義務付けられた文書等において、記名・押印を電子署名

に代える場合、以下の条件を満たす電子署名を行う必要がある。

（1）厚生労働省の定める準拠性監査基準を満たす保健医療福祉分野PK1認証局もしくは

　　認定特定認証事業者等の発行する電子証明書を用いて電子署名を施すこと

　　1．保健医療福祉分野PKI認証局については、電子証明書内に医師等の保健医療福

　　　　祉に係る資格が格納された認証基盤として構築されたものである。保健医療福祉

　　　　分野において国家資格を証明しなくてはならない文書等への署名は、この保健医

　　　　療福祉分野PK工認証局の発行する電子署名を活用するのが望ましい。

　　　　ただし、当該電子署名を検証しなければならない者すべてが、国家資格を含めた

　　　　電子署名の検証が正しくできることが必要である。

　　2．電子署名法の規定に基づく認定特定認証事業者の発行する電子証明書を用いな

　　　　くてもAの要件を満たすことは可能であるが、同等の厳密さで本人確認を行い、

　　　　さらに、監視等を行う行政機関等が電子署名を検証可能である必要がある。

　　3，　「電子署名に係る地方公共団体の認証業務に関する法律」（平成14年法律第153

　　　　号）に基づき、平成16年1月29日から開始されている公的個人認証サービスを

　　　　用いることも可能であるが、その場合、行政機関以外に当該電子署名を検証しな

　　　　ければならない者がすべて公的個人認証サービスを用いた電子署名を検証でき
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ることが必要である。

（2）電子署名を含む文書全体にタイムスタンプを付与すること。

　　1．タイプスタンプは、「タイムビジネスに係る指針一ネットワークの安心な利用と

　　　　電子データの安全な長期保存のために一」（総務省、平成16年11月）等で示さ

　，　　れている時刻認証業務の基準に準拠し、財団法人日本データ通信協会が認定した

　　　　時刻認証事業者のものを使用し、第三者がタイムスタンプを検証することが可能

　　　　であること。

　　2．法定保存期間中のタイムスタンプの有効性を継続できるよう、対策を講じること。

　　3．タイムスタンプの利用や長期保存に関しては、今後も、関係府省の通知や指針の

　　　　内容や標準技術、関係ガイドラインに留意しながら適切に対策を講じる必要があ

　　　　る。

（3）上記タイムスタンプを付与する時点で有効な電子証明書を用いること。

　　1．当然ではあるが、有効な電子証明書を用いて電子署名を行わなければならない。

　　　　本来法的な保存期間は電子署名自体が検証可能であることが求められるが、タイ

　　　　ムスタンプが検証可能であれば、電子署名を含めて改変の事実がないことが証明

　　　　されるために、タイムスタンプ付与時点で、電子署名が検証可能であれば、電手

　　　　署名付与時点での有効性を検証することが可能である。具体的には、電子署名が

　　　　有効である問に、電子署名の検証に必要となる情報（関連する電子証明書や失効

　　　　情報等）を収集し、署名対象文書と署名値とともにその全体に対してタイムスタ

　　　　ンプを付与する等の対策が必要である。
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7　電子保存の要求事項について

　法的に保存義務のある文書等を電子的に保存するためには、日常の診療や監査等におい

て、電子化した文書を支障なく取り扱えることが当然担保されなければならないことに加

え、その内容の正確さについても訴訟等における証拠能力を有する程度のレベルが要求さ

れる。誤った診療情報は、患者の生死に関わることであるので、電子化した診療情報の正

確さの確保には最大限の努力が必要である。また、診療に係る文書等の保存期間について

は各種の法令に規定されており、所定の期間において安全に保存されていなくてはならな

い。

　これら法的に保存義務のある文書等の電子保存の要件として、真正性、見読性及び保存

性の確保の3っの基準が示されている。それらの要件に対する対応は運用面と技術面の両

方で行う必要がある。運用面、技術面のどちらかに偏重すると、高コストの割に要求事項

が充分満たされなかったり、煩わしさばかりが募ったりすることが想定され、両者のバラ

ンスが取れた総合的な対策が：重要である。各医療機関等は、自らの機関の規模や各部門シ

ステム、既存システムの特性を良く見極めた上で、最も効果的に要求を満たす運用面と技

術面の対応を検討されたい。

7．1　真正性の確保について

　電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は

消去の事実の有無及びその内容を確認することができる措置を講じ、かつ、当該電磁的記

録の作成に係る責任の所在を明らかにしていること。

　（e・文書法省令　第4条第4項第2号）

②　真正性の確保

　電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は

消去の事実の有無及びその内容を確認することができる措置を講じ、かつ、当該電磁的記

録の作成に係る責任の所在を明らかにしていること。

　（ア）故意または過失による虚偽入力、書換え、消去及び混同を防止すること。

　（イ）作成の責任の所在を明確にすること。

　（施行通知　第2　2（3）②）

　「診療一等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならない

こと。」

　（外部保存改正通知　第2　1（1））

B．考え方
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　真正性とは、正当な権限において作成された記録に対し、虚偽入力、書き換え、消去及

び混同が防止されており、かつ、第三者から見て作成の責任の所在が明確であることであ

る。．なお、混同とは、患者を取り違えた記録がなされたり、記録された情報通での蘭連性

を誤ったりすることをいう。

　また、ネットワークを通じて外部に保存を行う場合、委託元の医療機関から委託先の外

部保存施設への転送途中で、診療録等が書き換えや消去されないように、また他の情報と

の混同が発生しないよう、注意する必要がある。

　従って、ネットワークを通じて医療機関の外部に保存する場合は、医療機関等に保存す

る場合の真正性の確保に加えて、ネットワーク特有のリ．スクにも留意しなくてはならない。

　B－1．虚偽入力、書換え、消去及び混同を防止すること

　　保存義務のある文書等の電子保存に際して、電子保存を実施するシステム管理者は、正

　当な手続を経ずに、あるいは過失により、電子化した診療情報等が誤入力、書き換え・消

’去及び混同されたりすることを防止する対策を講じる必要がある。また、作成責任者（情

　報を作成、書き換え、消去しようとする者）は、情報の保存を行う前に情報が正しく入力

　されており、過失による書き換え・消去及び混同がないことを確認する義務がある。

　　故意または過失による虚偽入力、書き換え、消去及び混同に関しては、入力者等のシス

　テムの操作者の故意又は過失に起因するものと、使用する機器、ソフトウェアに起因する

　ものの2つに分けることができる。

　　前者は、例えば、入力者が故意に診療録等の情報を改ざんする場合、あるいは、入カミ

　ス等の過失により誤った情報が入力されてしまう場合等が考えられる。

　　後者は、例えば、入力者は正しく情報を操作しているが、使用している機器やソフトウ

　ェアの誤動作やバグ等により、入力者の入力した情報が正しくシステムに保存されない場

　合等が考えられる。

　　これらの虚偽入力、書き換え、消去及び混同の防止は、機器やソフトウェアにおける技

　術的な対策だけで防止することが困難なため、運用的な対策も含めて防止策を検討する必

　要がある。

（1）　故意または過失による虚偽入力、書き換え、消去及び混同の防止

　故意による虚偽入力、書き換え、消去及び混同はそもそも違法行為であるが、それを防

止するためには、以下が守られなければならない。

1．情報の作成責任者が明確で、いっでも確認できること。

2，作成責任者の識別・認証を確実に行うこと。すなわち、なりすまし等が行えない

　　ような運用操作環境を整備すること。

3．操作者の権限に応じてアクセスできる情報を制限すること。
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4
5
6

7

入力や確定作業の手順等を運用管理規程に記載すること。

作成責任者が行った操作に関して、いつ、誰が、どこで、どの情報に対して、ど

んな操作を行ったのかが記録され、必要に応じて、操作記録に対して適正な利用

であることが監査されること。

確定され保存された情報は、運用管理規程で定めた保存期間内は履歴を残さない

で改変、消去ができないようにすること。

システムの改造や保守等で診療録等にアクセスされる可能陸がある場合には、真

正性確保に留意し、「6，8　情報システムの改造と保守」に記載された手続きに従う

必要がある。

　過失による虚偽入力、書き換え、消去及び混同は、単純な入カミス、誤った思い込み、

情報の取り違えによって生じる。誤入力等を問題ないレベルにまで低減する技術的方法は

存在しないため、入カミス等は必ず発生するとの認識の下、運用上の対策と技術的対策の

両面から誤入力等を防止する対策を講じることが求められる。例えば、情報の確定を行う

前に十分に内容の確認を行うことを運用管理規程に定めるとともに十分な教育訓練を行う、

あるいは、ヒヤリ・ハット事例をもとに誤操作の発生しやすい個所を色分け表示する等の

操作者に注意喚起を行う技術的対策を施すことが望ましい。

（2）　使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同の防止

　使用する機器、ソフトウ午アに起因する虚偽入力、書き換え、消去及び混同とは、作成

責任者が正当に入力したにもかかわらず、利用しているシステム自体に起因する問題によ

り、結果が作成責任者の意図したものと異なる状況となるリスクを指す。このような状況

が発生する原因として下記のケース等が考えられる。

　　1．システムを構成する機器、ソフトウェア自体に問題がある場合（故障、熱暴走、

　　　　ソフトウェアのバグ、バージョン不整合等）

　　2．機器、ソフトウェアに問題はないが、正しく設定されていないために所定の機能

　　　　動作をしない状態になっている場合

　　3，正当な機器、ソフトウェアが悪意ある第三者により別のものに置き換えられてい

　　　　る割合

　　4．ウイルス等の不正なソフトウェアに感染し、データの不正な書き換え、消去や、

　　　　ソフトウェアの誤動作が発生している場合

　これらの脅威は、システムの導入時に入念な検証を行うとともに、システムの維持と管

理を適切に行うことで防止できると考えられ、医療機関等自らがシステムの品質管理を率

先して行う姿勢が重要である。具体的な方策については、C項の記述を参照すること。
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B－2．作成の責任の所在を明確にすること

　電子保存の対象となる情報は、記録を作成することに責任者が明確になっている必要が

ある。また、一旦記録された情報を追記・訂正・消去することもごく日常的に行われるも

のと考えられるが、追記・訂正・消去することに責任者が明確になっている必要がある。

　医療機関等の規模や管理運営形態により、作成・追記・訂正等の責任者が自明となる場

合も考えられるが、その場合、作成責任者が明確になるよう運用方法を定め、運用管理規

程等に明記した上で何らかの記録を残した運用を実施すること。

　入力は診療行為の実施者である作成責任者自らが行うことが原則であるが、例えば外科

手術時の経過をカルテに記録する際のように、本来の作成責任者である執刀医による入力

が物理的に不可能であって、代行者による入力が必要となる場合も想定される5

　このような場合は、代行入力に関する規定の策定と、その実施に関して記録を残さなけ

ればならない。

　ここでは次の4つを要件として取り上げ、それぞれについての考え方を示す。

（1）作成責任者の識別と認証

（2）記録の確定

（3）識別情報の記録

（4）更新履歴の保存

（1）作成責任者の識別及び認証

　　本指針6章の「6，5　技術的安全対策　（1）利用者の識別及び認証」を参照すること。

〈代行入力を行う場合の留意点〉

　医療機関等の運用上、代行入力を容認する場合には、必ず入力を実施する個人毎に

IDを発行し、そのIDでシステムにアクセスしなければならない。また、目々の運用

においてもID、パスワード等を他人に教えたり、他人のIDでシステムにアクセスし

たりすることは、システムで保存される作業履歴から作業者が特定できなくなるため、

禁止しなくてはならない。

（2）記録の確定

　　　記録の確定とは、作成責任者による入力の完了や、検査、測定機器による出力結果

　　の取り込みが完了することをいう。これは、この時点から真正性を確保して保存する

　　ことを明確にするもので、いつ・誰によって作成されたかを明確にし、その保存情報

　　自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。

　　なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの

　　情報に関連づけた新たな記録として作成し、別途確定保存しなければならない。
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　手入力（スキャナやデジタルカメラ等の周辺機器からの情報取込操作を含む）によ

り作成される記録では、作成責任者は過失による誤入力や混同の無いことを確認し、

それ以降の情報の追記、書き換え及び消去等との区別を明確にするために「確定操作」

が行われること。また、明示的な「確定操作」が行われなくとも、最終入力から一定

時間経過もしくは特定時刻通過により記録が確定されるとみなして運用される揚合

においては、作成責任者を特定する方法とともに運用方法を定め、運用管理規程に明

記すること。

　なお、手入力以外に外部機器システムからの情報登録が行われる場合は、取込や登

録の時点で目的とする情報の精度や正確さが達成されていることを確認して、その作

業の責任者による確定操作が行われることが必要である。

　また、臨床検査システム、医用画像の撮影装置（モダリティ）やファイリングシス

テム（PACS）等、管理責任者の元で適正に管理された特定の装置もしくはシステム

により作成される記録では、当該装置からの出力を確定情報として扱い、運用される

揚合もある。この揚合、確定情報は、どの記録が・いっ・誰によって作成されたかが、

システム機能と運用の組み合わせにより、明確になっている必要がある。

（3）識別情報の記録

　　　確定された記録は、第三者から見て、いつ・誰が作成したものかが、明確になつ

　　ている必要がある。作成責任者の識別情報には、氏名及び作成された時刻を含む事が

　　必要であり、また、作成貨任者の識別情報が記録情報に関連付けられ、通常の手段で

　　は誤った関連付けができないこと、及びその関連付けの分離・変更又は改ざんができ

　　ないことが保証されている必要がある。

　　　識別情報は、作成者が責任を持つ個別の行為毎に個々の患者の診療録等に対して

　　記録または記載されることを原則とする。初回の診療録等の作成時に作成責任者の識

　　別情報が必要であるが、確定され保存された後の追記、修正、削除等を行う申合も、

　　該当する診療録等に対してその作成責任者の識別情報が必要である。

　　　また、グループ診療及びグループ看護においても、作成責任者は個人とし、複数責

　　任者が存在する場合は複数の個人を責任者として記録する。

（4）更新履歴の保存

　　　例えば、診療情報を例に取ると、診療情報は診療の遂行に伴い増加し、その際、新

　　たな知見を得たことにより、確定済で保存してある記録に対して追記や修正を行うこ

　　とは少なくない。このような診療行為等に基づく記録の更新と、不正な記録の改ざん

　　は容易に判別されなければならない。そのためには記録の更新内容、更新日時を記録

　　するとともに、更新内容の確定責任者の識別情報を関連付けて保存し、それらの改ざ

　　んを防止でき、万一改ざんが起こった場合にもそれが検証可能な環境で保存しなけれ
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ばならない。

C　最低限のガイドライン

【医療機関等に保存する場合】

（1）作成者の識別及び認証

　a．電子カルテシステム等でPC等の汎用入力端末により記録が作成される場合

1
2
3

利用者を正しく識別し、認証を行うこと。

システムへの全ての入力操作について、対象情報ごとに入力者の職種や所属等の

必要な区分に基づいた権限管理（アクセスコントロール）を定めること。また、

権限めある利用者以外による作成、追記、変更を防止すること。

業務アプリケーションが稼動可能な端末を管理し、権限を持たない者からのアク

セスを防止すること。

b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステム

　　により記録が作成される場合

　　1．装置の管理責任者や操作者が運用管理規程で明確にされ、管理責任者、操作者以

　　　外による機器の操作が運用上防止されていること。

　　2，当該装置による記録は、いつ・誰が行ったかがシステム機能と運用の組み合わせ

　　　’により明確になっていること。

（2）記録の確定手順の確立と、作成責任者の識別情報の記録

a．電子カルテシステム等でPC等の汎用入力端末により記録が作成される場合

　　1，診療録等の作成・保存を行おうとする揚合、システムは確定された情報を登録で

　　　　きる仕組みを備えること。その際、作成責任者の氏名等の識別情報、信頼できる

　　　　時刻源を用いた作成日時が含まれること。

　　2．　「記録の確定」を行うにあたり、作成責任者による内容の十分な確認が実施でき

　　　　るようにすること。

　　3．確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることの

　　　　防止対策を講じておくこと及び原状回復のための手順を検討しておくこと。

b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステム

　により記録が作成される場合

　　1．運用管理規程等に当該装置により作成された記録の確定ルールが定義されてい

　　　　ること。その際、作成責任者の氏名等の識別情報（または装置の識別情報）、信

　　　頼できる時刻源を用いた作成日時が記録に含まれること。

　2，確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることの
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防止対策を講じておくこと及び原状回復のための手順を検討しておくこと。

（3）更新履歴の保存

　　1．一旦確定した診療録等を更新した場合、更新履歴を保存し、必要に応じて更新前

　　　　と更新後の内容を照らし合せることができること。

　　2．同じ診療録等に対して更新が複数回行われた場合にも、更新の順序性が識別でき

　　　　るように参照できること。

（4）代行操作の承認機能

　　1．代行操作を運用上認めるケースがあれば、具体的にどの業務等に適用するか、ま

　　　　た誰が誰を代行してよいかを運用管理規程で定めること。

　　2．代行操作が行われた揚合には、誰の代行が誰によっていつ行われたかの管理情報

　　　　が、その代行操作の都度記録されること。

　　3．代行操作により記録された診療録等は、できるだけ速やかに作成責任者による

　　　　「確定操作（承認）」が行われること。

　　4．一定時間後に記録が自動確定するような運用の揚合は、作成責任者を特定する明

　　　　確なルールを策定し運用管理規程に明記すること。

（5）機器・ソフトウェアの品質管理

　　1．システムがどのような機器、ソフトウェアで構成され、どのような場面、用途で

　　　　利用されるのかが明らかにされており、システムの仕様が明確に定義されている

　　　　こと。

　　2．機器、ソフトウェアの改訂履歴、その導入の際に実際に行われた作業の妥当性を

　　　　検証するためのプロセスが規定されていること。

　　3．機器、ソフトウェアの品質管理に関する作業内容を運用管理規程に盛り込み、従

　　　　業者等への教育を実施すること。

　　4．システム構成やソフトウェアの動作状況に関する内部監査を定期的に実施する

　　　　こと。

【ネットワークを通じて医療機関等の外部に保存する場合】

　医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。

（1）通信の相手先が正当であることを認識するための相互認証を行うこと

　　　診療録等のオンライン外部保存を受託する機関と委託する医療機関等が、お互いに

　　通信目的とする正当な相手かどうかを認識するための相互認証機能が必要である。
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（2）ネットワーク上で「改ざん」されていないことを保証すること

　　　ネットワークの転送途中で診療録等が改ざんされていないことを保証できること。

　　なお、可逆的な情報の圧縮・回復ならびにセキュリティ確保のためのタグ付けや暗号

　　化・平文化等は改ざんにはあたらない。

（3）リモートログイン機能を制限すること

　　　保守目的等のどうしても必要な場合を除き行うことができないように、適切に管理

　　されたリモートログインのみに制限する機能を設けなければならない。

　なお、これらの具体的要件については、「6．11

する場合の安全管理iを参照すること。

外部と診療情報等を含む医療情報を交換
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7．2見読性の確保について

　必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かっ整然と

した形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにす

ること。

　（e一文書法省令　第4条第4項第1号）

①　見読性の確保

　必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かっ整然と

した形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにす

ること。

　（ア）情報の内容を必要に応じて肉眼で見読可能な状態に容易にできること。

　（イ）情報の内容を必要に応じて直ちに書面に表示できること。

　（施行通知　第22（3）①）

　「診療二等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならない

こと。」

　（外部保存改正通知　第2　1（1））

　電子媒体に保存された内容を、権限保有者からの「診療」、「患者への説明」、「監査」、「訴

訟」等の要求に応じて、それぞれの目的に対し支障のない応答時間やスループットと操作

方法で、肉眼で見読可能な状態にできることである。e一文書法の精神によれば、画面上で

の見読性が確保されていることが求められているが、権限保有者の要求によっては対象の

情報の内容を直ちに書面に表示できることが求められることもあるため、必要に応じてこ

れに対応することを考慮する必要がある。

　電子媒体に保存された情報は、紙に記録された情報と違い、以下の理由によりそのまま

では見読できない場合がある。

　・　電子媒体に格納された情報を見読可能なように画面に呼び出すために何らかのアプ

　　　リケーションが必要であること

　・記録が、他のデータベースやマスター等を参照する形で作成されることが多く、デ

　　　ータの作成時点で採用したマスター等に依存しなければ、正しい記録として見読で

　　　きないこと

　・　複数媒体に分かれて記録された情報の相互関係が、そのままでは一瞥して判りにく

　　　いこと

　これらに適切に対応することにより、紙の記録と同等と言える見読性を確保しなければ
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ならない。

　また、何らかのシステム障害が発生した場合においても診療に重大な支障が無い最低限

の見読性を確保するための対策も考慮に含める必要がある。

　ネットワークを通じて外部に保存する揚合は、これらのことに適切に対応することに加

えて、外部保存先の機関の事情により見読性が損なわれることを考慮に含めた十分な配慮

が求められる。その際には、「4．2　責任分界点について」を参考にしつつ、予め責任を明確

化しておき、速やかなる復旧が図られるように配慮しておく必要もある。

　これらのことに配慮していても万が一、保存していた情報がき損した場合等は、可能な

限り速やかな復旧に努め、「診療」、「患者への説明」、「監査」、「訴訟」等の要求に応える見

読性の確保を図らなければならない。

（1）情報の所在管理

　　　紙管理された情報を含め、各種媒体に分散管理された情報であっても、患者毎の情

　　報の全ての所在が日常的に管理されていること。

②見読化手段の管理

　　　電子媒体に保存された全ての情報とそれらの見読化手段は対応づけて管理されて

　　いること。また、見出手段である機器、ソフトウェア、関連情報等は常に整備されて

　　いること。

（3）見読目的に応じた応答時間

　　　目的に応じて速やかに検索表示もしくは書面に表示できること。

（4）システム障害対策としての冗長性の確保

　　　システムの一系統に障害が発生した場合でも、通常の診療等に差し支えない範囲で

　　診療録等を見読可能とするために、システムの冗長化や代替え的な見読化手段を用意

　　すること。

【医療機関等に保存する場合】

（1）バックアップサーバ

　　　　システムが停止した場合でも、バックアップサーバと汎用的なブラウザ等を用いて、

　　　日常診療に必要な最：低限の診療録等を見帰することができること。

（2）見読性確保のための外部出力
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　システムが停止した場合でも、見読目的に該当する患者の一連の診療録等を汎用の

ブラウザ等で見読ができるように、見読性を確保した形式で外部ファイルへ出力する

ことができること。

（3）遠隔地のデータバックアップを使用した見読機能

　　　大規模火災等の災害対策として、遠隔地に電子保存記録をバックアップし、そのバ

　　ックアップデータと汎用的なブラウザ等を用いて、目常診療に必要な最低限の診療録

　　等を見読することができること。

【ネットワークを通じて外部に保存する場合】

　医療機関等に保存する揚合の推奨されるガイドラインに加え、次の事項が必要となる。

（1）緊急に必要になることが予測される診療録等の見読性の確保

　　　緊急に必要になることが予測される診療録等は、内部に保存するか、外部に保存し

　　ても複製又は同等の内容を医療機関等の内部に保持すること。

（2）緊急に必要になるとまではいえない診療録等の見読性の確保

　　　緊急に必要になるとまではいえない情報についても、ネットワークや外部保存を受

　　託する機関の障害等に対応できるような措置を行っておくこと。
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7．3　保存性の確保について

　電磁的記録に記録された事項について、保存すべき期問中において復元可能な状態で保

存することができる措置を講じていること。

　（e・文書法省令　第4条第4項第3号）

③　保存性の確保

　電磁的記録に記録された事項について、保存すべき期間中において復元可能な状態で保

存することができる措置を講じていること。

　（施行通知　第2　2（3）③）

　「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならない

こと。」

　（外部保存改正通知　第2　1（1））

　保存性とは、記録された情報が法令等で定められた期間に渡って真正性を保ち、見読可

能にできる状態で保存されることをいう。

　診療録等の情報を電子的に保存する場合に、保存性を脅かす原因として、下記のものが

考えられる。

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等

（2）不適切な保管・取扱いによる情報の滅失、破壊

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り

（4）媒体・機器・ソフトウェアの整合性不備による復元不能

（5）障害等によるデータ保存時の不整合
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　f

　これらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策

を施す必要がある。

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等

　　　ウイルスまたはバグ等によるソフトウェアの不適切な動作により、電子的に保存さ

　　れた診療録等の情報が破壊される恐れがある。このため、これらの情報にアクセスす

　　るウイルス等の不適切なソフトウェアが動作することを防止しなければならない。

　　　また、情報を操作するソフトウェアが改ざんされていないこと、及び仕様通りに動

　　証していることを確認しなければならない。
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　さらに、保存されている情報が、改ざんされていない情報であることを確認できる

仕組みを設けることが望ましい。

（2）不適切な保管・取扱いによる情報の滅失、破壊

　　　電子的な情報を保存している媒体が不適切に保管されている、あるいは、情報を保

　　存している機器が不適切な取扱いを受けているために、情報が滅失してしまうか、破

　　壊されてしまうことがある。このようなことが起こらないように、情報が保存されて

　　いる媒体及び機器の適切な保管・取扱いが行われるように、技術面及び運用面での対

　　策を施さなければならない。

　　　使用する記録媒体や記録機器の環境条件を把握し、電子的な情報を保存している媒

　　体や機器が置かれているサーバ室等の温度、湿度等の環境を適切に保持する必要があ

　　る。また、サーバ山田への入室は、許可された者以外が行うことができないような対

　　策を施す必要がある。

　　　また、万が一、滅失であるか改ざん又は破壊であるかを問わず、情報が失われるよ

　　うな場合に備えて、定期的に診療録等の情報のバックアップを作成し、そのバックア

　　ップを履歴とともに管理し、復元できる仕組みを備える必要がある。この際に、バッ

　　クアップから情報を復元する際の手順と、復元した情報を診療に用い、保存義務を満

　　たす情報とする際の手順を明確にしておくことが望ましい。

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り

　　　記録媒体、記録機器の劣化による読み取り不能または不完全な読み取りにより、電

　　子心に保存されている診療録等の情報が滅失してしまうか、破壊されてしまうことが

　　ある。これを防止するために、記録媒体や記録機器の劣化特性を考慮して、劣化が起

　　こる前に新たな記録媒体や記録機器に複写する必要がある。

（4）媒体・機器・ソフトウェアの整合性不備による復元不能

　　　媒体・機器・ソフトウェアの整合性不備により、電子的に保存されている診療録等

　　の情報が復元できなくなることがある。具体的には、システムの移行時のマスタデー

　　タベース、インデックスデータベースの不整合、機器・媒体の互換性不備による情報

　　復元の不完全・読み取り不能等である。このようなことが起こらないように、システ

　　ム変更・移行時の業務計画を適切に作成する必要がある。

（5）障害等によるデータ保存時の不整合

　　　ネットワークを通じて外部に保存する場合、診療録等を転送している途中にシステ

　　ムが停止したり、ネットワークに障害が発生したりして正しいデータが外部の委託先

　　に保存されないことも起こり得る。その際は、再度、外部保存を委託する医療機関等
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かちデータを転送する必要がでてくる。

　そのため、委託する医療機関等は、医療機関内部のデータを消去する等の場合には、

外部保存を受託する機関において、当該データが保存されたことを確認してから行う

必要がある。

【医療機関等に保存する場合】

（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止

　　　1．いわゆるコンピュータウイルスを含む不適切なソフトウェアによる情報の破

　　　　　壊・混同が起こらないように、システムで利用するソフトウェア、機器及び媒体

　　　　　の管理を行うこと。

（2）不適切な保管・取扱いによる情報の滅失、破壊の防止

　　1．記録媒体及び記録機器の保管及び取扱いについては運用管理規程を作成し、適切

　　　　な保管及び取扱いを行うように関係者に教育を行い、周知徹底すること。また、

　　　　保管及び取扱いに関する作業履歴を残すこと。

　　2．システムが情報を保存する場所（内部、可搬媒体）を明示し、その揚所ごとの保

　　　　存可能用量（サイズ、期間）、リスク、レスポンス、バックアップ頻度、バック

　　　　アップ方法等を明示すること。．これらを運用管理規程としてまとめて、その運用

　　　　を関係者全員に周知徹底すること。

　　3．記録媒体の保管場所やサーバの設置場所等には、許可された者以外が入室できな

　　　　いような対策を施すこと。

　　4．電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理すること。

　　5．各保存場所における情報がき損した時に、バックアップされたデータを用いてき

　　　　損前の状態に戻せること。もし、き損前と同じ状態に戻せない場合は、損なわれ

　　　　た範囲が容易に分かるようにしておくこと。

（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止

　　1．記録媒体が劣化する以前に情報を新たな記録媒体または記録機器に複写するこ

　　　　と。記録する媒体及び機器毎に劣化が起こらずに正常に保存が行える期間を明確

　　　　にし、使用開始日、使用終了日を管理して、月に一回程度の頻度でチェックを行

　　　　い、使用終了日が近づいた記録媒体または記録機器については、そのデータを新

　　　　しい記録媒体または記録機器に複写すること。これらの一連の運用の流れを運用

　　　　管理規程にまとめて記載し、関係者に周知徹底すること。

（4）媒体・機器・ソフトウェアの整合性不備による復元不能の防止
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1．システム更新の際の移行を迅速に行えるように、診療録等のデータを標準形式が

　　存在する項目に関しては標準形式で、標準形式が存在しない項目では変換が容易

　　なデータ形式にて出力及び入力できる機能を備えること。

2．マスタデータベースの変更の際に、過去の診療録等の情報に対する内容の変更が

　　起こらない機能を備えていること。

【ネットワークを通じて医療機関等の外部に保存する場合】

　医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。

（1）データ形式及び転送プロトコルのバージョン管理と継続性の確保を行うこと

　　　保存義務のある期間中に、データ形式や転送プロトコルがバージョンアップまたは

　　変更されることが考えられる。その場合、以前のデータ形式や転送プロトコルを使用

　　している医療機関等が存在する間は対応を維持しなくてはならない。

（2）ネットワークや外部保存を受託する機関の設備の劣化対策を行うこと

　　　ネットワークや外部保存を受託する機関の設備の条件を考慮し、回線や設備が劣化

　　した際にはそれらを更新する等の対策を行うこと。

D　推奨されるガイドライン

【医療機関等に保存する場合】

（1）不適切な保管・取扱いによる情報の滅失、破壊の防止

　　　1．記録媒体及び記録機器、サーバの保管は、許可された者しか入ることができない

　　　　部屋に保管し、その部屋の入退室の履歴を残し、保管及び取扱いに関する作業履

　　　　歴と関連付けて保存すること。

　　2．サーバ室には、許可された者以外が入室できないように、品等の物理的な対策を

　　　　施すこと。

　　3．診療録等のデータのバックアップを定期的に取得し、その内容に対して改ざん等

　　　　　による情報の破壊が行われていないことを検査する機能を備えること。

（2）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止

　　1．診療録等の情報をハードディスク等の記録機器に保存する場合は、RAID・1もし

　　　　くはRAID・6相当以上のディスク障害に対する対策を取ること。

【ネットワークを通じて医療機関等の外部に保存する場合】

（1）ネットワークや外部保存を受託する機関の設備の互換性を確保すること

　　　1．回線や設備を新たなも㊧に更新した揚合、旧来のシステムに対応した機器が入手
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困難となり、記録された情報を読み出すことに支障が生じるおそれがある。従っ

て、外部保存を受託する機関は、回線や設備の選定の際は将来の互換性を確保す

るとともに、システム更新の際には旧来のシステムに対応し、安全なデータ保存

を保証できるような互換性のある回線や設備に移行すること。
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8　診療録及び診療諸記録を外部に保存する際の基準

　診療録等の保存場所に関する基準は、2つの場合に分けて提示されている。ひとつは電子

媒体により外部保存を行う揚合で、もうひとつは紙媒体のままで外部保存を行う揚合であ

る。さらに電子媒体の揚合、電気通信回線（以降ネットワーク）を通じて外部保存を行う

場合が特に規定されていることから、実際には次の3っに分けて考える必要がある。

（1）電子媒体による外部保存をネットワークを通じて行う場合

（2）電子媒体による外部保存を磁気テープ、CD－R、　DVD－R等の可搬媒体で行う揚合

（3）紙やフィルム等の媒体で外部保存を行う場合

8．1電子媒体による外部保存をネットワークを通じて行う場合

　現在の技術を十分活用しかつ注意深く運用すれば、ネットワークを通じて、診療録等を

医療機関等の外部に保存することが可能である。診療録等の外部保存を受託する事業者が、

真正性を確保し、安全管理を適切に行うことにより、外部保存を委託する医療機関等の経

費節減やセキュリティ上の運用が容易になる可能性がある。

　ネットワークを通じて外部保存を行う方法は利点が多いが、セキュリティや通信技術及

びその運用方法に十分置注意が必要で、情報の漏えいや診療に差し支えるような事故が発

生し社会的な不信を招いた場合は結果的に医療の情報化を後退させ、ひいては国民の利益

に反することになりかねないため慎重かつ着実に進めるべきである。

　従って、ネットワークを経由して診療録等を電子媒体によって外部機関に保存する二合

は安全管理に関して医療機関等が主体的に責任を負い適切に推進することが求められる。

8ユ．1　電子保存の3基準の遵守

3基準の記載については、「7．1真正性の確保について」、「7，2見目性の確保について」、

「73　保存性の確保について」にそれぞれ統合したので、そちらを参照されたい。
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8．1．2　外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準

　電気通信回線を通じて外部保存を行う場合にあっては、保存に係るホストコンピュー

タ、サーバ等の情報処理機器が医療法第1条の5第1項に規定する病院又は同条第2項に

規定する診療所その他これに準ずるものとして医療法人等が適切に管理する場所、行政機

関等が開設したデータセンター等、及び医療機関等が民間事業者等との契約に基づいて確

保した安全な場所に置かれるものであること。

　（外部保存改正通知　第2　1　（2））

　ネットワークを通じて医療機関等以外の場所に診療録等を保存することができれば、シ

ステム堅牢性の高い安全な情報の保存場所の確保によるセキュリティ対策の向上や災害時

の危機管理の推進、保存コストの削減等により医療機関等において診療録等の電子保存が

推進されることが期待できる。しかし、外部保存には保存機関の不適切な情報の取り扱い

により患者等の情報が瞬時に大量に漏えいする危険性も存在し、その場合、漏えいした場

所や責任者の特定が困難になる可能性がある。そのため、常にリスク分析を行いっっ万全

の対策を講じなければならず、医療機関等の責任が相対的に大きくなる。

さらには、情報の保存を受託する機関等．もしくは従業者による、利益を目的とした不当利

用の危惧があるのも事実である。その一方で金融情報、信用情報、通信情報は実態として

保存・管理を当該事業者以外の外部事業者に委託しており、合理的に運硝されている。金

融・信用・通信に関わる情報と医療に関わる情報を一概に同様に扱うことはできないが、

一般に実績あるデータセンター等の情報の保存・管理を受託する事業者は慎重で十分な安

全対策を講じており、医療機関等が自ら管理することに比べても厳重に管理されているこ

とが多い。

　本来、医療に関連した個人情報の漏えいや不当な利用等により、個人の権利利益が侵害

された野合には、被害者の苦痛や権利回復が困難であることが多く、医療機関等や関係各

者に対し、法律や各種ガイドライン等により格別の安全管理措置を講じることが求められ

ている。従って、診療録等のネットワークを通じた医療機関等以外の揚所での外部保存に

ついては、通常求められる安全管理上の体制と同等以上の体制を確保した上で、患者に対

する保健医療サービス等の提供に当該情報を利活用するための責任を果たせることが原則

である。

　上記に対応するためには「C．最低限のガイドライン」で定める、「②行政機関等が開設

したデータセンター等に保存する場合」と「③医療機関等が民間事業者等との契約に基づ

いて確保した安全な場所」に該当する機関を選定する場合には、「C，最低限のガイドライ

ン」で定める事項を厳守し、また、データセンター等の情報処理関連事業者が経済産業省

が定めた「医療情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた
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．「ASP・SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が

医療情報を取り扱う際の安全管理に関するガイドラインiの要求事項を満たしていること

を確認の上、契約等でその遵守状況を明らかにしなくてはならない。

　本章では「1．外部保存を受託する機関の選定基準」、「2．情報の取り扱い」、「3，情報の

提供Jに分けて考え方を整理する。

　なお、「4．電子的な医療情報を扱う際の責任のあり方」及び「6，11外部と個人情報を含

む医療情報を交換する揚合の安全管理」と不可分であるため、実施にあたってはこれらも

併せて遵守する必要がある。

1，外部保存を受託する機関の選定基準

①病院、診療所、医療法人等が適切に管理する場所に保存する場合

　　　病院、診療所が自ら堅牢性の高い設備環境を用意し、近隣の病院、診療所の診療録

　　等を保存する、ASP・SaaS型のサービスを提供するような配合が該当する。

　　　また、病院、診療所に準ずるものとして医療法人等が適切に管理する場所としては、

　　公益法人である医師会の事務所で複数の医療機関等の管理者が共同責任で管理する場

　　所等がある。

②行政機関等が開設したデータセンター等に保存する場合

　　　国の機関、独立行政法人、国立大学法人、地方公共団体等が開設したデータセンタ

　　一等に保存する揚合が該当する。

　　　この揚合、本章の他の項の要求事項、本ガイドラインの他の章で言及されている、

　　責任のあり方、安全管理対策、真正性、見読性、保存性及びC項で定める情報管理体

　　制の確保のための全ての要件を満たす必要がある。

③医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合

　　　①及び②以外の機関が医療機関等の委託を受けて情報を保存するデータセンター等

　　が該当する。

　　　この場合、法令上の保存義務を有する医療機関等は、システム堅牢性の高い安全な

　　情報の保存場所を選定する必要がある。

　　　そのため、それらの事業者等が、本章の他の項の要求事項、本ガイドラインの他の

　　章で言及されている、責任のあり方、安全管理対策、真正性、見納性、保存性及びC

　　項で定める情報管理体制の確保のための全ての要件を満たす必要がある。

　　　また、それらのサービス形態によって、経済産業省の定めた「医療情報を受託管理

　　する情報処理事業者向けガイドライン」や総務省が定めた「ASP・SaaSにおける情報

　　セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が医療情報を取り扱う際の

　　安全管理に関するガイドライン」の要求事項も満たす必要がある。

94



2．情報の取り扱い

①病院、診療所、医療法人等が適切に管理する場所に保存する場合

　　　病院、診療所等であっても、保存を受託した診療録等について分析等を行おうとす

　　る場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利益を目

　　的としない場合に限る。

　　　また、実施にあたっては院内に検証のための組織等を作り客観的な評価を行う必要

　　がある。

　　　匿名化された情報を取り扱う場合においても、地域や委託した医療機関等の規模に

　　よっては容易に個入が特定される可能性もあることから、匿名化の妥当性の検証を検

　　証組織で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせる等、

　　個人情報の保護に配慮する必要がある。

②行政機関等が開設したデータセンター等に保存する場合

　　　行攻機関等に保存する場合、開設主体者が公務員等の守秘義務が課せられた者であ

　　ることから、情報の取り扱いについては一定の規制が存在する。しかし、保存された

　　情報はあくまで医療機関等から委託を受けて保存しているのであり、外部保存を受託

　　する事業者が独自に分析、解析等を行うことは医療機関等及び患者の同意がない限り

　　許されない。

　　　従って、外部保存を受託する事業者を選定する場合、医療機関等はそれら．が実施さ

　　れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要

　　がある。

　　　また、技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の

　　対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保するこ

　　とも考えられる。

　　　また、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い

　　適切に管理したり、外部保存を受託する事業者の管理者といえども通常はアクセスで

　　きない制御機構をもっことも考えられる。　　　　　　　　　　　　　　　　　、

③医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合

　　　冒頭でも触れた通り、本項で定める外部保存を受託する事業者が医療機関等から委

　　託を受けて情報を保存する場合、不当な営利、利益追求を目的として情報を閲覧、分

　　析等を行うことはあってはならず、許されない。

　　　民間等で医療情報の外部保存を受託する事業者に対しては、これらの行為を規制す

　　るための指針が外部保存通知にある通り経済産業省や総務省で定められている。従っ

　　て、医療機関等は契約も含め、その遵守状況を十分確認する必要がある。
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　外部保存の技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急

時の対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保す

ることも考えられる。

　さらに、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行

い適切に管理することや、あるいは情報処理関連事業者の管理者といえどもアクセス

できない制御機構をもつことも考えられる。

　具体的には、「（a）暗号化を行う」、「（b）情報を分散保管する」方法が考えられる。

　この場合、不測の事故等を想定し、情報の可用性に十分留意しなければならない。

医療機関等が自ら暗号化を行って暗号鍵を保管している場合、火災や事故等で暗号鍵

が利用不可能になった場合、すべての保存委託を行っている医療情報が利用不可能に

なる可能性がある。

　これを避けるためには暗号鍵を外部保存を受託する事業者に預託する、複数の信頼

できる他の医療機関等に預託する等が考えられる。分散保管においても同様の可用性

の保証が必要である。

　ただし、外部保存を受託する事業者に暗号鍵を預託する揚油においては、暗号鍵の

使用について厳重な管理が必要である。

　暗号鍵の使用に当たっては、非常時に限定することとし、使用における運用管理規

程の策定、使用したときにその痕跡が残る封印等の利用、情報システムにおける証跡

管理等を適切に実施し、外部保存を受託する事業者による不正な利用を防止する措置

をとらなければならない。

3．情報の提供

⑦病院、診療所、医療法人等が適切に管理する場所に保存する場合

　　　情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組み

　　を提供する場合は、情報の保存を受託した病院、診療所、医療法人等は適切なアクセ

　　ス権限を規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけ

　　ない情報が見えたり等の誤った閲覧が起こらないように配慮しなくてはならない。

　　　また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同意

　　で実施されるものであり、情報の保存を受託した病院、診療所、医療法人等が患者か

　　らの何らの同意も得ずに実施してはならない。

②行政機関等が開設したデータセンター等に保存する場合

　　　いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保

　　存主体の医療機関等以外に提供してはならない。

　　　外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも

　　提供する場合は、あくまで医療機関等同士の同意の上で実施されなくてはならず、当
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然、患者の同意も得た上で実施する必要がある。その場合、外部保存を受託する事業

者がアクセス権の設定を受託している場合は、医療機関等もしくは医療機関等との間

で同意を得た患者の求めに応じて適切な権限を設定する等し、情報の漏えい、異なる

患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲覧が起

こらないようにしなくてはならない。

　従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部

保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定する必

要がある。

③医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合

　　　いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保

　　存主体の医療機関等以外に提供してはならない。・これは匿名化された情報であっても

　　同様である。

　　　外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも

　　提供する場合は、あくまで医療機関等同士の同意で実施されなくてはならず、当然、

　　個人情報の保護iに関する法律に則り、患者の同意も得た上で実施する必要がある。

　　　その場合、外部保存を受託する事業者がアクセス権の設定を受託している揚合は、

　　医療機関等もしくは医療機関等との間で同意を得た患者の求めに応じて適切な権限を

　　設定する等し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけな

　　い情報が見えたり等の誤った閲覧が起こらないようにしなくてはならない。

　　　従って、このような形態で外部に診療財田を保存しようとする医療機関等は、外部

　　保存を受託する事業者に対して、契約同等でこれらの情報提供についても規定しなく

　　てはならない。

①病院、診療所、医療法人等が適切に管理する場所に保存する場合

　　（ア）病院や診療所の内部で診療録等を保存すること。

　　（イ）保存を受託した診療録等を委託した病院、診療所や患者の許可なく分析等を目的

　　　　　として取り扱わないこと。

　　（ウ）病院、診療所等であっても、保存を受託した診療録等について分析等を行おうと

　　　　　する場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利

　　　　　益を目的としない場合に限ること。

　　（エ）匿名化された情報を取り扱う場合においても、匿名化の妥当性の検証を検証組織

　　　　　で検討することや、取り扱いをしている事実を患者等に掲示等を使って知らせる

　　　　　等、個人情報の保護に配慮した上で実施すること。

　　（オ）情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組
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　　みを提供する場合は、情報の保存を受託した病院、診療所は適切なアクセス権を

　　規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない

　　情報が見えたり等の誤った閲覧が起こらないように配慮すること。

（カ）情報の提供は、原則、患者が受診している医療機関等と患者間の同意で実施され

　　ること。

②行政機関等が開設したデータセンター等に保存する場合

　　（ア）法律や条例により、保存業務に従事する個人もしくは従事していた個人に対して、

　　　　個人情報の内容に係る守秘義務や不当使用等の禁止が規定され、当該規定違反に

　　　　　より罰則が適用されること。

　　（イ）適切な外部保存に必要な技術及び運用管理能力を有することを、システム監査技

　　　　術者及びCert亜ed　Information　SystemsAuditor（ISACA認定）等の適切な能

　　　　力を持つ監査人の外部監査を受ける等、定期的に確認されていること。

　　（ウ）医療機関等は保存された情報を、外部保存を受託する事業者が分析、解析等を実

　　　　施しないことを確認し、実施させないことを明記した契約書等を取り交わすこと。

　　（エ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療

　　　　機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者

　　　　　が提供に係るアクセス権を設定する揚合は、適切な権限を設定し、情報の漏えい、

　　　　異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ

　　　　　た閲覧が起こらないようにさせること。

③医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合

　　（ア）医療機関等が、外部保存を受託する事業者と、その管理者や電子保存作業従事者

　　　　等に対する守秘に関連した事項や違反した場合のペナルティも含めた委託契約

　　　　　を取り交わし、保存した情報の取り扱いに対して監督を行えること。

　　（イ）医療機関等と外部保存を受託する事業者を結ぶネットワーク回線の安全性に関

　　　　　しては「6．11　外部と個人情報を含む医療情報を交換する場合の安全管理」を遵

　　　　旧していること。

　　（ウ）受託事業者が民間事業者等に課せられた経済産業省の「医療情報を受託管理する

　　　　情報処理事業者向けガイドライン」や総務省の「ASP・SaaSにおける情報セキ

　　　　　ュリティ対策ガイドライン」及び「ASP・SaaS事業者が医療情報を取り扱う際

　　　　　の安全管理に関するガイドライン」等を遵守することを契約等で明確に定め、少

　　　　　なくとも定期的に報告を受ける等で確認をすること。

　　（エ）保存された情報を、外部保存を受託する事業者が契約で取り交わした範囲での保

　　　　守作業に必要な範囲での閲覧を超えて閲覧してはならないこと。なお保守に関し

　　　　　ては、「6．8情報システムの改造と保守」を遵守すること。
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（オ）外部保存を受託する事業者が保存した情報を分析、解析等を実施してはならない

　　　こと。匿名化された情報であっても同様であること。これらの事項を契約に明記

　　　し、医療機関等において厳守させること。

（カ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療

　　機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者

　　が提供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、

　　異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ

　　　た閲覧が起こらないようにさせること。

（キ）医療機関等において（ア）から（カ）を満たした上で、外部保存を受託する事業

　　者の選定基準を定めること。少なくとも以下の4点について確認すること。

　　　　（a）医療情報等の安全管理に係る基本方針・取扱規程等の整備

　　　　（b）医療情報等の安全管理に係る実施体制の整備

　　　　　（c）実績等に基づく個人データ安全管理に関する信用度

　　　　　（d）財務諸表等に基づく経営の健全性

（ア）　「①病院、診療所、医療法人等が適切に管理する場所に保存する場合」の内、医療

　　法人等が適切に管理する場所に保管する場合、保存を受託した機関全体としてのよ

　　　り一層の自助努力を患者・国民に示す手段として、個人情報保護もしくは情報セキ

　　　ュリティマネジメントの認定制度である、プライバシーマークやISMS認定等の第

　　三者による認定を取得すること。

（イ）　「②行政機関等が開設したデータセンター等に保存する場合」においては、制度上

　　　の監視や評価等を受けることになるが、具なる評価の一環として、（ア）で述べた第

　　三者による認定を受けること。

（ウ）　「②行攻機関等が開設したデータセンター等に保存する場合ユ及び「③医療機関等

　　　が民間事業者等との契約に基づいて確保した安全な萱所に保存する場合」では、技

　　術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除

　　　き、原則として委託する医療機関等のみがデータ内容を閲覧できることを担保する

　　　こと。

（エ）外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い適切に

　　　管理することや、外部保存を受託する事業者の管理者といえども通常はアクセスで

　　　きない制御機構をもつこと。具体的には、「（a）暗号化を行う」、「（b）情報を分散保管

　　　する」という方法が考えられる。その場合、非常時等の通常とは異なる状況下でア

　　　クセスすることも想定し、アクセスした事実が医療機関等で明示的に識別できる機

　　　構を併せ持つこと。
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8．1．3　個人情報の保護

患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。

（外部保存改正通知　第2　1（3））

　ネットワークを通じて外部に保存する場合、医療機関等の管理者の権限や責任の範囲が、

自施設とは異なる他施設や通信事業者にも及ぶために、より一層、個人情報の保護に配慮

が必要となる。

　なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した

場合や、外部保存を受託する事業者との契約期間が終了した場合でも、個人惰報が存在す

る限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについ

ても、同様の運用体制が求められる。

　ネットワークを通過する際の個人情報保護は、通信手段の種類によって、個別に考える必

要があり、通信手段の違いによる情報の秘匿性確保に関しては「6，11　外部と診療情報等を

含む医療情報を交換する揚合の安全管理B・2．選択すべきネットワークのセキュリティの

考え方1で触れているので、そちらを参照されたい。

（1）診療録等の外部保存委託先の事業者内における個人情報保護

①適切な委託先の監督を行うこと

　　　診療録等の外部保存を受託する事業者内の個人情報保護については「医療・介護関

　　係事業者における個人情報の適切な取扱いのためのガイドライン」において考え方が

　　示されている。

　　　「皿医療・介護関係：事業者の義務等」の「4．安全管理措置、従業者の監督及び委

　　託先の監督（法第20条～第22条）」及び本指針6章を参照し、適切な管理を行うこ

　　と。

（2）外部保存実施に関する患者への説明

　診療録等の外部保存を委託する施設は、あらかじめ患者に対して、必要に応じて患者

の個人情報が特定の外部の施設に送られ、保存されることについて、その安全性やリス

　クを含めて院内掲示等を通じて説明し、理解を得る必要がある。

①診療開始前の説明

　　　患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外

　　部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する
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こと。

②患者本人に説明をすることが困難であるが、診療上の緊急性がある場合

　　　意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が

　　ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明

　　をし、理解を得る必要がある。

③．患者本人に説明することが困難であるが」診療上の緊急性が特にない場合

　　　乳幼児の場合も含めて本人に説明し理解を得ることが困難で、緊急性のない場合は、

　　原則として親権者や保護者に説明し、理解を得ること。

　　　ただし、親権者による虐待が疑われる場合や保護者がいない等、説明をすることが

　　困難な場合は、診療録等に、説明が困難な理由を明記しておくことが望まれる。
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8．1．4　責任の明確化

　外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。

また、事故等が発生した場合における責任の所在を明確にしておくこと。

　（外部保存改正通知　第2　1（4））

　本項の記載は、「4　電子的な医療情報を扱う際の責任のあり方」及び「6．11外部と個人

情報を含む医療情報を交換する場合の安全管理」へ考え方を集約したため、それらを参照

されたい。

　　　　　　　　　　　　　　　　b8．1．5　留意事項

　ネットワークを通じて外部保存を行い、これを外部保存を受託する事業者において可搬

媒体に保存する揚合にあっては、「付則1　電子媒体による外部保存を可搬媒体を用いて行

う揚合」に掲げる事項についても十分留意すること。

8．2　電子媒体による外部保存を可搬媒体を用いて行う場合

付則1へ移動したのでそちらを参照されたい。

8．3　紙媒体のままで外部保存を行う場合

付則2へ移動したのでそちらを参照されたい。

◎
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8．4　外部保存全般の留意事項について

8．4．1運用管理規程

　外部保存を行う病院、診療所等の管理者は、運用管理規程を定め、これに従い実施する

こと。

　（外部保存改正通知　第3　1）

　外部保存に係る運用管理規程を定めることが求められており、考え方及び具体的なガイ

ドラインは、「6．3組織的安全管理対策」の項を参照されたい。

　また、その際の責任のあり方については、「4　電子的な医療情報を扱う際の責任のあり

方」を参照されたい。

　なお、すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適

宜修正・追加聾すれば足りると考えられる。

8．4．2　外部保存契約終了時の処理について

　診療潮田が機微な個人情報であるという観点から、外部保存を終了する場合には、医療

機関等及び受託する事業者双方で一定の配慮をしなくてはならない。

　診療録等の外部保存を委託する医療機関等は、受託する事業者に保存されている診療録

等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処理が厳正

に執り行われたかを監査する義務を果たさなくてはならない。また、外部保存を受託する

事業者も、医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を

行った旨を医療機関等に明確に示す必要がある。

　これらの廃棄に関わる規定は、外部保存を開始する前に委託契約書等にも明記をしてお

く必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化した

規定を作成しておくべきである。

　これらの厳正な取り扱い事項を双方に求めるのは、同意した期間を超えて個人情報を保

持すること自体が、個人情報の保護上問題になりうるためであり、そのことに十分に留意

しなければならない。

　ネットワークを通じて外部保存する場合は、外部保存システム自体も一種のデータベー

スであり、インデックスファイル等も含めて慎重に廃棄しなければならない。また電子媒

体の場合は、バックアップファイルについても同様の配慮が必要である。

　また、ネットワークを通じて外部保存している場合は、自ずと保存形式が電子媒体とな

るため、情報漏えい時の被害は、その情報量：の点からも甚大な被害が予想される。従って、

個人情報保護に十分な配慮を行い、確実に情報が廃棄されたことを、外部保存を委託する

医療機関等と受託する事業者とが確実に確認できるようにしておかなくてはならない。
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8．4．3　保存義務のない診療録等の外部保存について

　「3，3　取扱いに注意を要する文書等」を参照のこと。
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9　診療等等をスキャナ等により電子化して保存する場合について

　本章は法令等で作成または保存を義務付けられている診療録等をいったん紙等の媒体で

作成されたものを受領または保存または運用したのちに、スキャナ等で電子化し、保存ま

たは運用する場合の取扱いについて記載している。電子カルテ等ヘシェーマを入力する際

に、紙に描画しスキャナやデジタルカメラで入力する場合等は本章の対象ではなく、7章の

真正性の確保の項を参照すること。

　民間事業者等が、法第三条第一項の規定に基づき、別表第一の一及び二の表の上欄に掲

げる法令のこれらの表の下欄に掲げる書面の保存に代えて当該書面に係る電磁的記録の

保存を行う場合並びに別表第一の四の表の上欄に掲げる法令の同気の下欄に掲げる電磁

的記録による保存を行う場合は、次に掲げる方法のいずれかにより行わなければならな

い。

　一　　（略）

　二　書面に記載されている事項をスキャナ（これに準ずる画像読取装置を含む。）によ

　　り読み取ってできた電磁的記録を民間事業者等の使用に係る電子計算機に備えられ

　　たファイル又は磁気ディスク等をもって調製するファイルにより保存する方法

　　（e・文書法省令　第4条）

9．1　共通の要件

スキャナ等による電子化を行う具体的事例は、次の2っの場面を想定することができる。

（1）　電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、

　　他院からの診療情報提供書等の、紙やフィルムが避けられない事情で生じる場合。

（2）　電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙や

　　　フィルムで残り、一貫した運用ができない揚合、及びオーダエントリシステムや

　　　医事システムのみの運用であって、紙等の保管に窮している場合。

　この項ではこの上記のいずれにも該当する、つまり「9．2診療等の都度スキャナ等で電

子化して保存する場合」、「9，3過去に蓄積された紙媒体等をスキャナ等で電子化保存する

場合」に共通の対策を記載する。

　なお、スキャナ等で電子化した場合、どのように精密な技術を用いても、元の紙等の媒

体の記録と同等にはならない。従って、いったん紙等の媒体で運用された情報をスキャナ
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等で電子化することは慎重に行う必要がある。電子情報と紙等の情報が混在することで、

運用上著：しく障害がある場合等に限定すべきである。その一方で、電子化した上で、元の

媒体も保存することは真正性・保存性の確保の観点からきわめて有効であり、可能であれ

ば外部への保存も含めて検討されるべきである。このような場合の対策に関しては、「9．4

（補足）　運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま保

存を行う情合」で述べる。

1．医療に関する業務等に支障が生じることのないよう、スキ・ヤンによる情報量の低下を

　　防ぎ、保存義務を満たす情報として必要な情報量を確保するため、光学解像度、セン

　　サ等の一定の規格・基準を満たすスキャナを用いること。またスキャン等を行う前に

　　対象書類に他の書類が重なって貼り付けられていたり、スキャナ等が電子化可能な範

　　囲外に情報が存在したりすることで、スキャンによる電子化で情報が欠落することが

　　ないことを確認すること。

・診療情報提供同等の紙媒体の場合、診療等の用途に差し支えない精度でスキャンを

　行うこと。

・放射線フィルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が

　　「デジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表

　しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象

　とされていないが、同委員会で検討される予定である。

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え

　られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配

　慮すること。

・一ﾊの書類をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困

　らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、

　非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス

　キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念

　頭に行う必要がある。放射線フィルム等の医用画像をスキャンした情報はDICOM

　等の適切な形式で保存すること。

2．改ざんを防止するため、医療機関等の管理責任者は以下の措置を講じること

・スキャナによる読み取りに係る運用管理規程を定めること

・スキャナにより読み取った電子情報ともとの文書等から得られる情報と同等である

　ことを担保する情報作成管理者を配置すること。
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・スキ・ヤナで読み取った際は、作業責任者（実施者または管理者）が電子署名法に適合

　した電子署名・タイムスタンプ等を遅滞なく行い、責任を明確にすること。

　　なお、電子署名については「6，12　法令で定められた記名・押印を電子署名で行う

　ことについて」を参照すること。

3．　情報作成管理者は、上記運用管理規程に基づき、スキャナによる読み取り作業が、適

　　正な手続で確実に実施される措置を講じること。
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9．2　診療等の都度スキャナ等で電子化して保存する場合

　電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、他院

からの診療情報提供書等の紙やフィルムによる媒体が避けられない事情で生じる場合で、

媒体が混在することで、医療安全上の問題が生じるおそれがある場合等に実施されること

が想定される。

　この場合、「9．1共通の要件」を満たした上で、さらに、改ざん動機が生じないと考えら

れる時間内に適切に電子化が行われることが求められる。

C．最低限のガイドライン

　9，1の対策に加えて、改ざんを防止するため情報が作成されてから、または情報を入手し

てから一定期間以内にスキャンを行うこと。

・一闃匇ﾔとは改ざんの動機が生じないと考えられる1～2日程度以内の運用管理規

　程で定めた期間で、遅滞なくスキャンを行わなければならない。時間外診療等で機

　器の使用ができない等の止むを得ない事情がある場合は、スキャンが可能になった

　時点で遅滞なく行うこととする。
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9．3過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合

　電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙やフィル

ムの媒体で残り、一貫した運用ができない場合が想定される。．改ざん動機の生じる可能性

の低い、「9．2診療等の都度スキャナ等で電子化して保存する場合」の状況と異なり、説明

責任を果たすために相応の対策をとることが求められる。「9，1共通の要件」の要求をすべ

て満たした上で、患者等の事前の同意を得、厳格な監査を実施することが必要である。

　9．1の対策に加えて、以下の対策を実施すること。

1．電子化を行うにあたって事前に対象となる患者等に、スキャナ等で電子化を行い保存

　　対象とすることを掲示等で周知し、異議の申し立てがあった場合はスキャナ等で電子

　　化を行わないこと。

2，かならず実施前に実施計画書を作成すること。実施計画書には以下の項目を含むこと。

　　・運用管理規程の作成と妥当性の評価。評価は大規模医療機関等にあっては外部の有

　　　識者を含む、公正性を確保した委員会等で行うこと（倫理委員会を用いることも可）。

　　・作業責任者の特定。

　　・患者等への周知の手段と異議の申し立てに対する対応。

　　・相互監視を含む実施の体制。

　　・実施記録の作成と記録項目。（次項の監査に耐えうる記録を作成すること。）

　　・事後の監査人の選定と監査項目。

　　・スキャン等で電子化を行ってから紙やフィルムの破棄までの期間、及び破棄の方法。

3，医療機関等の保有するスキャナ等で電子化を行う揚物の監査をシステム監査技術者や

　　Ce■t遣ed　Infbrmation　Syste皿s　Auditpr（ISACA認定）等の適切な能力を持つ外部監

　　査人によって行うこと。

4．外部事業者に委託する場合は、9，1の要件を満たすことができる適切な事業者を選定す

　　る。適切な事業者とみなすためには、少なくともプライバシーマークを取得しており、

　　過去に情報の安全管理や個人情報保護上の問題を起こしていない事業者であることを

　　確認する必要がある。また実施に際してはシステム監査技術者やCerti脱d

　　Infbrmation　Sy百tems　Audi加r（ISACA認定）等の適切な能力を持つ外部監査人の監査

　　を受けることを含めて、契約上に十分な安全管理を行うことを具体的に明記すること。
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9，4（補足）　運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もその

まま保存を行う場合

　紙等の媒体で扱うことが著しく利便性を欠くためにスキャナ等で電子化するが、紙等の

媒体の保存は継続して行う場合、電子化した情報はあくまでも参照情報であり、保存義務

等の要件は課せられない。しかしながら、個人情報保護上の配慮は同等に行う必要があり、

またスキャナ等による電子化の際に医療に関する業務等に差し支えない精度の確保も必要

である。

1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を

　　防ぐため、光学解像度、センサ等の一定の規格・基準を満たすスキャナを用いること。

・診療情報提供書等の紙媒体の揚合、診療等の用途に差し支えない精度でスキャンす

　ること。これは紙媒体が別途保存されるものの、電子化情報に比べてアクセスの容

　易さは低下することは避けられず、調合によっては外部に保存されるかも知れない。

　従って運用の利便性のためとは言え、電子化情報はもとの文書等の見読性を可能な

　限り保つことが求められるからである。ただし、もともとプリンタ等で印字された

　情報等、スキャン精度をある程度落としても見越性が低下しない縞合は、診療に差

　し支えない見読性が保たれることを前提にスキャン精度をさげることもできる。

・放射線フィルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が

　　「デジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表

　しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象

　とされていないが、同委員会で検討される予定である。

・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え

　られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配

　慮すること。

・一ﾊの書類をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困

　らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、

　非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス

　キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念

　頭に行う必要がある。放射線フィルム等の医用画像情報をスキャンした情報は

　DICOM等の適切な形式で保存すること。

2，管理者は、運用管理規程を定めて、スキャナによる読み取り作業が、適正な手続で確
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　　実に実施される措置を講じること。

3，緊急に閲覧が必要になったときに迅速に対応できるよう、保存している紙媒体等の検

　　索性も必要に応じて維持すること。

4．電子化後の元の紙媒体やフィルムの安全管理を行うこと。
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10　運用管理について

　「運用管理」において運用管理規程は管理責任や説明責任を果たすために極めて重要であ

り、運用管理規程は必ず定めなければならない。

1）平成16年の「医療・介護関係事業者における個人情報の適切な取扱いのためのガイド

　　ライン」．

1　6．医療・介護関係事業者が行う措置の透明性の確保と対外的明確化

　　一一一個人情報の取扱いに関する明確かつ適正な規則を策定し、それらを対外的に

　　公表することが求められる。

　　一一一個人情報の取扱いに関する規則においては、個人情報に係る安全管理措置の

　　概要、本人等からの開示等の手続き、第三者提供の取扱い、苦情への対応等につい

　　て具体的に定めることが考えられる。

皿　4（2）①個人情報保護に関する規程の整備、公表

　　一一一個人情報保護に関する規程を整備し、一一一。

　　個人データを取扱う情報システムの安全管理措置に関する規程等についても同様に

　　整備を行うこと。

2）その他の要求事項

診療録等の電子保存を行う場合の留意事項

　1　施設の管理者は診療録等の電子保存に係る運用管理規程を定め、これに従い実施

　　すること。

　2　運用管理規程には以下の事項を定めること。

　　（1）運用管理を総括する組織・体制・設備に関する事項

　　（2）患者のプライバシー保護に関する事項

　　（3）その他適正な運用管理を行うために必要な：事項

　（施行通知　第3）

電子媒体により外部保存を行う際の留意事項

　1　外部保存を行う病院、診療所等の管理者は運用管理規程を定め、これに従い実施

　　すること。なお、既に診療録等の電子保存に係る運用管理規程を定めている場合は、

　　適宜これを修正すること。

　2　1の運用管理規程の策定にあたっては、診療録等の電子保存に係る運用管理規程

　　で必要とされている事項を定めること。

　　（外部保存改正通知　第3）

112



　医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規程もそれに伴い

様々な様式・内容があると考えられるので、ここでは、本書の4章から9章の記載に従い、

定めるべき管理項目を記載してある。（1）に電子保存する・しないに拘らず必要な一般管

理事項を、（2）に電子保存のための運用管理事項を、（3）に外部保存のための運用管理事

項を、（4）にスキャナ等を利用した電子化、そして終わりに運用管理規程の作成にあたっ

ての手順を記載している。

　電子保存を行う医療機関等は（1）（2）（4）の管理事項を、電子保存に加えて外部保存を

する医療機関等では、さらに（3）の管理事項を合わせて採用する必要がある。

　以下の項目を運用管理規程に含めること。本指針の4章から9章において「D，推奨さ

れるガイドライン」に記されている項目は省略しても差し支えない。

（1）一般管理事項

①総則

　　a）理念（基本方針と管理目的の表明）

　　b）対象情報

　　　　・　情報システムで扱う全ての情報のリストアップ

　　　　・　安全管理上の重要度に応じた分類

　　　　・　リスク分析

　　c）情報システムにおいて採用し変更をフォローすべき標準規格

②管理体制

の
ゆ
⇔
の
の
O

システム管理者、機器管理者、運用責任者、安全管理者、個人情報保護責任者等

マニュアル・契約書等の文書の管理体制

監査体制と監査責任者

患者及びシステム利用者からの苦情・質問の受け付け体制

事故対策時の責任体制

システム利用者への教育・訓練等周知体制

③管理者及び利用者の責務

　　a）　システム管理者や機器管理者、運用責任者の責務

　　b）　監査責任者の責務

　　c）　利用者の責務

　　　　・　監査証跡の取り組み方については、「個人情報保護に役立っ監査証跡ガイド」

113



～あなたの病院の個人情報を守るために～（（財）医療情報システム開発セン

ター）を参考にされたい。

④一般管理における運用管理事項

δ
切
θ
ω
の
0
0

）h

）・－

）．
，

来訪者の記録・識別、入退の制限等の入退管理規程

情報保存装置、アクセス機器の設置区画の管理・監視規程

情報へのアクセス権限の決定方針

個人情報を含む記録媒体の管理（保管・授受等）規程

個人情報を含む媒体の廃棄の規程

リスクに対する予防、発生時の対応方法

情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程

システムの導入に際して、技術的に対応するか、運用によって対応するかを判定

し、その内容を文書化し管理する旨の規程。

技術的安全対策規程

・　利用者識別と認証の方法

・　ICカード等セキュリティ・デバイス配布の方法

・　情報区分とアクセス権限管理及び人事異動等に伴う見直し

・　アクセスログ取得と監査の手順

・　時刻同期の方法

・　ウイルス等不正ソフト対策

・　ネットワークからの不正アクセス対策

・　パスワードの管理

無線LANに関する事項

・　無線LAN設定（アクセス制限、暗号化等）

・　電波障害の恐れがある機器の使用制限

電子署名・タイムスタンプに関する規程

・　対象となる発行文書、電子署名付き受領文書の取扱い規程、日常的運用管理

　　規程

⑤業務委託（システムの運用・保守・改造）の安全管理措置

の
ゆ
δ

業務委託契約における安全管理・守秘条項

再委託の揚合の安全管理措置事項

システム改造及び保守での医療機関関係者による作業管理・監督、作業報告確認

・　保守要員専用のアカウントの作成及び運用管理

・　作業時のデータアクセス範囲の確認

・　アクセスログの採取と確認
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＊リモートメンテナンスには下記⑦も参照。

⑥情報及び情報機器の持ち出しについて

の
切
φ
の
の

持ち出し対象となる情報及び階報機器の規程

持ち出した情報及び略報機器の運用管理規程

持ち出した情報及び晴報機器への安全管理措置

盗難、紛失時の対応策

利用者への周知徹底方法

⑦外部の機関と医療情報を提供・委託・交換する場合

）
）
）
a
b
C）d

）e

安全を技術的、運用的面から確認する規程

リスク対策の検討文書の管理規程

情報処理事業者等との通常運用時、事故対処時それぞれでの責任分界点を定めた

契約文書の管理と契約状態の維持管理規程

リモートメンテナンスの基本方針

保守事業者によるリモートメンテナンス体制の安全性確認

従業者による医療機関等の外部からアクセスする場合の運用管理規程

・アクセスに用いる機器の安全管理

⑧災害等の非常時の対応

　　a）BCPの規程における医療情報システムの項

　　b）システムの縮退運用管理規程

　　c）　非常時の機能と運用管理規程

　．d）　報告先と内容一覧

⑨教育と訓練
’　a）

　　b）

）C

マニュアルの整備

定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意識

向上に関する研修

従業者に対する人的安全管理措置

・医療従事者以外との守秘契約

・従事者退職後の個人情報保護規程

⑩　監査

　　a）　監査の内容

　　b）　監査責任者の任務
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　　c）　アクセスログの監査

⑪　規程の見直し

　　a）　運用管理規程の定期的見直し手順

（2）電子保存のための運用管理事項

①　真正性確保

　　a）　作成者の識別及び認証

　　b）　情報の確定手順と、作成責任者の識別情報の記録

　　c）　更新履歴の保存

　　d）　代行操作の承認記録

　　e）機器・ソフトウェアの品質管理、動作状況の内部監査規程

②　見読性確保

　　a）情報の所在管理

　　b）見読化手段の管理

　　c）　拝読目的に応じた応答時間とスループット

　　d）　システム障害対策

　　　　・　冗長性

　　　　・　バックアップ

　　　　・　緊急対応

③保存性確保

　　a）　ソフトウェア・機器・媒体の管理（例えば、設置場所、施錠管理、定期点検、ウ

　　　　イルスチェック等）

　　　　・　ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止策

　　b）　不適切な保管・取扱いによる情報の滅失、破壊の防止策

　　　　・　バックアップ、作業履歴管理

　　c）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止策

　　d）媒体・機器・ソフトウェアの整合性不備による復元不能の防止策

　　　　・　システムの移行時のデータベースの不整合、機器・媒体の互換性不備に備え

　　　　　　たシステム変更・移行時の業務計画の作成規約

④相互運用性確保

　　a）　システムの改修に当たっての、データ互換性の確保策

　　b）システムの更新に当たっての、データ互換性の確保策
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（3）ネットワークによる外部保存に当たっての「医療機関等としての管理事項」

　　　可搬媒体による外部保存、紙媒体による外部保存にあたっては、本項を参照して管

　　理事項を作成すること。

①管理体制と責任

　　a）　委託する事業者選定規約、選定時に「適合」と判断した根拠記載の規程

　　　　受託事業者が医療機関等以外の工合には、「＆L2　外部保存を受託する機関の選定

　　　　基準」に記された要件を参照のこと

　　　　民間事業者等との契約に基づいて確保した安全な場所に該当する機関を選定する

　　　　場合には、データセンター等の情報処理関連事業者が経済産業省が定めた「医療

　　　　情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた「ASP・

　　　　SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が

　　　　医療情報を取り扱う際の安全管理に関するガイドライン」に準拠していることを

　　　　確認する規程

ゆ
δ
の
の

。

）9

医療機関等における管理責任者

受託事業者への監査体制

受託事業者、回線事業者等との責任分界点

受託事業者、回線事業者等の管理責任、説明責任、定期的に見直し必要に応じて

改善を行う責任の範囲を明文化した契約書等の文書作成と保管

不都合な事態が発生した揚合における対処責任、障害部位を切り分ける責任所在

を明文化した契約書等の文書作成と保管

受託事業者が医療機関等以外の揚合には、「8．1．2外部保存を受託する機関の選定

基準」に記された要件を参照のこと

外部に保存を委託する文書の選定基準

②外部保存契約終了時の処理

　　a）　受託事業者に診療録等が残ることがない処理方法の規程

　　　　・受託事業者に診療録等が残ることがないことの契約、管理者による確認

③　真正性確保

　　a）　相互認証機能の採用

　　b）．電気通信回線上で「改ざん」されていないことの保証機能

④　鯖読性確保

　　a）施設内保存と同項目（（2）②）の確認
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b）　緊急に必要になることが予測される医療情報の見読性の確保手段（推奨）

c）　緊急に必要になるとまではいえない医療情報の見読性の確保手段（推奨）

⑤保存性確保

　　a）　外部保存を受託する事業者での保存確認機能

　　　　施設内保存と同項目（（2）③④）の確認

　　b）標準的なデータ形式及び転送プロトコルの採用（推奨）

　　c）　データ形式及び転送プロトコルのバージョン管理と継続性確保

⑥　診療上等の個人情報を電気通信回線で伝送する間の個人情報の保護

　　a）秘匿性の確保のための適切な暗号化

　　b）通信の起点・終点識別のための認証

⑦診療品等の外部保存を受託する機関内での個人情報の保護

）b

φ
の

外部保存を受託する機関における個人情報保護

外部保存を受託する機関における診療録等へのアクセス禁止

受託事業者が医療機関等以外の場合には、「8，1．2　外部保存を受託する機関の選定

基準」に記された要件を参照のこと。

障害対策時のアクセス通知

アクセスログの完全性とアクセス禁止

⑧　患者への説明

　　a）　診療開始前の説明方法

　　b）患者本人の理解を得ることが困難であるが診療上の緊急性がある場合の説明方法

　　c）　患者本人の理解を得ることが困難であるが診療上の緊急性が特にない場合の説明

　　　　方法

⑨受託事業者に対する監査項目

　　a）　保存記録（内容、期間等）

　　b）　受託事業者における管理策とその実施状況監査

の
①
②
③

（ スキャナ等により電子化して保存する場合

スキャナ読み取りの対象文書の規程

スキャナ読み取り電子情報と原本と同等であることを担保する情報作成管理者の任命

スキャナ読み取り電子情報への作業責任者（実施者または管理者）の電子署名法に適

合した電子署名・タイムスタンプ
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④診療等の都度、スキ・ヤンするタイミングに関する規程

⑤　過去に蓄積された文書を電子化する場合の、実施手順規程

〈運用管理規程の作成にあたって〉

　運用管理規程は、システムの運用を適正に行うためにその医療機関等ごとに策定されるも

のである。即ち、各々の医療機関等の状況に応じて自主的な判断の下に策定されるものであ

る。勿論、独自に一から作成することも可能であるが、記載すべき事項の網羅性を確保する

ことが困難なことが予想されるため、付表1～付表3に運用管理規程文案を添付する。

　付表1は電子保存する・しないに拘らず一般的な運用管理の実施項目例、付表2は電子

保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加

すべき運用管理の実施項目例である。

　従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが

必要となる。

　「運用管理規程」が1冊の独立した文書である必要性は無い。実際の運用に当たり使用

される管理規程を定めた文書類の中に、本ガイドラインで記載され本章にまとめられた内容

が記載されていれば良い。しかし、日常運用あるいは見直しと改定のことを考慮し、業務単

位に判り易くまとまっていることが大事である。

　運用管理規程書を作成する場合の推奨手順は以下のとおりである。

ステップ1＝全体の構成及び目次の作成

　　全体の章立てと節の構成を決める場合に、本章の項目と付表の「運用管理項則、「実施

　項目」を参照し、医療機関等ごとの独自性を考慮する方法で全体の構成を作成する。

　　この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情

　報システム全体の総合的な運用管理規程め構成とすることが重要である。

ステップ2：運用管理規程文の作成

　　運用管理規程文の作成には、付表の「運用管理規程文例」を参考にして作成する。

　　特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大

　きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の

　場合は、対象区分のAとBの運用管理規程文例を選択し、小規模病院／診療所の場合は、

　対象区分のAとCの運用管理規程文例を選択することを推奨する。

　　　　　　　　　　　　　　　艦
ステップ3：全体の見直し及び確認評価

　　運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行

　い、総合的視点で実施運用が可能か評価し改善する。

　　なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された
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管理規程に基づいた運用（Do）を行い、適切な監査（Check）を実施し、必要に応じて

改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善活

動を伴う継続的な運用を行うことが重要である。
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付則1　電子媒体による外部保存を可搬媒体を用いて行う場合

　可搬媒体に電子的に保存した情報を外部に保存する揚合、委託する医療機関等と受託する

機関はオンラインで結ばれないために、電気通信回線上の脅威に基づくなりすましや盗聴、

改ざん等による情報の大量漏えいや大幅な書換え等の危険性は少なく、注意深く運用すれば

真正性の確保は容易になる可能性がある。

　可搬媒体による保存の安全性は、紙やフィルムによる保存の安全性と比べておおむね優れ

ているといえる。媒体を目視しても内容が見えるわけではないので、搬送時の機密性は比較

的確保しやすい。セキュリティMO等のパスワードによるアクセス制限が可能な媒体を用

いればさらに機密性は増す。

　従って、一般的には付則2の紙媒体による外部保存の基準に準拠していれば大きな問題は

ないと考えられる。しかしながら、可搬媒体の耐久性の経年変化については、慎重に対応す

る必要があり、また、一媒体あたりに保存される情報量が極めて多いことから、媒体が遺失

すると、紛失、漏えいする情報量も多くなるため、より慎重な取扱いが必要である。

　なお、診療録等のバックアップ等、法令で定められている保存義務を伴わない文書を外部

に保存する場合についても、書入情報保護の観点からは保存義務のある文書と同等に扱うべ

きである。

付則1，1　電子保存の3基準の遵守

診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならない

こと。

　（外部保存改正通知　第2　1（1））

　診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、保

存性を確保することでおおむね対応が可能と考えられるが、これに加え、搬送時や外部保存

を受託する機関における取扱いや事故発生時について、特に注意する必要がある。

　具体的には、以下についての対応が求められる。

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保

（3）搬送時や外部保存を受託する機関の障害等に対ずる保存性の確保

（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保

　①　委託する医療機関等、搬送業者及び受託する機関における可搬媒体の授受記録を行う
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こと。

　可搬媒体の授受及び保存状況を確実にし、事故、紛失や窃盗を防止することが必要

である。また、他の保存文書等との区別を行うことにより、混同を防止しなければな

らない。

②媒体を変更したり、更新したりする際に、明確な記録を行うこと

（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保

①診療に支障がないようにすること

　　　患者の情報を可搬媒体で外部に保存する場合、情報のアクセスに一定の搬送時問が

　　必要であるが、患者の病態の急変や救急対応等に備え、緊急に診療録等の情報が必要

　　になる場合も想定しておく必要がある。

　　　一般に「診療のために直ちに特定の診療情報が必要な場合」とは、継続して診療を

　　行っている場合であることから、継続して診療をおこなっている場合で、患者の診療

　　情報が緊急に必要になることが予測され、搬送に要する時間が問題になるような診療

　　に関する情報は、あらかじめ内部に保存するか、外部に保存しても、保存情報の複製

　　またはそれと実質的に同等の内容を持つ情報を、委託する医療機関等の内部に保存し

　　ておかなければならない。

②監査等に差し支えないようにすること

　　　監査等は概ね事前に予定がはっきりしており、緊急性を求められるものではないこ

　　とから、搬送に著しく時間を要する遠方に外部保存しない限りは問題がないと考えら

　　れる。

（3）搬送時や外部保存を受託する機関の瞳害等における保存性の確保

①標準的なデータ形式の採用

　　　システムの更新等にともなう相互運用性を確保するために、データの移行が確実に

　　できるように、標準的なデータ形式を用いることが望ましい。

②媒体の劣化対策

　　　媒体の保存条件を考慮し、例えば、磁気テープの場合、定期的な読み書きを行う等

　　の劣化対策が必要である。

③媒体及び機器の陳腐化対策

　　　媒体や機器が陳腐化した揚合、記録された情報を読み出すことに支障が生じるおそ

　　れがある。従って、媒体や機器の陳腐化に対応して、新たな媒体または機器に移行する
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ことが望ましい。

付則1．2　個人情報の保護

患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。

（外部保存改正通知　第2　1（3））

　個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策

を実施することが必要である。

　診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の

統括によって、個人情報が保護されている。

　しかし、可搬媒体を用いて外部に保存する場合、委託する医療機関等の管理者の権限や責

任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要

である。

　なお、患者の個人情報の保護等に関ずる事項は、診療録等の法的な保存期間が終了した場

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同

様の運用体制が求められる。

　具体的には、以下についての対応が求められる。

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護

（2）診療録等の外部保存を受託する機関内における個人情報保護

（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護

　　診療録等を可搬媒体に記録して搬送する場合は、可搬媒体の遺失や他の搬送物との混

　　同について、注意する必要がある。

①診療録等を記録した可搬媒体の遺失防止

　　　運搬用車両を施錠したり、搬送用ケースを封印する等の処置を取ることによって、

　遣失の危険性を軽減すること。

②診療録等を記録した可搬媒体と他の搬送物との混同の防止　．

　　　他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け
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　　たり、同時に搬送しないことによって、その危険性を軽減すること。

③搬送業者との守秘義務に関する契約

　　　外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情報

　保護法を順守させる管理義務を負う。従って両者の間での責任分担を明確化するとと

　　もに、守秘義務に関する事項等を契約上明記すること。

（2）診療録等の外部保存を受託する機関内における個人情報保護

　　　外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託

　　した診療録等における個人情報を検索し、その結果等を返送するサービスを行う揚合

　　や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発

　　生した場合等に、診療秘曲にアクセスをする必要が発生する可能性がある。このよう

　　な場合には、次の事項に注意する必要がある。

①外部保存を受託する機関における医療情報へのアクセスの禁止

　　　診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格

　　に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な

　　理由なくアクセスできない仕組みが必要である。

②障害発生時のアクセス通知

　　　診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア

　　クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘

　　密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな

　　い。

③外部保存を受託する機関との守秘義務に関する契約

　　　診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、

　　委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと

　　もに、守秘義務に関する事項等を契約に明記する必要がある。

④外部保存を委託する医療機関等の責任

　　　診療録等の個人情報の保護に関しては、最終的に診療用等の保存義務のある医療機

　　関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関

　　における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を

　　監督する必要がある。　　　」
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Cの最：低限のガイドラインに加えて以下の対策を行うこと。

外部保存実施に関する患者への説明

　診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患

者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを

含めて院内掲示等を通じて説明し、理解を得る必要がある。

①診療開始前の説明

　　　患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外

　　部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す

　　ること。

②患者本人に説明をすることが困難であるが、診療上の緊急性がある場合

’　　　意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が

　　ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明

　　をし、理解を得る必要がある。

③　患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場合

　　乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則と

　　して親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われる

　　場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困難

　　な理由を明記しておくことが望まれる。

付則1．3　責任の明確化

　外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。

また、事故等が発生した場合における責任の所在を明確にしておくこと。

　（外部保存改正通知　第2　1（4））

　診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対

する考え方は「4．1　医療機関等の管理者の情報保護責任について」や「4，2　委託と第三者

提供における責任分界」と同様に整理する必要がある。

　これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と

の間で分担して問題がないと考えられる。
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　また、万が一事故が起きた場合に、患者に対する責任は、4。1における事後責任となり、

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、

予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はそ

の責任も負うことになる。

　具体的には、以下についての対応が求められる。

（1）通常運用における責任の明確化

（2）事後責任の明確化

（1）通常運用における責任の明確化

①　説明責任

　　　利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に

　　説明する責任については、委託する医療機関等が主体になって対応するという前提で、

　　個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ

　　ることは問題がない。

②　管理責任

　　　媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管

　　理等に関する責任については、委託する医療機関等が主体になって対応するという前

　　提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関

　　に行わせることは問題がない。

③定期的に見直し必要に応じて改醤を行う責任

　　可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期

　的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。

　　従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が

　けておく必要がある。

（2）事後責任の明確化

　　　診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の

　　問で「4．2　委託と第三者提供における責任分界」を参照しつつ、管理・責任体制を

　　明確に規定して、次に掲げる事項を契約等で交わすこと。

・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決
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　定と一連の外部保存に関連する操作を開始する動作

・委託する医療機関等と搬送（業）者で可搬媒体を授受する場合の方法と管理方法

・事故等で可搬媒体の搬送に支障が生じた場合の対処方法

・搬送中に情報漏えいがあった場合の対処方法

・受託する機関と搬送（業）者で可搬媒体を授受する場合の方法と管理方法

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法、

　取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患

　者からの照会があった場合の責任関係

・受託する機関が、委託する医療機関等の求めに応じて可搬媒体を返送することが

　できなくなった場合の対処方法

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった揚

　合の対処方法

付則1．4　外部保存契約終了時の処理について

　診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託す

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。

　外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提

に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえ

るし、一連の診療の終了後○○年といった一定の条件が示されていることもありえる。

　いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を

行った旨を委託する医療機関等に明確に示す必要がある。

　当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医

療機関等と受託する機関との聞で取り交わす契約書にも明記をしておく必要がある。また、

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき

である。

　委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を

超えて二大情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その

ことに十分なことに留意しなければならない。

　また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。

　さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、可

搬媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには

十分留意する必要がある。
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付則2　紙媒体のままで外部保存を行う場合

　紙媒体とは、紙だけを指すのではなく、X線フィルム等の電子媒体ではない物理媒体も含

む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加し

ており、その保存揚所の確保が困難な場合も多い。本来、法令に定められた診療録等の保存

は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきも

のである。

　一定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存

することが可能になっているが、この開合の保存場所も可搬媒体による保存と同様、医療機

関等に限定されていない。

　しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく

利用できる必要がある。保存揚所が当該医療機関等以外になることは、個人情報が存在する

場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。ま

た保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時問がかかるのは

当然であり、診療に差し障りのないように配慮しなければならない。

　さらに、紙やフィルムの搬送は注意深く行う必要がある。可搬媒体は内容を見るために何

らかの装置を必要とするが、紙やフィルムは単に露出するだけで、個人情報が容易に漏出す

るからである。

付則2，1　利用性の確保

　診療目口の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利

用できる体制を確保しておくこと。

　（外部保存改正通知　第2　2（1））

　一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場

合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外

部保存は不可能となる。

　診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、

継続して診療を行っている患者等、緊急に必要になることが容易に予測される富合が挙げら

れる。具体的には、以下についての対応が求められる。

（1）診療録等の搬送時間

（2）保存方法及び環境
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（1）診療対等の搬送時間

　　　外部保存された診療録等を診療に用いる場合、搬送の遅れによって診療に支障が生

　　じないようにする対策が必要である。

①外部保存の場所

　　　搬送に長時間を要する機関に外部保存を行わないこと。

②複製や要約の保存

　　　継続して診療をおこなっている場合等で、緊急に必要になることが予測される診療

　　録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ

　　一や要約等を内部で利用可能にしておくこと。

　　　また、継続して診療している揚合であっても、例えば入院加療が終了し、適切な退

　　院時要約が作成され、それが利用可能であれば、入院時め診療録等自体が緊急に必要

　　になる可能性は低下する。ある程度時間が経過すれば外部に保存しても診療に支障を

　　きたすことはないと考えられる。

（2）保存方法及び環境

①診療録等の他の保存文書等との混同防止

　　　診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、

　　管理しなければならない。

②適切な保存環境の構築

　　　診療一等の劣化、損傷、紛失、窃盗等を防止するために、適切な保存環境・条件を

　　構築・維持しなくてはならない。

付則2．2　個人情報の保護

患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。

（外部保存改正通知　第2　2（2））

　個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報

の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極

めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策

を実施することが必要である。，
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　診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の

統括によって、個人情報が保護されている。しかし、紙やフィルム等の媒体のままで外部に

保存する場合、委託する医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施

設に及ぶために、より一層の個人情報保護に配慮が必要である。

　なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場

合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り

配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同

様の運用体制が求められる。

　具体的には、以下についての対応が求められる。

（1）診療録等が搬送される際の個人情報保護

（2）診療録等の外部保存を受託する機関内における個人情報保護

C　最低限のガイドライン

（1）診療油日が搬送される際の個人情報保護

　　　診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。

①診療録等の封印と遺失防止

　　　診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用

　　ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ

　　って、その危険性を軽減すること。

②診療油団の搬送物との混同の防止

　　　他の搬送物と別のケースや系統に分けたり、同時に搬送しないことによって、混同

　　の危険性を軽減すること。

③搬送業者との守秘義務に関する契約

　　　診療録等を搬送する業者は、個人惜報保護法上の守秘義務を負うことからも、委託

　　する医療機関等と受託する機関、搬送業者の間での責任分担を明確化するとともに、

　　守秘義務に関する事項等を契約上、明記すること。

（2）診療録等の外部保存を受託する機関内における個人情報保護

　　　診療録等の外部保存を受託する機関においては、委託する医療機関等からの求めに

　　応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する揚合、ま

　　た、診療録等の授受の記録を取る古曲等に、診療特等の内容を確認したり、患者の個

　　人情報を閲覧する可能性が生じる。
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①外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合

　　　診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最

　　小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報

　　を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。

　　　さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、

　　委託する医療機関等と搬送業者との間で、守秘義務に関する事項や、支障があった場

　　合の責任体制等について、契約を結ぶ必要がある。

②外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合

　　　診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の

　　みを実施すべきであり、診療録等の内容を確認したり、患者の個人情報を閲覧しては

　　ならない。また、これらの事項について、委託する医療機関等と搬送業者との間で契

　　約を結ぶ必要がある。

③外部保存を委託する医療機関等の責任

　　　診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機

　　関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関

　　における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を

　　監督する必要がある。

（1）外部保存実施に関する患者への説明

　　診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応

　じて患者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性

　やリスクを含めて院内掲示等を通じて説明し、理解を得る必要がある。

①診療開始前の説明

　　　患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外

　　部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する

　　こと。

②患者本人に説明をすることが困難であるがく診療上の緊急性がある場合

　　　意識障害や認知症等で本人への説明をすることが困難な揚合で、診療上の緊急性が

　　ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には；事後に説明

　　をし、理解を得る必要がある。
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③患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場含

　　　乳幼児の揚合も含めて本人に説明し理解を得ることが困難で、緊急性のない場合は、

　　原則として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑

　　われる揚合や保護者がいない等、説明をすることが困難な揚合は、診療戸戸に、説明

　　が困難な理由を明記しておくことが望まれる。

付則2．3　責任の明確化

　外部保存は、診療二等の保存の義務を有する病院、診療所等の責任において行うこと。

また、事故等が発生した場合における責任の駈在を明確にしておくこと。

　（外部保存改正通知　第2　2（3））

　診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4，1　医療機

関等の管理者の情報保護責任について」や「4，2　委託と第三者提供における責任分界」と

同様に整理する必要がある。

　これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者と

の間で分担して問題がないと考えられる。

　また、万が一事故が起きた場合に、患者に対する責任は、4，1における事後責任となり、

説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、

予め4，2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関

等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した揚合はそ

の責任も負うことになる。

　具体的には、以下についての対応が求められる。

（1）通常運用における責任の明確化

（2）事後責任の明確化

（1）通常運用における責任の明確化

①説明責任

　　　利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に

　　ついては委託する医療機関等が主体になって対応するという前提で、個入情報の保護

　　について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が

　　ない。
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②　管理責任

　　　診療録等の外部保存の運用及び管理等に関する責任については、委託する医療機関

　　等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際

　　の管理を、搬送業者や受託する機関に行わせることは問題がない。

　　　　　　　　　　　　　　　　　　　　　　　ず
③定期的に見直し必要に応じて改善を行う責任

　　　診療応酬を搬送し、外部に保存したままにするのではなく、運用管理の状況を定期

　　的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならな

　　い。

　　　従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が

　　けておく必要がある。

（2）事後責任の明確化

　　　診療二等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の

　　間で、・「4．2　責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、

　　次に掲げる事項を契約等で交わすこと。

・委託する医療機対等で発生した診療録等を、外部機関に保存するタイミングの決

　定と一連の外部保存に関連する操作を開始する動作

・委託する医療機関等と搬送（業）者で診療録等を授受する場合の方法と管理方法

・事故等で診療録等の搬送に支障が生じた場合の対処方法

・搬送中に情報漏えいがあった場合の対処方法

・受託する機関と搬送（栗）者で診療録等を授受する場合の方法と管理方法。

・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法

・取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患

　者から照会があった場合の責任関係

・受託する機関が、委託する医療機関等の求めに応じて診療録等を返送することが

　できなくなった場合の対処方法

・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場

　合の対処方法

付則2．4　外部保存契約終了時の処理について

　診療録等が高度な個入情報であるという観点から、外部保存を終了する場合には、委託す

る医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。
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　外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提

に基づいて行われなければならない。期限には具体的な期日が指定されている揚合もありえ

るし、一連の診療の終了後○○年といった一定の条件が示されていることもありえる。

　いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されて

いる診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処

理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関

も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を

行った旨を委託する医療機関等に明確に示す必要がある。

　当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医

療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、

実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべき

である。

　委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を

超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、その

ことに十分なことに留意しなければならない。

　また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳や

それに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。

　さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、紙

媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十

分留意する必要がある。
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付 （参考）外部　関と診療情報等　連　する　合に取り’めるべ　内容

　外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべ

き内容の参考として以下に記載する。

1．組織的規約

　　理念、目的

　　管理と運営者の一覧、各役割と責任

　　医療機関と情報処理事業者・通信事業者等との責任分界点

　　免資宴項、知的財産権に関する規程

　　メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題　等

2．日用規則

　　管理組織構成、日常的運営レベルでの管理方法

　　システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダゥ

　　ンの原因と解決の通知等）、データ維持、保存、バックアップ、不具合の回復　等

3．プライバシ管理

　　患者共通ID（もし、あるならば）の管理方法

　　文詐のアクセスと利用の一般則

　　役割とアクセス権限のある文ll惜別の対応規約

　　患者同意のルール

　　非常時のガイド（ブレークグラス、システム停止時、等の条件）等

4．システム構造

　　全体構造、システム機能を構成する要素、制約：’1順

　　連携組織外部との接続性（連携外部の組織とデータ交換方法）　等

5．技術的セキュリティ

　　リスク分析

　　認証、役割管理、役割識別（パスワード規約、2要素認証等の識別方法）

　　可搬媒体のセキュリティ要件　等

6．構成管理

　　ハードウェアやソフトウェアの機能更新、構成変更等の管理方法、新機能要素の追

　　加承認方法　等　　　　　　　　　　　　　　　　　　　　　　　　　　　・



7．監査

　　何時、誰が監査し、適切な行動が取られるか

8．規約の更新周期



1’ノ1『1医政発0201第5号平成22年2月1日社団法人日本看護協会会長　殿　　　　　　　　　鍵蘇懸「医療情報システムの安全管理に関するガイドライン　第4，1版」の策定について　「医療情報システムの安全管理に関するガイドライン（以下「ガイドライン」という。）」は、平成17年3月31日「民間事業者等が行う書面の保存等における情報通信の技術の利用に関する法律等の施行等について」（医雪害第0331009号薬食発第0331020号保発出0331005号厚生労働省医政局長厚生労働省医薬食品局長厚生労働省保険局長連名通知）の別添として、個人情報保護に資する情報システムの運用管理、個人情報の保護に関する法律（平成15年法律第57号）への適切な対応等について示したところである。　その後所要の改定を行い平成21年3月にガイドライン第4版が策定されているところであるが、今般、「診療一等の保存を行う場所に関する提言」（平成21年11月2日医療情報ネットワーク基盤検討会）がなされたことから、これを踏まえた所要の改定を行い、別添のとおり「医療情報システムの安全管理に関するガイドライン　第4．1版」を策定したので、貴職におかれては、御了知の上、傘下会員に周知方願いたい。　なお、都道府県知事及び地方厚生（支）局長あて別途通知しているので御了知願いたい。　あわせて、このガイドライン等については厚生労働省ホームページへの掲載も予定しているので、念のため申し添える。　収受22，2、3　　　　垢ρ訟癖．医療情報システムの安全管理に関するガイドライン　　　　　　　　　　第4．1版平成22年2月　厚生労働省改定履歴版数第1版第2版日付平成17年3月平成19年3月内容　平成11年4月の「法令に保存義務が規定されている診療録及び診療諸記録の電子媒体による保存に関する通知」、及び平成14年3月通知「診療同等の保存を行う場所について」に基づき作成された各ガイドラインを統合。　新規に、法令に保存義務が規定されている診療録及び診療諸記録の電子媒体による保存に関するガイドライン（紙等の媒体による外部保存を含む）及び医療・介護関連機関における個人情報保護のための情報システム運用管理ガイドラインを含んだガイドラインとして作成。　平成18年1，月の高度情報通信技術戦略本部（IT戦略本部）から発表された「IT新改革戦略」（平成18年1月）において、「安全なネットワーク基盤の確立」が掲げられたこと、及び平成17年9月中情報セキュリティ政策会議により決定された「重要インフラの情報セキュリティ対策に係る基本的考え方」において、医療をIT基盤の重大な障害によりサービスの低下、停止を招いた場合、国民の生活に深刻な影響を及ぼす「重要インフラ」と位置付け、医療における■r基盤の災害、サイバー攻撃等への対応を体系づけ、明確化することが求められたことを踏まえ、　（1）医療機関等で用いるのに適したネットワークに関　　　するセキュリティ要件定義について、想定される用　　　途、ネットワーク上に存在する脅威、その脅威への　　　対抗策、普及方策とその課題等、様々な観点から医　　　療に関わる諸機関間を結ぶ際に適したネットワー　　　クの要件を定義し、「6，10　外部と個人情報を含む　　　医療情報を交換する揚合の安全管理」として取りま　　　とめる等の改定を実施。　（2）自然災害・サイバー攻撃によるIT障害対策等につ　　　いて、医療のITへの依存度等も適切に評価しなが　　　ら、医療における災害、サイバー攻撃対策に対する　　　指針として「6．9　災害等の非常時の対応」を新設　　　して取りまとめる等の改定を実施。第3版第4版平成20年3月平成21年3月第2版改定後、さらに医療に関連する個人情報を取り扱う種々の施策等め議論が進行している状況を踏まえ、（1）　「医療情報の取扱に関する事項」について、医療三　　健康情報を取り扱う際の責任のあり方とルールを策　　　定し、「4　電子的な医療情報を扱う際の責任のあり　　　方」に取りまとめる等の改定を実施。また、この考　　　え方の整理に基づき「8．1．2外部保存を受託する機　　　関の選定基準及び情報の取り扱いに関する基準」を　　　改定。（2）　「無線・モバイルを利用する際の技術的要件に関す　　　る事項」について、無線LANを扱う際の留意点及び　　　モバイルアクセスで利用するネットワークの接続形　　　態毎の脅威分析に基づき、対応指針を6章と10章の　　　関連する個所に追記。特にモバイルで用いるネット　　　ワークについては、「6ユ1　外部と個人情報を含む医　　　療情報を交換する場合の安全管理」に要件を追加。　　　さらに、情報を格納して外部に持ち出す際の新たな　　　リスクに対して「6，9情報及び情報機器の持ち出し　　　について」を新設し、留意点を記載。　第3版改定後、「医療機関や医療従事者等にとって、医療情報の安全管理には、情報技術に関する専門的知識が必要であり、さらに多大な設備投資等の経済的な負担も伴う」、「昨今の厳しい医療提供体制を鑑みれば、限りある人的・経済的医療資源は、医療機関及び医療従事者の本来業務である良質な医療の提供のために費やされるべきであり、情報化に対して過大な労力や資源が費やされるべきではない」、「他方、近年の医療の情報化の進展に伴い、個人自らが医療情報を閲覧・収集・提示することによって、自らの健康増進へ役立てることが期待されている」等の指摘がなされたことを踏まえ、より適切な医療分野の情報基盤構築のため、　・　「医療分野における電子化された情報管理の在り方　　　に関する事項」について、各所より医療情報に関する　　　ガイドラインの整合を図ることが求められているこ　　　と、また、技術進歩に合わせた医療情報の取扱い方策　　　について、物理的所在のみならず医療情報を基軸とし第4．1版平成22年2月た安全管理及び運用方策等を更に体系的に検討し、読みやすさにも配慮することとして、「3．3取り扱いに注意を要する文書等」を新設し留意点を明記、5章を全般的に見直し「5　情報の相互運用性と標準化について」として全面改定、「6，1　方針の制定を公表」、「62　医療機関における情報セキュリティマネジメントシステム（ISMS）の実践」にC項及びD項を設置、「6，11　外部と個人情報を含む医療情報を交換する場合の安全管理」に外部からのアクセスに関する事項を追加、「7　電子保存の要求事項について」のB項、C項及びD項を7章全体で大幅に見直し、「8．L2外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準」に情報受託者が民間事業者である場合には、経済産業省及び総務省が発出しているガイドラインに準拠することを明記、その他、技術的要件の見直し、各種省令・通知等とA項の関係性整理等、全般的な改定を実施。　平成21年11月の医療情報ネットワーク基盤検討会において、診療録等の保存を行う揚所について、各ガイドラインの要求事項の遵守を前提として「「民間事業者等との契約に基づいて確保した安全な場所」へと改定すべき』とする提言が取りまとめられたこと受けて、外部保存通知の改正を行い、本ガイドラインにおいても関連する4．章、8章、10章の一部を中心に改定を実施した。　4章では「4．3　例示による責任分界点の考え方の整理」に「（4）オンライン外部保存を委託する性合」を追加した。　8章では、「8．1．2　外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準」の「�B医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合」を「�B医療機関等が民問事業者等との契約に基づいて確保した安全な場所に保存する場合」とし、内容を通知に合わせて改定した。　10章は、これらの改定に合わせて内容の整合性を図っている。【目次】1　はじめに＿．＿＿＿＿．．．．．．．．．．＿＿＿＿＿．＿．．．．．＿＿＿＿．．＿＿．＿＿＿＿．＿＿＿＿．，＿＿、＿＿＿　　．．12　本指針の読み方＿．＿＿＿＿．．＿＿＿．．＿＿．．＿＿＿．．．＿＿＿＿．．．＿．．＿＿＿．＿＿＿＿＿．＿　　．．73本ガイドラインの対象システム及び対象情報＿＿＿＿＿＿，＿＿＿．＿．＿＿＿＿＿．．．．　．．9　3，17章及び9章の対象となる文書について＿．＿．．＿．＿∴．＿．＿．＿＿．＿．．　　　　　　．．9　3．2　8章の対象となる文書等について．．．．　　　　　　　　　　　　　　　　　　．10　3．3　取扱いに注意を要する文書等．＿＿＿　　　　　　　　　　　　　　　　　　　．114電子的な医療情報を扱う際の責任のあり方＿．＿＿＿＿＿　　　　　　　　　　　　．12　4．1　医療機関等の管理者の情報保護責任について＿＿＿＿＿＿．＿＿＿＿＿＿．＿＿＿　．13　4．2　委託と第三者提供における責任分界＿．．．．．＿．＿．＿＿．＿．，＿．，＿．，．＿　　　　　　．14　　4．2．1　委託における責任分界＿一．＿＿＿＿．．＿．．＿＿＿＿．．．．＿＿＿＿＿一　　　　　　．14　　4．2．2　第三者提供における責任分界＿，＿＿．．．．＿．＿＿＿．＿＿．＿．＿＿＿＿＿＿＿＿　．17　4，3　例示による責任分界点の考え方の整理＿．．．．．．．＿．＿一　　　　　　　　　　　　．17　4，4　技術的対策と運用による対策における責任分界点．＿．＿．，．．．＿．＿．．　　　　　　．215　情報の相互運用性と標準化について＿．．＿＿＿＿．＿．＿一　　　　　　　　　　　　．23　5．1基本データセットや標準的な用語集、コードセットの利用＿＿＿．　　　　　24　　5．1．1基本データセット＿＿＿＿＿＿．＿．＿＿＿．＿＿．＿．＿．＿．＿＿．．＿＿＿＿＿＿．＿＿　．24　　5．1．2　用語集・コードセット．＿．＿．＿．　　　　　　　　　　　　　　　　　　．25　5．2　データ交換のための国際的な標準規格への準拠＿＿＿＿，，＿＿．．．，，．．．．．＿．＿．＿．．＿．．26　53　標準規格の適用に関わるその他の事項＿＿．＿＿＿．＿＿＿＿＿．．．　　　　　．，266情報システムの基本的な安全管理＿．，＿．．．．，，．＿．＿．＿，．，＿．．，．．＿．＿．．＿．＿＿　　　　　　．。27　6，1　方針の制定と公表＿＿＿．．．．＿＿．＿＿＿＿＿＿．＿＿＿＿．＿＿。＿＿＿＿＿＿．＿＿＿＿　．『27　6．2　医療機関における情報セキュリティマネジメントシステム（ISMS）の実践，．．，29　　6．2．1　1SMS構築の手順．．＿．．．＿＿＿　　　　　　　　　　　　　　　　＿．29　　6．2，2　取扱い情報の把握．．．．＿．＿．＿．．，＿＿＿．＿．＿．．，，一，＿．＿．＿．．＿，．＿．＿一　　　　　＿．31　　6．2．3　リスク分析．．�`．＿＿．＿．．，，＿．＿．＿．＿，。，，，，一，．＿．＿．＿。　　　　　　　　　　　．＿31　6．3　組織的安全管理対策（体制、運用管理規程）．＿．＿＿．．＿＿．．，＿．＿＿．＿．＿．＿．＿＿＿．34　6．4　物理的安全対策＿＿＿＿．＿。．．＿＿＿＿＿．．，，＿＿＿＿．＿，．＿＿＿＿＿．＿．＿＿＿＿＿　．36　6．5　技術的安全対策＿＿＿．．＿＿．＿＿．＿＿＿．＿＿．＿＿＿∴．＿＿＿＿＿＿．＿＿＿＿．．37　6．6　人的安全対策＿＿＿　　　　　　　　　　　　　　　　　　　　　　　　　．45　6．7　情報の破棄＿＿＿＿　　　　　　　　　　　　　　　　　　　　　　　　　．47　6．8情報システムの改造と保守．＿＿＿＿　　　　　　　　　　　　　　　　　　．48　6．9　情報及び情報機器の持ち出しについて＿＿＿＿＿．．＿＿＿＿＿．．，＿＿＿＿＿＿　．50　6．10　災害等の非常時の対応＿＿＿＿＿．．．．．。＿．＿＿＿．．．＿．＿＿＿＿＿＿．＿＿＿＿＿＿＿　．52　6，11外部と個人情報を含む医療情報を交換する場合の安全管理．＿．．．．＿．＿＿．．．．．＿＿，一55　6，12　法令で定められた記名・押印を電子署名で行うことについて．，＿．＿．．．．＿．＿＿．．＿．737　電子保存の要求事項について＿＿＿，＿＿＿．＿＿＿．．．＿，＿＿＿．．．＿．＿．＿．＿＿＿．＿．＿＿．．76　7．1真正性の確保について＿＿＿＿．．．＿．＿＿．．＿＿＿．．＿＿＿＿＿．．．＿＿．＿＿＿．．．．．＿＿76　7．2見読性の確保について．＿．．＿＿．＿．．．，．＿＿＿，，．．．，．＿．＿．＿．＿，，＿．＿．．，＿．＿＿．．＿．＿＿．＿，84　7，3　保存性の確保について。．＿．＿一．，．．＿．＿．＿．＿＿．＿＿．，．＿．，，＿＿．．．．＿＿．＿＿＿．＿＿，．．．．＿．．878　診療録及び診療諸記録を外部に保存する際の基準＿＿＿＿＿＿．＿＿、＿．＿＿．，＿＿＿＿．92　8，1電子媒体による外部保存をネットワークを通じて行う揚合．．．＿．＿．．，．＿＿，．＿．．．．＿．．92　　8，1，1　電子保存の3基準の遵守．．＿．＿．＿一．．＿．＿．．．．．．＿．＿．，．．．．．．＿．＿，，．．，．＿．＿．＿．＿．＿．．92　　8．12　外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準＿＿．＿93　　8．1．3　個入情報の保護．＿．＿．．．．＿＿，．＿．．＿．．．＿．．．．『，．＿．，．＿．．．＿．，．．＿．．＿＿＿．＿．＿．＿．＿100　　8，1．4　責任の明確化＿＿．＿．＿一，，．＿．＿．．．．．＿．＿．＿．．．＿，＿．＿．．．．，．＿＿，．．．，．．＿＿＿＿＿．＿．．．，102　　8．1，5　　留意事項．．．，＿．．．．．．．．＿．．，．．＿．．．．．．．．．．．．．＿．．．＿＿．．．，．．．，．＿．．＿，．，＿，．．＿．．．．．．．，．＿＿．＿．．．．＿。。．、．．．，．．．．．，102　8，2　電子媒体による外部保存を可搬媒体を用いて行う揚合．．＿．＿，＿＿．，．＿．＿、＿一＿．．102　8．3紙媒体のままで外部保存を行う場合＿．＿＿＿＿＿．．＿．．＿＿＿．＿．＿＿．＿＿＿＿．．＿＿102．　8，4　外部保存全般の留意事項について＿＿＿．，．＿．＿＿．．．，．．．，＿．＿．＿＿．＿．．．．＿．＿＿，，＿．，．．103　　8．4．1　運用管理規程＿＿．＿，、＿＿．＿＿＿．．＿＿＿＿．．＿．．＿＿＿．＿＿．．＿＿＿＿．．．．＿＿1G3　　8．4．2　外部保存契約終了時の処理について＿．＿＿．＿＿＿＿．＿＿．．．＿＿＿．＿＿＿＿．．．＿103　　8．4．3　保存義務のない診療録等の外部保存について＿＿＿＿＿＿．．＿＿＿．＿＿＿．．＿＿1049診療録等をスキャナ等により電子化して保存する目合について．＿．．＿．＿．＿．＿＿．．．105　9．1共通の要件．＿．．．．．．＿＿．．＿＿．．＿＿．＿．＿．＿＿＿．，．．．．＿＿＿．．＿＿＿．＿＿＿＿．．＿一．．＿＿105　9，2診療等の都度スキャナ等で電子化して保存する揚合＿，＿＿＿．．＿．＿＿＿＿＿＿．＿108　9。3過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合．，．．．，．＿．．．．．．．．，，，＿．109　9．4（補足）　運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのま　ま保存を行う場合＿＿＿＿＿．．＿．＿＿＿＿．＿．＿＿．．．＿＿＿＿．＿．＿＿＿＿＿．＿．．＿＿．．．11010　運用管理について，，．＿，＿＿＿＿．＿＿＿＿＿＿、＿＿＿一＿＿＿．＿．＿＿．＿＿＿．＿＿＿．＿＿．，112付則1　電子媒体による外部保存を可搬媒体を用いて行う揚合，，＿一．．＿。．．＿．＿＿＿＿．．．，＿121付則2　紙媒体のままで外部保存を行う場合＿＿＿＿＿．．＿＿＿＿＿．＿＿．＿＿＿＿．．．＿．128付表1一般管理における運用管理の実施項目例付表2　電子保存における運用管理の実施項目例付表3　外部保存における運用管理の例付録　　（参考）外部機関と診療情報等を連携する場合に取り決めるべき内容1　はじめに　平成11年4月の通知「診療録画の電子媒体による保存について」（平成11年4月22日付け健政譜第517号・医薬発第587号・触発第82号厚生省健康政策局長・医薬安全局長・保険局長連名通知）、平成14年3月通知「診療録等の保存を行う場所について」（平成14年3月29日付け医政発0329003号・自発第0329001号厚生労働省医政局長・保険局長連名通知、平成17年3，月31日改正、医政発第0331010号、保発第0331006号）により、診療録等の電子保存及び保存場所に関する要件等が明確化された。その後、情報技術の進歩は目覚しく、社会的にもe・Japan戦略・計画を始めとする情報化の要請はさらに高まりっっある。平成16年11月に成立した「民間事業者等が行う書面の保存等における情報通信の技術の利用に関する法律」（平成16年法律第149号。以下「e・文書法」という。）によって原則として法令等で作成または保存が義務付けられている書面は電子的に取り扱うことが可能となった。医療情報においても「厚生労働省の所管する法令の規定に基づく民間事業者等が行う書面の保存等における情報通信の技術の利用に関する省令」（平成17年3月25日厚生労働省令第44号。以下「e一文書法省令」という。）が発出された。　平成15年6月より厚生労働省補講局に設置された「医療情報ネットワーク基盤検討会」においては、医療情報の電子化についてその技術的側面及び運用管理上の課題解決や推進のための制度基盤について検討を行い、平成16年9月最終報告が取りまとめられた。　上記のような情勢に対応するために、これまでの「法令に保存義務が規定されている診療録及び診療諸記録の電子媒体による保存に関するガイドライン」（平成11年4月22日付け健政発第517号・医薬発第587号・保発第82号厚生省健康政策局長・医薬安全局長・保険局長連名通知に添付。）、「診療録等の外部保存に関するガイドライン」（平成14年5月31日付け予稿義目0531005号厚生労働省医政局長通知）を見直し、さらに、個人情報保護に資する情報システムの運用管理に関わる指針とe一文書法への適切な対応を行うための指針を統合的に作成することとした。なお、平成16年12月には「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」が公表され、平成17年4月の「個人情報の保護に関する法律」（平成15年法律第57号。以下「個人情報保護法」という。）の全面実施に際しての指針が示されたが、この指針では情報システムの導入及びそれに伴う外部保存を行う場合の取扱いに関しては本ガイドラインで示すとされている。　今回のガイドラインは、病院、診療所、薬局、助産所等（以下「医療機関等」という。）における診療羽立の電子保存に係る責任者を対象とし、理解のしゃすさを考慮して、現状で選択可能な技術にも具体的に言及した。従って、本ガイドラインは技術的な記載の陳腐化を避けるために定期的に内容を見直す予定である。本ガイドラインを利用する解合は最新の版であることに十分留意されたい。　また、本ガイドラインは「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」と対になるものであるが、個人情報保護は決して情報システムに関わる対策だけで達成されるものではない。従って、本ガイドラインを使用する場合、情報シ．1ステムだけの担当者であっても、「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」を十分理解し、情報システムにかかわらない部分でも個人情報保護に関する対策が達成されていることを確認することが必要である。2改定概要【第2版】　本ガイドライン初版公開（平成17年3月）後の平成18年1月、高度情報通信技術戦略本部（IT戦略本部）から、「IT新改革戦略」が発表された。　IT新改革戦略では、「e・Japan戦略」に比べて医療情報の活用が重視されている。様々な医療情報による連携がメリソトをもたらすものと謳い、連携の手法、またその要素技術について種々の提言がなされており、そのひとつに「安全なネットワーク基盤の確立」が掲げられている。　他方、平成17年9月に情報セキュリティ政策会議により決定された「重要インフラの情報セキュリティ対策に係る基本的考え方」において、医療をIT基盤の重大な障害によりサービスの低下、停止を招いた場合、国民の生活に深刻な影響を及ぼす「重要インフラ」と位置付け、医療におけるIT基盤の災害、サイバー攻撃等への対応を体系づけ、明確化することが求められた。　これらの状況を踏まえ、医療情報ネットワーク基盤検討会では、「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」、「（2）自然災害・サイバー攻撃によるIT障害対策等」の検討を行い、本ガイドラインの改定を実施した。　　「（1）医療機関等で用いるのに適したネットワークに関するセキュリティ要件定義」で．は、想定される用途、ネットワーク上に存在する脅威、その脅威への対抗策、普及方策とその課題等、様々な観点から医療に関わる諸機関間を結ぶ際に適したネットワークの要件を定義し、「6，10　外部と個人情報を含む医療情報を交換する場合の安全管理」として取りまとめている。さらには、関連個所として「8診療録及び診療諸記録を外部に保存する際の基準」の中のネットワーク関連の要件について6．10を参照すること、医療機関等における当該ネットワークの運用の指針となる「10運用管理について」の一部改定を実施している。　また、「（2）自然災害・サイバー攻撃によるIT障害対策等」では、医療のITへの依存度等も適切に評価しながら、医療における災害、サイバー攻撃対策に対する指針として　「6，9　災害等の非常時の対応」を新設して取りまとめ、情報セキュリティを実践的に運用して行くための考え方として「6．2　医療機関における情報セキュリティマネージメント（ISMS）の実践」の概念を取り入れ、「10　運用管理について」も該当個所の一部追記を行った。　なお、本ガイドライン公開後に発出、改正等がなされた省令・通知等についても制度上の要求事項として置き換えを実施している。基本的要件について変更はないが、制度上要求される法令等が変更されている点に注意されたい。3【第3版】　本ガイドライン第2版の公開により、ネットワーク基盤における安全性確保のための指標は示されたが、その後、さらに医療に関連する個人情報を取り扱う種々の施策等の議論が進行している。このような状況下においては、従来のように医療従事者のみが限定的に情報に触れるとは限らない事態も想定される。例えば、ネットワークを通じて医療情報を交換する際に、一時的に情報を蓄積するような情報処理関連事業者等が想定される。このような事業者が関係する際には明確な情報の取り扱いルールが必要となる。　また、業務体系の多様化により、医療機関等の施設内だけでなく、ネットワークを通じて医療機関等の外部で業務を行うシーンも現実的なものとなって来ている。　これらの状況を踏まえ、医療情報ネットワーク基盤検討会では「（D医療情報の取扱に関する事項」、「（2）処方せんの電子化に関する事項」、「（3）無線・モバイルを利用する際の技術的要件に関する事項」の検討を行い、（1）及び（3）の検討結果をガイドライン第3版として盛り込んだ。　「（1）医療情報の取扱に関する事項」では、従来、免許資格等に則り守秘義務を科せられていた医療従事者が取り扱っていた医療・健康情報が、情報技術の進展により必ずしもそれら資格保有者が取り扱うとは限らない状況が生まれて来ていることに対し、取り扱いのルールを策定するための検討を実施した。　もちろん、医療・健康情報を本人や取り扱いが許されている医師等以外の者が分析等を実施することは許されるものではないが、情報化によって様々な関係者が関わる以上、各関係者の責任を明確にし、その責任の分岐点となる責任分界点を明確にする必要がある。　今般の検討では、その責任のあり方についての検討結果を「4電子的な医療情報を扱う際の責任のあり方」に取りまとめた。また、この考え方の整理に基づき「8，1．2外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準」を改定している。　一方、昨今の業務体系の多様化にも対応ができるように「（3）無線・モバイルを利用する際の技術的要件に関する事項」も併せて検討を実施している。　無線LANは電波を用いてネットワークに接続し場所の縛られることなく利用できる半面、利用の仕方によっては盗聴や不正アクセス、電波干渉による通信障害等の脅威が存在する。また、モバイルネットワークは施設外から自施設の情報システムに接続ができ、施設外で業務を遂行できる等、利便性が高まる。しかし、モバイルアクセスで利用できるネットワークは様々存在するため、それらの接続形態毎の脅威を分析した。　これらの検討を踏まえた対応指針を6章の関連する個所に追記し、特にネットワークのあり方については「6．11　外部と個人情報を含む医療情報を交換する場合の安全管理ゴに取りまとめを行った。　さらに、モバイル端末や可搬媒体に情報を格納して外部に持ち出すと、盗難や紛失といった新たなリスクも想定されるため「6．9情報及び情報機器の持ち出しについて」を新設し、その留意点を述べている。4【第4版】　本ガイドライン第3版においては、医療情報を取り扱う様々な職種や事業者に対する明確な情報の取り扱いルールを規定し、特に責任分解点を明確化にした。このことにより情報化の更なる進展は期待できるが、一方で医療機関や医療従事者等にとって、医療情報の安全管理には、情報技術に関する専門的知識が必要であり、さらに多大な設備投資等の経済的な負担も伴うこと、昨今の厳しい医療提供体制を鑑みれば、限りある人的・経済的医療資源は、医療機関及び医療従事者の本来業務である良質な医療の提供のために費やされるべきであり、情報化に対して過大な労力や資源が費やされるべきではないこと、他方、近年の医療の情報化の進展に伴い、個人自らが医療情報を閲覧・収集・提示することによって、自らの健康増進へ役立てることが期待されていること等の指摘がなされ、医療情報ネットワーク基盤検討会では、より適切な医療分野の情報基盤構築のために、「（1）医療分野における電子化された情報管理の在り方に関する事項」、「（2）個人が自らの医療情報を管理・活用するための方策等に関する事項」について検討を行った。　このうち、（1）の「各所より医療情報に関するガイドラインの整合を図ることが求められていること、また、技術進歩に合わせた医療情報の取扱い方策について、物理的所在のみならず医療情報を基軸とした安全管理及び運用方策等を更に体系的に検討し、読みやすさにも配慮した医療情報ガイドラインの改定を行う」事項についての検討結果をガイドライン第4版に盛り込んだ。概略は次の通りである。　体系的な見直しの一環として、3章において従前の記載では明確ではなかった「�@施行通知には含まれていないもののe・文書法の対象範囲で、かつ、患者の個人情報が含まれている文書等（麻薬帳簿等）」、「�A法定保存年限を経過した文書等」、「�B診療の都度、診療録等に記載するために参考にした超音波画像等の生理学的検査の記録や画像」「�C診療報酬の算定上必要とされる各種文書（薬局における薬剤服用歴の記録等）」等について本ガイドラインに準じて取り扱うものとして、「33　取り扱いに注意を要する文書等」を新設している。　また、医療情報の相互運用性や標準化の重要性に鑑み、体系的な見直し及び最新の技術等への対応として従来の5章を全面的に見直し「5情報の相互運用性と標準化について」として全面的な改定を加えたp　6章では、「6，1方針の制定と公表」においてJIS　Q　15001：2006の引用によって公表すべき基本方針の項目を明示し、JIS　Q　27001：2006の引用によって安全管理方針を具体的に説明した上で「C最低限のガイドライン』を新設した。同様に、「6．2医療機関における情報セキュリティマネジメントシステム（ISMS）の実践」においても「C　最低限のガイ’ドライン」及び「D　推奨されるガイドライン」を新設している。「6．11外部と個人情報を含む医療情報を交換する揚合の安全管理」においては、B項及びD項に従業者による外部からのアクセスに関する事項を追加している。　7章では、電子保存に前文を追加し、要件と対策の原則を述べ、7章全体のA項において厚生労働省令と通知の関係を明確にした。「7．1真正性の確保について」では、B項の記載5を大幅に簡略化、C項の見直しを実施しD項を全て削除した。「72　見読性の確保について」でもB項を簡略し、C項の保存場所の区分による記載を取りやめ、整理の上、　D項に緊急に必要となることが予想される場合を追加している。「73　保存性の確保について」も同様にC項、D項で大幅な見直しを実施している。このように7章については、　C項、　D項において、見直し、修正が数多くなされているため注意願いたい。　また、各所より医療情報に関するガイドラインの整合を図ることが求められていることに対しては、医療情報の外部保存に関して民間事業者が実施する場合において、危機管理上の目的でという要件に変更はないが、情報受託者の事業者に対して8章の「診療録及び診療諸記録を外部の保存する際の基準」の中に、経済産業省及び総務省から発出されているガイドラインに準拠することを条件にし、運用と情報管理の在り方を明確化している。　その他、9章のスキャナの要件を変更する等、全体的に技術進歩に合わせた改定、読みやすさに配慮した記述にする等して第4版としている。【第4．1版】　本ガイドライン第4版の公開後、平成21年7月に総務省が「ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドライン」を策定した。加えて、平成20年7月に経済産業省が告示した「医療情報を受託管理する情報処理事業者向けガイドライン」（平成20年7月24日経済産業省告示第167号）の整備等により、外部保存に対する対応方法が明確になったとの指摘がなされ、医療情報ネットワーク基盤検討会で外部保存先の基準に関する検討を行った。　検討の結果、各ガイドラインの要求事項の遵守を前提として「「民間事業者等との契約に基づいて確保した安全な場所」へと改定すべき」とする「診療録等の保存を行う場所に関する提言」を取りまとめた。　これを受けて、外部保存通知の改正を行い、本ガイドラインにおいても関連する4章、8章、10章の一部を中心に改定を実施した。　4章では「43　例示による責任分界点の考え方の整理」に「（4）オンライン外部保存を委託する二合」を追加し、医療機関等が責任の主体としての説明責任を果たすための資料や説明の提供を委託契約で定め、医療機関等としても理解する努力が必要であること、監督が必須であること、定期的に安全管理に関する状況の報告を受ける必要があることを記載した。　8章では、「8，1．2　外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準」の「�B医療機関等の委託を受けて情報を保管する民間等のデータセンターに保存する場合」を「�B医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合」とし、内容を通知に合わせて改定した。　10章は、これらの改定に合わせて所要の改定を行った。　今般の改定は、軽微なものであるため、第5版とはせず4．1版とした，62　本指針の読み方　本指針は次のような構成になっている。医療機関等の責任者、情報システム管理者、またシステム導入業者が、それぞれ関連する個所を理解した上で、個々の対策を実施することを期待する。　なお、本指針では医療情報、医療情報システムという用語を用いているが、これは医療に関する患者情報（個人識別情報）を含む情報及びその情報を扱うシステムという意味で用いている。【1章〜6章】個人情報を含むデータを扱うすべての医療機関等で参照されるべき内容を含んでいる。【7章】保存義務のある診療録等を電子的に保存する子熊の指針を含んでいる。【8章】保存義務のある診療録等を医療機関等の外部に保存する場合の指針を含んでいる。【9章】e一文書法に基づいてスキャナ等により電子化して保存する場合の指針を含んでいる。【10章】　運用管理規程に関する事項について記載されている。　　　　　　　　　　　　　　　　4　なお、本指針の大部分は法律、’厚生労働省通知、他の指針等の要求事項に対して対策を示すことを目的としており、そのような部分ではおおむね、以下の項目にわけて説明をしている。A．制度上の要求事項　　法律、通知、他の指針等を踏まえた要求事項を記載している。B．考え方　　要求事項の解説及び原則的な対策について記載している。C．最低限のガイドライン　　　Aの要求事項を満たすために必ず実施しなければならない事項を記載している。　　　　　　　　　　　　　　　　　　　　7　この項の対策にあっては、医療機関等の規模により実際の対策が異なる可能性や、いくつかの対策の中の一つを選択する場合もあるが、付表の運用管理表を活用し、適切な具体的対策を採用する等して、実施しなければならない。D．推奨されるガイドライン　　　実施しなくても要求事項を満たすことは可能であるが、説明責任の観点から実施し　　たほうが理解を得やすい対策を記載している。　　　また、最低限のシステムでは使用されていない技術で、その技術を使用する上で一　　定の留意が必要となる場合についての記載も含んでいる。　なお、巻末の3つの付表は安全管理上の要求事項を満たすための技術的対策と運用的対策の関係を要約したもので、運用管理規程の作成に活用されることを期待して作成した。安全管理対策は技術的対策と運用的対策の両面でなされではじめて有効なものとなるが、技術的対策には複数の選択肢があることが多く、採用した技術的対策に対して、相応した運用的な対策を行う必要がある。付表は以下の項目からなる。POρQ運用管理項目：安全管理上の要求事項で多少とも運用的対策が必要な項目実施項目＝上記管理項目を実施レベルに細分化したもの対象：医療機関等の規模の目安技術的対策＝技術的に可能な対策、ひとつの実施項目に対して選択可能な対策を列挙した運用的対策＝上記4，の技術的対策をおこなった場合に必要な運用的対策の要約運用管理規程文例こ運用的対策を規程に記載する場合の文例　各機関等は実施項目に対して採用した技術的対策に応じた運用的対策を運用管理規程に含め、実際に規程が遵守されて運用されていることを確認することで、実施項目が達成されることになる。また技術的対策を選択する前に、それぞれの運用的対策を検討することで、自らの機関等で運用可能な範囲の技術的対策を選択することが可能である。一般に運用的対策の比重を大きくすれば情報システムの導入コストは下がるが、技術的対策の比重を大きくすれば利用者の運用的な負担は軽くなる。従って、適切なバランスを求めることは非常に重要なので、これらの付表を活用されることを期待する。83　本ガイドラインの対象システム及び対象情報　本ガイドラインは保存システムだけではなく、医療に関わる情報を扱うすべての情報システムと、それらのシステムの導入、運用、利用、保守及び廃棄に関わる人または組織を対象としている。ただし、「7　電子保存の要求事項について」、「8　診療録及び診療諸記録を外部に保存する際の基準」、及び「9診療録等をスキャナ等により電子化して保存する場合について」は対象となる文書等が一部限定されている。3．17章及び9章の対象となる文書について　医療に関する文書は、法令等によって作成や保存が定められている文書と、そうでない文書に大別できる。7章及び9章の対象となる文書は、法令による作成や保存が定められている文書の一部であり、具体的には、e一文書法の対象範囲となる医療関係文書等として、　e・文書法省令、「民間事業者等が行う書面の保存等における情報通信の技術の利用に関する法律等の施行等について」（平成17年3月31日付け医政発第0331009号・薬食発第0331020号・保発第0331005号厚生労働省医政局長・医薬食品局長・保険局長連名通知。以下「施行通知」という。）．で定められた下記の文書等を対象としている。　7章及び9章の対象文書等（但し、※処方せんについては施行通知第2　2（4）の要件を充足のこと。）一　医師法（昭和23年法律第201号）第24条の診療録二　歯科医師法（昭和23年法律第202号）第23条の診療録三　保健師助産師看護師法（昭和23年法律第203号）第42条の助産録四　医療法（昭和23年法律第205号）第51条の2第1項及び第2項の規定による事業報　　告書等及び監事の監査報告書の糊置き五歯科技工士法（昭和30年法律第168号）第19条の指示書六　薬剤師法（昭和35年法律第146号）第28条の調剤録七　外国医師又は外国歯科医師が行う臨床修練に係る医師法第17条及び歯科医師法第17　　条の特例等に関する法律（昭和62年法律第29号）第11条の診療録八　救急救命士法（平成3年法律：第36号）第46条の救急救命処置録九　医療法施行規則（昭和23年厚生省令第50号）第3G条の23第1項及び第2項の帳簿十　保険医主機関及び保険医療養担当規則（昭和32年厚生省令第15号）第9条の診療録等　　　（作成については、同規則第22条）十一　保険薬局及び保険薬剤師療養担当規貝1」（昭和32年厚生省令第16号）第6条の調剤録　　　（作成については、同規則第5条）十二　臨床検査技師等に関する法律：施行規則（昭和33年厚生省令第24号）第12条の3の　　　書類（作成については、同規則第12条第14号及び第15号）9十三　医療法（昭和23年法律第205号）第21条第1項の記録（同項第9号に規定する診　　　療に関する諸記録のうち医療法施行規則第20条第10号に規定する処方せんに限　　　る。）、第22条の記録（同条第2号に規定する診療に関する諸記録のうち医療法施行　　　規則第21条の5第2号に規定する処方せんに限る。）、及び同法第22条の2の記録　　　（同条第3号に規定する診療に関する諸記録のうち医療法施行規則第22条の3第2　　　号に処方せんに限る。）※十四　薬剤師法（昭和35年法律第146号）第27条の処方せん※十五　保険薬局及び保険薬剤師療養担当規則（昭和32年厚生省令第16号）第6日目処方せん　　　※十六　医療法（昭和23年法律第205号）第21条第1項目記録（医療法施行規則第20条第　　　10号に規定する処方せんを除く。）、同法第22条の記録（医療法施行規則第21条の　　　5第2号に規定する処方せんを除く。）、及び同法第22条の2の記録（医療法施行規　　　貝1」第22条の3第2号に規定する処方せんを除く。）十七　歯科衛生士法施行規則（平成元年厚生省令第46号）第18条の歯科衛生士の業務記録十人　診療放射線技師法（昭和26年法律：第226号）第28条第1項の規定による照射録　なお、法令等による作成や保存が定められている文書のうち、e一文書法の対象範囲となっていない医療関係文書等については、たとえ電子化したとしても、その電子化した文書等を法令等による作成や保存が定められた文書として扱うことはできないため、別途作成・保存が義務づけられる。3．28章の対象となる文書等について　8章は、「「診療録等の保存を行う場所について」の一部改正について」（平成22年2月1日付け医攻発0201第2号・回田0201第1号厚生労働省医政局長・保険局長連名通知。以下「外部保存改正通知1という。）で定められた下記の文書等を対象としている。129り45医師法（昭和23年法律第201号）第24条に規定されている診療録施科医師法（昭和23年法律：第202号）第23条に規定されている診療録保健師助産師看護師法（昭和23年法律203号）第42条に規定されている助産録医療法（昭和23年法律第205号）第46条第2項目規定されている財産目録、同法第51条の2第1項に規定されている事業報告書等、監：事の監査報告書及び定款又は寄附行為、同条第2項に規定されている書類及び公認会計士等の監査報告書並びに同法第54条の7において読み替えて準用する会社法（平成17年法律第86号）第684条第1項に規定されている社会医療法人債原簿及び同法第731条第2項に規定されている議事録医療法（昭和23年法律第205号）第21条、第22条及び第22条の2に規定されている10678910111213診療に関する諸記録及び同法第22条及び第22条の2に規定されている病院の管理及び運営に関する諸記録禽科技工士法（昭和30年法律第168号）第19条に規定されている指示書外国医師等が行う臨床修練に係る医師法第十七条等の特例等に関する法律（昭和62年法律第29号）第11条に規定されている診療録救急救命士法（平成3年法律第36号）第46条に規定されている救急救命処置録医療法施行規則（昭和23年厚生省令第50号）第30条の23第1項及び第2項に規定されている帳簿保険医療機関及び保険医療養担当規則（昭和32年厚生省令第15号）第9条に規定されている診療唱酬臨床検査技師等に関する法律施行規則（昭和33年厚生省令第24号）第12条の3に規定されている書類歯科衛生士法施行規則（平成元年厚生省円山46号）第18条に規定されている紬縞衛生士の業務記録診療放射線技師法（昭和26年法律第226号）第28条に規定されている照射録3．3　取扱いに注意を要する文書等3．1に示した文書等の他、医療において個入情報の保護について留意しなければならない文書等には、�@施行通知には含まれていないものの、e・文書法の対象範囲で、かっ、患者の個人情報が含まれている文書等（麻薬帳簿等）、�A法定保存年限を経過した文書等、�B診療の都度、診療録等に記載するために参考にした超音波画像等の生理学的検査の記録や画像、’�C診療報酬の算定上必要とされる各種文書（薬局における薬剤服用歴の記録等）、等がある。　これら�@〜�Cに示した文書等については、個人情報保護関連各法の趣旨を十分理解した上で、各種指針及び本ガイドライン6章の安全管理等を参照し、情報管理体制確保の観点からも、バックアップ情報等を含め、それらを破棄せず保存している限りは、7章及び9章に準じて取扱うこと。　なお、「9，4運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま保存を行う揚合」も、適宜参照されたい。また、3．2に示す文書等がその法定保存年限を経過する等の事由によって、施行通知や外部保存改正通知の対象外となった場合にも、外部保存を実施（継続）する場合には、8章に準じて取扱うこと。114電子的な医療情報を扱う際の責任のあり方　医療に関わるすべての行為は医療法等で医療機関等の管理者の責任で行うことが求められており、医療情報の取禄いも同様である。このことから、収集、保管、破棄を通じて刑法等に定められている守秘義務、口入情報保護に関する諸法及び指針の他、診療情報の扱いに関わる法令、通知、指針等により定められている要件を満たすために適切な取扱が求められる。　故意及び重過失をもって、これらの要件に反する行為を行えば刑法上の秘密漏示罪で犯罪として処罰される場合があるが、診療情報等については過失による漏えいや目的外利用も同様に大きな問題となり得る。そのような事態が生じないよう適切な管理をする必要があるρそのためには管理者に善良なる管理者の注意義務（善管注意義務）を果たすことが求められ、その具体的内容は、扱う情報や状況によって異なるものである。　本来、医療清報の価値：と重要性はその媒体によって変化するものではなく、医療機関等の管理者は、そもそも紙やフィルムによる記録を院内に保存する程合と電子化して保存する場合とでは、少なくとも同等の善管注意義務を負うと考えられる。　ただし、電子化された情報は、．次のような固有の特殊性もある。・紙の媒体やフィルム等に比べてその動きが一般の人にとって分かりにくい側面があ　ること。・漏えい等の事態が生じた回合に、一瞬かつ大量に情報が漏えいする可能駐が高いこと。・さらに医療従事者が情報取扱の専門家とは限らないため、その安全な保護に慣れてい　ないケースが多いこと。　従って、それぞれの医療機関等ボその事情によりメリット・デメリットを勘案して電子化の実施範囲及びその方法を検討し、導入するシステムの機能や運用方法を選択して、それに対し求められる安全基準等への対応を決める必要がある。　また、電子化された医療情報が医療機関等の施設内だけにとどまって存在するという状況のみならず、ネットワークを用いた交換・共有・委託等が考えられる状況下では、その管理責任は医療機関等が負うだけでなく、ネットワーク上のサービスを提供する事業者やネットワークを提供する通信事業者等にもまたがるようになる。　本章では、これらの関係者間での電子的な医療情報の取扱いについて「医療機関等の管理者の情報保護責任の内容と範囲」及び「他の医療機関等や事業者に情報処理の委託や他の業務の委託に付随して医療情報を委託する場合と第三者提供した場合」の責任のあり方として責任分界という概念を用いて整理した。124．1　医療機関等の管理者の情報保護責任について　医療機関等の管理者が医療情報を適切に管理するための善管注意義務を果たすためには、．通常の運用時から払われているべき、医療情報保護の体制を構築し管理する局面での責任と、医療情報について何らかの不都合な事態（典型的には情報漏えい）が生じた場合に対処をすべき責任とがある。便宜上、本ガイドラインでは前者を「通常運用における責任」、後者を「事後責任」と呼ぶこととする。（1）通常運用における責任について　　　ここでいう通常運用における責任とは、医療情報の適切な保護のための適切な情報　　管理ということになるが、適切な情報管理を行うことが全てではなく、以下に示す3　　っの責任を含む必要がある。�@　説明責任　　　電子的に医療情報を取り扱うシステムの機能や運用方法が、その取り扱いに関する　　基準を満たしていることを患者等に説明する責任である。これを果たすためには、以　　下のことが必要である。　　　　　　　　　　　　　　　　　　　　「　　1・システムの仕様や運用方法を明確に文書化すること　　・仕様や運用方法が当初の方針の通りに機能しているかどうかを定期的に監査する　　　こと　　・監査結果をあいまいさのない形で文書化すること　　・監査の結果問題があった場合は、真摯に対応すること　　・対応の記録を文書化し、第三者が検証可能な状況にすること�A　管理責任　　　医療情報を取り扱うシステムの運用管理を行う責任であり、当該システムの管理を　　請負事業者に任せきりにしているだけでは、これを果たしたことにはなら姦いため、　　医療機関等においては、以下のことが必要である。　　・少なくとも管理状況の報告を定期的に受けること　　・管理に関する最：終的な責任の所在を明確にする等の監督を行うこと　さらに、個人情報保護法上は、以下の事項を定め、請負事業者との対応にあたる必要がある。・個人情報保護の責任者を定めること・電子化された個人情報の保護について一定の知識を有する責任者を決めること�B定期的に見直し必要に応じて改善を行う責任13情報保護に関する技術は日進月歩であるため、情報保護体制が陳腐化する恐れがあり、それを適宜見直して改善するためには以下の責任塗果たさなくてはならない。・当該情報システムの運用管理の状況を定期的に監査すること・問題点を洗い出し、改善すべき点があれば改善すること　そのために医療機関等の管理者は、医療情報保護の仕組みの改善を常にこころがけ、現行の運用管理全般の再評価・再検討を定期的に行う必要がある。（2）事後責任について　　　医療情報について何らかの不都合な事態（典型的には漏えい）が生じた場合には、　　以下の責任がある。�@　説明責任　　　特に医療機関等は一定の公共性を有するため、個々の患者に対する説明責任がある　　ことは当然ながら、併せて監督機関である行政機関や社会への説明・公表も求められ　　る。そのため、以下のことが必要である。　　・医療機関等の管理者はその事態発生を公表すること　　・原因とそれに対していかなる対処法をとるかについて説明すること�A　善後策を講ずる責任　　　また、医療機関等の管理者には善後策を講ずる責任も発生する。その責任は以下に　　分けられる。　　1）原因を追及し明らかにする責任　　2）損害を生じさせた場合にはその損害填補責任　　3）再発防止策を講ずる責任4．2　委託と第三者提供における責任分界　医療情報を外部の医療機関等や事業者に伝送する場合、個人情報保護法上、その形態には委託（第三者委託）と第三者提供の2種類があるため、それぞれの形態における医療機関等の管理者の情報保護責任のあり方を、前項に従い整理して示す。4，2，1　委託における責任分界　委託の場合、管理責任の主体はあくまでも医療機関等の管理者である。医療機関等の管理者は患者に対する関係では、受託する事業者の助けを借りながら、前項に掲げた「説明責任」・「管理責任」・「定期的に見直し必要に応じて改善を行う責任」を果たす義務を負う。　万一、何らかの不都合な事態が生じた場合にも同様に、受託する事業者と連携しながら14「説明責任」と「善後策を講ずる責任」を果たす必要があり、委託管理契約で委託先の義務を明記すべきである。　ただし、これとは別に、受託する事業者の責任による不都合な事態が生じた場合については、善後策を講ずる責任を医療機関等と受託する事業者との問でいかに分担するか、委託契約で明記しておくべき事項である。　以下に医療機関等が管理責任を果たすために必要な委託先との契約の原則を掲げる。（1）通常運用における責任について�@　説明責任　　　患者等に対し、いかなる内容の医療情報保護の仕組みが構築されどのように機能し　　ているかの説明責任は、いうまでもなく医療機関等の管理者にある。　　　ただし、医療機関等の管理者が説明責任を果たすためには、受託する事業者による　　情報提供が不可欠の場合があり、受託する事業者は医療機関等の管理者に対し説明責　　任を負うといってよい、　　　従って、受託する事業者に対し適切な情報提供義務・説明義務を委託契約事項に含　　め、その履行を確保しておく必要がある。�A　管理責任　　　管理責任を負う主体はやはり医療機関等の管理者にある。しかし、現実に情報処理　　に当たりその安全な保守作業等を行うのは、委託先事業者である場面が多いと考えら　　れる。医療機関等の管理者としては、委託先事業者の管理の実態を理解し、その監督　　を適切に行う仕組みを作る必要があり、契約事項に含めるべきである。�B定期的に見直し必要に応じて改善を行う責任　　　当該システムの運用管理の状況を定期的に監査し、問題点を洗い出し、改善すべき　　点があれば改善していく責任の分担、また、情報保護に関する技術進展に配慮した定　　期的な再評価・再検討及びその結果の対策をとる際の医療機関等との協議について委　　舳先事業者との契約事項に含めるべきである。‘（2）事後責任について�@　説明責任　　　前項で述べたように、医療情報について何らかの不都合な事態が生じた場合、医療　　機関等の管理者にはその事態発生を公表し、その原因といかなる対処法をとるかにっ　　いて説明する責任が求められている。　　　しかし、情報に関する事故は、説明に際して受託する事業者の情報提供や分析が不　　可欠な揚合が多いと考えられる。そのため予め可能な限りの事態を予想し、受託する15事業者との間で、説明責任についての分担を契約事項に含めるべきである。�A善後策を講ずる責任　　　医療情報について何らかの事故が生じた場合、医療機関等の管理者には善後策を講　　ずる責任が発生することは前項で述べた。しかし、事故が医療情報の処理を委託した　　事業者の責任による揚合、適切な委託契約に基づき、受託する事業者の選任・監督に　　適切な注意を払っていれば、法律上、医療機関等の管理者の善管注意義務は果たされ　　ていると解される。　　　、とはいえ、本章冒頭に述べたように、医療機関等では医療情報の管理を医療機関等　　の管理者の責任において行うことが求められているので、医療情報に関する事故の原　　因究明、被害者への損害填補、さらに再発防止について、少なくとも責任の一端を負　　わなければならない。また、現実的にも、受託する事業者が医療情報のすべてを管理　　しているとは限らないため、事故を契機として、医療情報保護の仕組み全体について　　善後策を講ずる責任は医療機関等の管理者が負わざるを得ない。　　　医療機関等の管理者は、患者に対して、1）原因を追及し明らかにする責任、2）　　損害を生じさせた揚合にはその損害填補責任、3）再発防止策を講ずる責任、の善後　　策を講ずる責任を免れるものではない。　　　医療機関等の管理者の、患者等に対するすべての責任が免ぜられることはないとし　　ても、受託する事業者との間での責任分担はそれとは別の問題であり、特に、事故が　　受託する事業者の責任で生じた揚戸、医療機関等の管理者がすべての責任を負うこと　　は、原則としてあり得ない。　　　しかし、医療情報について何らかの事故が生じた場合、医療機関等と受託する事業　　者の問で責任の分担について争うことに優先して、まず原因を追及し明らかにするこ　　と、そして再発防止策を講ずることが重要である。　　　そのためには、委託契約に、医療機関等と受託する事業者が協力してこれらの措置　　を優先させることを明記しておく必要がある。　　　委託内容によっては、より詳しく受託する事業者の責任での原因追及と再発防止策　　の提案義務を明記することも考えられる。　　　損害填補責任の分担については、事故の原因が受託する事業者にある斜切、最終的　　には受託する事業者が負うのが原則である。ただし、この点は、原因の種類や複雑さ　　によっては原因究明が困難になること、また損害填補責任分担の定め方によっては原　　因究明の妨げになるおそれがあること、あるいは保険による損害分散の可能性等、さ　　まざまに考慮すべき要素があり、それらを考慮した上で、委託契約において損害填補　　責任の分担を明記することが必要である。164．2．2　第三者提供における責任分界　医療機関等が医療情報について第三者提供を行う場合、個人情報の保護に関する法律（平成15年5月30日法律第57号）第23条及び「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン1を遵守する必要がある。　第三者提供とは、第三者が何らかの目的で医療情報を利用するために行われるものであり、原則として医療機関等の管理者にとってはその正当性だけが問題となる。適切な第三者提供がなされる限りぐその後の情報保護に関する責任は医療機関等の管理者から離れることになり、提供を受けた第三者に生ずる。　ただし、例外的に、提供先で適切に扱われないことを知りながら情報提供をするような場合は、提供元の医療機関等の責任が追及される可能性がある。　一方、電子化された情報の特殊性に着目すると、情報が第三者提供されたからといっても医療機関等の側で当該情報を削除しない限り、当該情報を保存している状態と何ら変わりがない。従って、その情報に関して適切な情報管理責任がなお残ることはいうまでもない。　また、医療情報が電子化され、ネットワーク等を通じて送受信して情報を提供する場合、第三者提供の際にも、医療機関等から受信側へ耳玉情報が提供されるわけではなく、情報処理関連事業者が介在することがある。この場合、いつの時点で、第三者提供が成立するのか、すなわち情報処理関連事業者との責任分界点の明確化と言うべき概念が新たに発生する。　いったん適切・適法に提供された医療情報については送信側の医療機関等に責任はないことは先に述べたとおりであるが、第三者提供の主体は送信側の医療機関等であることからみて、患者に対する関係では、少なくとも情報が受信側に到達するまでは、原則として送信側の医療機関等に責任があると考えることができる。その上で、情報処理関連事業者及び送信側との間で、前項にいうところの善後策を講ずる責任をいかに分担するかは、予め協議し明確にしておくことが望ましい。選任監督義務を果たしており、特に明記されていない場合で情報処理関連事業者の過失によるものである場合は、情報処理関連事業者がすべての責任を負うのが原則である。4，3　例示による責任分界点の考え方の整理　本項では責任分界点について、いくつか例を挙げて解説する。ただし、本項は考え方を例として挙げているため、医療情報システムの安全管理や外部接続時のネットワークの考え方、保存義務のある書類の保存、外部保存を受託することが可能な機関の選定基準等は、それぞれ6章、7章、8章を参照すること。（1）地域医療連携で「患者情報を交換」する場合（a）医療機関等における考え方17�@「情報処理関連事業者の提供するネットワーク」を通じて医療情報の提供元医療　　機関等と提供先医療機関等で患者情報を交換する揚合の責任分界点　　　ここでいう「情報処理関連事業者の提供するネットワーク」とは、情報処理関　　連事業者の責任でネットワーク経路上のセキュリティを担保する場合を言う。　　　提供元医療機関等と提供先医療機関等はネットワーク経路における責任分界点　　を定め、不通時や事故発生時の対処も含めて契約等で合意しておく。　　　その上で、自らの責任範囲において、情報処理関連：事業者と管理責任の分担に　　ついて責任分界点を定め、委託する管理責任の範囲及びサービスに何らかの障害　　が起こった際の対処をどの事業者が主体となって行うかを明らかにしておく。　　　ただし、委託の場合は、通常運用における責任、事後責任は、原則として提供　　元医療機関等にあり、第三者提供において適切に情報が提供された場合は、原則　　として提供先医療機関等にあり、情報処理関連事業者に蝦疵のない場合は、情報　　処理関連事業者に生じるのは管理責任の一部のみであることに留意する必要があ　　る。�A　提供元医療機関等と提供先医療機関等が独自に接続する場合の責任分界点　　　ここでいう「独自に接続」とは、情報処理関連事業者のネットワークではある　　が、接続しようとする医療機関等同士がルータ等の接続機器を自ら設定して1対1　　や1対Nで相互に接続する場合や電話回線等の公衆網を使う場合を言う。　　　この場合、あらかじめ提供先または提供先となる可能性がある医療機関等を特　　定できる場合は、委託または第三者提供の要件に従って両機関口が責務を果たさ　　なければならない。　　　情報処理関連事業者に対しては、管理責任の分担は発生せず、通信の品質確保　　は発生するとしても、情報処理関連事業者が提示する約款に示される一般的な責　　任しか存在しない。　　　さらに、提供元医療機関等と提供先医療機関等が1対N通信で、提供先医療機関　　等が一つでも特定できない場合は原則として医療情報を提供できない。ただし、　　法令で定められている場合等の例外を除く。（b）情報処理関連事業者に対する考え方　　�@　医療情報が発信元／送信先で適切に暗号化／復号される場合の責任分界点　　　　　患者情報を送信しようとする医療機関等（発信元）の情報システムにおいて、　　　　送信前に患者情報が暗号化され、情報を受け取った医療機関等（送信先）の情報シ　　　　ステムにおいて患者情報が復号される揚合、情報処理関連事業者は盗聴の脅威に　　　　対する個人情報保護上の責務とは無関係であり、責任は限定的になる。　　　　　との場合、情報処理関連事業者に存在するのは管理責任であり、ネットワーク18．上の情報の改ざんや侵入、妨害の脅威に対する管理責任の範囲やネットワークの可用性等の品質に関して契約で明らかにしておく。　なお、暗号化等のネットワークに係る考え方や最低限のガイドラインについては、　「6，ll外部と個人情報を含む医療情報を交換する場合の安全管理」を参照されたい。�A　医療情報が情報処理関連事業者の管理範囲の開始点で適切に暗号化される場合の　　責任分界点　　　情報処理関連事業者の中には、例えば暗号化された安全なネットワーク回線の　　提供を主たるサービスとしている事業者も存在する。　　　そのようなネットワーク回線を使う場合、事業者が提供するネットワーク回線　　上における外部からの情報の盗聴や改ざん、侵入等やサービスの可用性等の品質　　については事業者に管理責任が発生する。従って、それらの責任については契約　　で明らかにしておく。　　　ただし、事業者が提供するネットワーク回線に到達するまでの管理責任やネッ　　トワーク回線を流れる情報に対する管理責任は医療機関等に存在するため、「1　　医療機関等における考え方�@医療情報の提供元医療機関区と提供先医療機関等　　の責任分界点」に則った考え方の整理が必要である。　　　なお、ネットワーク回線上とネットワーク回線を流れる情報に対する考え方や　　最低限のガイドラインについては、「6．ll外部と個人情報を含む医療情報を交換　　する場合の安全管理」を参照されたい。（c）外部保存機関が介在する場合に対する考え方　　　この場合、保存する情報は外部保存機関に委託することになるため、通常運用にお　　ける責任、事後責任は医療機関等にある。　　　これを他の医療機関等と共用しようとする場合は、双方の医療機関誌における管理　　責任の分担を明確にし、共用に対する患者の同意も得ておく必要がある。　　　また、外部保存機関とは、サービスに何らかの障害が起こった際の対処について契　　約で明らかにしておく。　　　なお、医療機関等が外部保存機関を通じて患者情報を交換する場合の医療機関等及　　び外部保存機関に対する考え方は、「8．1，2外部保存を受託する機関の選定基準及び晴　　報の取り扱いに関する基準∫で定める保存機関毎に「2，情報の取り扱い」及び「3．　　情報の提供」として別途、詳細に規定しているため8．L2を参照されたい。（2）業務の必要に応じて医療機関等の「施設外から情報システムにアクセス」する場合　　　施設外から情報システムにアクセスする場合のネットワーク全般の考え方について19は、「6，11外部と個人情報を含む医療情報を交換する場合の安全管理」の、特にrB−2，選択すべきネットワークのセキュリティの考え方面．モバイル端宋等を使って医療機関の外部から接続する場合」を参照されたい。ここでは特に責任分界点の考え方について述べる。（a）自らの機関の情報システムにアクセスし業務を行う、いわゆるテレワーク　　　昨今、医療機関等においても医療機関等の施設外から自らの機関の情報システムに　　アクセスし業務を行う、いわゆるテレワークも一般的になってきた。　　　この揚合、責任分界の観点では自施設に閉じているが、情報処理関連事業者が間に　　入って通信回線の両端で一医療機関等の従業者が関わることになる。　　　さらに、この場合には通信回線がインターネットだけでなく携帯電話網、公衆回線　　等多彩なものが利用されることになり、個人情報保護について広範な対応が求められ　　ることになる。　　　特に、医療機関等の管理責任者でない医療機関等の従業者についても管理責任が問　　われる事態も発生することに注意を払う必要がある。　　　この例の場合、責任分界点としては基本的に自施設に閉じているため、責任のあり　　方の原則としては、「4，1医療機関等の管理者の情報保護責任について」となることに　　留意しなくてはならない。（b）第三者が保守を目的としてアクセスする、いわゆるリモートメンテナンス　　　この例のような、リモートログインを用いた保守業者の遠隔保守のためのアクセス　　が考えられる。この揚合、適切な情報管理や情報アクセス制御がなされていないと一　　時保存しているディスク上の個人情報を含む医療情報の不正な読み取りや改ざんが行　　われる可能性もある。他方、リモートログイン機能を全面的に禁止してしまうと、遠　　隔保守が不可能となり、保守に要する時間等の保守コストが増大する。　　　従って、保守の利便性と情報保護との兼ね合いを見極めつつ実施する必要がある。　　　ただし、この場合でも、当然、医療機関等に対して「通常運用における責任∫、「事　　後責任」が存在するため、管理状況の報告を定期的に受け、管理に関する最終的な貨　　任の所在を明確にする等の監督を行い、管理責任を果たす必要がある。　　　なお、リモートログインも含めた、保守の考え方については「6．8情報システムの改　　造と保守」を参照されたい。（3）医療機関等の業務の一部を委託することに伴い情報が「一時的に外部に保存」される　　場合　　　ここでいう委託とは遠隔画像診断、臨床検査等、診療等を目的とした業務の第三者　　委託であり、これに伴い一時的にせよ情報を第三者が保管することとなる。20　医療機関の管理者は業務委託先に対して、受託する事業者の選定に関する責任や（セキュリティ等の）改善指示を含めた管理責任があるとともに、情報の保存期間の規定等の管理監督を行う必要がある。　ただし、受託する事業者は保存した情報の漏えい防止、改ざん防止等の対策を講じることは当然であるが、感染症情報や遺伝子情報等機微な情報の取り扱い方法や保存期間等を双方協議し明記しておく必要がある。　なお、治験のように、上記のようないわゆる業務委託ではなくとも、医療情報が外部に提供される場合は、これに準じてあらかじめ治験依頼者との間で双方の責任及び情報の取扱いについて取り決めを行うことが必要である。（4）オンライ・ン外部保存を委託する場合　　　委託先が医療機関等であるか行政機関であるか民間事業者であるかによって、要件　　は異なるので、本ガイドラインの「8．L2外部保存を受託する機関の選定基準及び情報　　の取り扱いに関する基準」を十分理解して委託先の選定と適切な契約を結ぶ必要があ　　る。患者等に対する責任の主体は委託を行う医療機関等であり、医療機関等が説明責　　任を果たすための資料や説明の提供を委託契約で定め、医療機関等としても理解する　　努力は必要である。さらにネットワーク事業者と外部保存を受託する事業者は異なる　　ことが多いが、障害が起こった際の対処の責任範囲についても、明確に定めた上で、　　医療機関等が理解しておく必要がある。　　　さらに委託先に対する監督も必須であり、定期的に安全管理に関する状況の報告を　　受ける必要がある。（5）法令で定められている場合　　　法令で定められている場合等の特別な事情により、情報処理関連事業者に暗号化さ　　れていない医療情報が送信される場合は、情報処理関連事業者もしくはネットワーク　　において盗聴の脅威に対する対策を施す必要がある。　　　そのため、当該医療情報の通信経路上の管理責任を負っている医療機関等は、情報　　処理関連事業者と医療情報の管理責任についての明確化を行わなくてはならない。　　　また、情報処理関連事業者に対して管理責任の一部もしくは全部を委託する場合は、　　それぞれの事業者と個人情報に関する委託契約を適切に締結し、監督しなければなら　　ない。4．4　技術的対策と運用による対策における責任分界点．　情報システムの安全を担保するためには、「技術的な対応（対策）」と「組織的な対応（運用による対策）」の総合的な組み合わせによって達成する必要がある。　技術的な対応（対策）は医療機関等の総合的な判断の下、主にシステム提供側（ベンダ）21に求められ、組織的な対応（運用による対策）は利用者側（医療機関等）の責任で実施される。　総合的な判断とは、リスク分析に基づき、経済性も加味して装置仕様あるいはシステム要件と運用管理規程により一定レベルの安全性を確保することである。この選択は安全性に対する脅威やその対策に対する技術的変化や医療機関等の組織の変化を含めた社会的環境変化により異なってくるので、その動向に注意を払う必要がある。　総合的な判断を下し、医療機関等が責任を果すためには、ベンダへ要求する技術要件あるいはベンダが要求する運用条件を明確にし、ベンダとの責任分界点を明確にする必要がある。　運用管理規程は、医療機関等として総合的に作成する場合と医用画像の電子保存のように部門別や装置別に作成される揚合がある。基準を満たしているか否かを判断する目安として10章と付表を参考にし、　「基準適合チェックリスト」等を作成して整理しておく必要がある。このようなチェックリストは第三者へ説明責任を果たす際の参考資料に利用できる。225　情報の相互運用性と標準化について　医療機関等においては業務上様々な情報のやりとりが行われ、それらによる指示、報告、連絡等による意思の共有によって一連の業務が成立する。　これらのやりとりを単に電子化するだけであれば、これまでの業務に情報入力という業務を付加してしまうだけである。しかし、その電子化された情報の再利用が可能であれば、幾度もの同一情報の入力作業を軽減し、業務の総量を減ずることとなる。また、紙等の情報を読解して再入力する際のミスの防止、指示の誤記・誤読の防止という観点から、医療安全に資することにもなる。　事実、医療機関等において電子化された情報を扱うシステムの導入は、当初、事務処理の合理化に端を発したものであったが、現在は情報共有の推進や、医療安全、ひいては医療の質の向上に資するものである。　このような電子化された情報のやりとりを、医療機関等において段階的に導入されたシステム間や、部門毎に多様なシステムベンダから提供されたシステム間で行う際に必要とされるのが相互運用性の確保である。　一方、情報システムの安全な管理・運用における重要な観点として、情報の安全性の重要な要素の一つの「可用性」が挙げられる。ここでいう可用性とは具体的には必要時に情報が利用可能であることを指し、．�ｱ�を�?pする任意の時点で可用性が確保されなければならない。このことは、　7．2　見読性の確保について　7，3　保存性の確保についてで述べるように、例えば、医療機関等で医療情報を長期間保存する際に、システム更新を経ても旧システムで保存された医療情報を確実に利用できるようにしておくこと、すなわち相互運用性を確保することを意味する。　さらに、地域連携等では、医療機関等間における情報の共有化、蓄積、解析、再構築、返信や再伝達等といった場面においても、相互運用性の考え方は重要である。　このような医療情報の相互運用性を確保するためには、誰もが参照可能かつ利用可能で将来にわたりメンテナンスを継続されることが期待される標準規格（用語集やコードセット、保存形式、メッセージ交換手続等）を利用するか、それらに容易に変換可能な状態で保存することが望ましいため、それらについて本章に記した。　医療情報における標準規格については経済産業省、厚生労働省においで、メッセージ交換等に関する国際標準であるHL7（Health　Level　Seven）、医用画像及びそのレポート等に関する標準規格であるDICOM（Digital　Imaging　and　Colnmunications　in　Medi（丘ne）、国際標準化機構（ISO；International　Organization　for　Standardization）等の定める種々の国際規格との整合を図り、これを推奨する等の取組を進めてきた。こういつた政府の取組に対する民間主導の取組として、医療情報標準化推進協議会（Heahh　InBormation　and23Co皿munication　Standards　Board：HELICS協議会）がある。各種の標準化団体・規格制定団体等が会員となっているHELICS協議会が利用目的毎に採択すべき標準規格を推奨し、その利用のための医療情報標準化指針を示している。　このHELICS協議会が指針として掲げた標準規格の内、我が国で必要不可欠と考えられるものについては厚生労働省の保健医療情報標準化会議において取り上げる等の方向性が示されたことにより、標準化の一層の推進が期待されるところである。　医療機関において、自らこれらの用語・コードのメンテナンスや標準規格の実装作業をすることは稀であろうが、標準に基づく相互運用性の確保の推進に向けては、システムベンダにこういつたことを要件として求めていくことが重要である。　従って医療情報システムを導入しようとするときや、現に保有する医療情報システムの運用にあたっても、　・標準化に対する基本スタンス　・次項以下に掲げる標準に対応していないならばその理由　・将来のシステム更新、他社システムとの接続における相互運用性に対する対応案等についてシステムベンダから説明を受ける等して一定の理解を等しくしておく必要がある。　さらに、現在導入しているシステムの更新やシステムの新規導入の際に、医療機関においても相互運用性にっき中長期的なビジョンを持ち、計画を策定していくことが望ましい。5．1基本データセットや標準的な用語集、コードセットの利用　先述したように標準化に向けた取組は進捗中であるが、既に一定のレベルで確立された標準の情報項目等を利用することにより、以下の診療情報については高いデータ互換性を確保することが可能となりつつある。これらは医療情報システムとして最も高いレベルの相互運用性が必要とされる。　・医療機関情報　　　　　　　　　　　　　　・放射線画像情報　・当該医療機関での受診歴　　　　　　　　・生理検査図形情報　・患者基本情報病名　　　　　　　　　　　　・内視鏡画像情報　・保険情報　　　　　　　　　　　　　　　・注射　・処方指示（含む用法）　　　　　　　　　　・手術術式　・検体検査（指示及び結果）　これらの情報の相互運用性を確保するために必要とされ、これまでに確立された各種標準を以下に示す。5ユ1基本データセット　　�@利用者情報24�A�B�C�D�E�F�G患者情報（基本情報）患者情報（感染症、アレルギー情報、入退院歴、受診歴）オーダ情報（処方、検体検査、放射線）検査結果屡報（検体検査）病名情報注射に関わる指示、実施情報源処置・手術　経済産業省は、平成20年に「医療情報システムにおける相互運用性の実証事業j（相互運用性実証事業）において基本データセットとそれらを用いたシステム聞でのデータの　エクスポート・インポートのためのガイドラインを整備した。　なお、基本データセットの詳細については相互運用性実証事業を紹介した以下のW6bサイトにあるので参照されたい。　・医療情報システムにおける相互運用性の実証事業報告書　　ht　〃www’ahis’1sou　oun　oulsouσou皿ouω　html　また、基本データセットによりデータの互換性を確保するためのガイドラインは以下を参照されたい。　・JAHIS基本データセット適用ガイドライン　　ht，：〃www．’ahis，’1standard／seitei／stO7−102／stO7・102，htn15．1．2　用語集・コードセット　　さらに、基本データセットの利用において、医療情報システム開発センター　　（MEDIS・DC）が整備する標準マスターと組み合わせることによって、容易にデータの　互換性を確保できる。　　病　　　名；病名マスター（ICD10対応標準病名マスター）　、　　手術・処置：手術・処置マスター　　臨床検査二臨床検査マスター（生理機能検査を含む）　　医　薬　品：医薬品HOTコードマスター　　医療機器；医療機器データベース　　看護用語；看護実践用語標準マスター　　症状所見：症状所見マスター〈身体所見編〉　　歯科病名．：歯科病名マスター　　歯科手術等＝歯科手術・処置マスター　　画像検査：画像検査マスター　　J−MIX：電子保存された診療録情報の交換のためのデータ項目セット　　・MEDIS標準マスター類25ht，：〃wwwmedis．or，’14　h　o’nlmedis・masterlindex．html　MEDIS・DCでは、前述の相互運用性実証事業において医薬品と臨床検査については、各医療機関が定める独自の用語・コードから標準的な用語、コードにマッピングするためのツールを開発しているので、適宜利用されたい。5．2　データ交換のための国際的な標準規格への準拠　医療情報では、HL7（Realth　Level　Seven）やDICOM（Digital　Imaging　andCo皿皿unications血Medicine）が国際的な標準となっていることは先に述べたが、これらの国際標準を我が国において利用可能なように定義’したものが保健医療福祉情報システム工業会（JAHIS）が定める標準データ交換規約である。　　1，JAHIS臨床検査データ交換規約　　2．JAHIS処方データ交換規約　　3．JAHIS健診データ交換規約　　4．JAHIS放射線データ交換規約　　5．介護メッセージ仕様　　6，ヘルスケア分野における監査証跡のメッセージ標準規約　　7，JAHIS生理検査データ交換規約　　8．JAHIS病名情報データ交換規約　　9，JAHISヘルスケアP］園を利用した医療文書に対する電子署名規格　　10．JAHIS内視鏡データ交換規約　これらの規約は以下のURLで取得できる。　ht）〃www’ahis’｝ノstandardlseiteili！ユdex　htln15．3標準規格の適用に関わるその他の事項　最後に注意しなければならない点として外字の問題がある。外字とは個別のシステムにおいて独自に定義した表記文字であるが、外字を使用したシステムではあらかじめ使用した外字のリストを管理し、システムを変更した場合や、他のシステムと情報を交換する場合には表記に齪飴のないように対策する必要がある。266　情報システムの基本的な安全管理　情報システムの安全管理は、刑法等で定められた医療専門職に対する守秘義務等や個人情報保護関連理法（個人情報保護法、行政機関の保有する個人情報の保護に関する法律（平成15年法律第58号）、独立行攻法人等の保有する個人情報の保護に関する法律（平成15年法律第59号））に規定された安全管理・確保に関する条文によって法的な責務として求められている。守秘義務は医療専門職や行政機関の職員等の個人に、安全管理・確保は個人情報取扱事業者や行政機関の長等に課せられた責務である。安全管理をおろそかにすることは上記法律に違反することになるが、医療においてもっとも重要なことは患者等との信頼関係であり、単に違反事象がおこっていないことを示すだけでなく、安全管理が十分であることを説明でぎること、つまり説明責任を果たすことが求められる。この章での制度上の要求事項は個人情報保護法の条文を例示する。（安全管理措置）　個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損の防止その他の個人データの安全管理のために必要かつ適切な措置を講じなければならない。（従業者の監督）　個人情報取扱事業者は、その従業者に個人データを取り扱わせるに当たっては、当該個人データの安全管理が図られるよう、当該従業者に対する必要かっ適切な監督を行わなければならない。（委託先の監督）　個人情報取扱事業者は、個人データの取扱いの全部又は一部を委託する揚合は、その取扱いを委託された個人データの安全管理が図られるよう、委託を受けた者に対する必要かっ適切な監督を行わなければならない。（個人情報保護法　第20条　第21条　第22条）6．1方針の制定と公表　「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」において、個人情報保護に関する方針を定め公表することが求められている。本ガイドラインが対象とする情報システムの安全管理も、個人情報保護対策の一部として考えることができるため、この方針の中に情報システムの安全管理についても言及する必要がある。　個人情報保護に関する方針に盛iり込むべき具体的内容について、「JIS　Q　15001：2006（個人情報保護マネジメントシステム・要求事項）」では、下記のように定めている。〉27a）事業の内容及び規模を考慮した適切な個人情報の取得、利用及び提供に関することb）個人情報の取り扱いに関する法令、国が定める指針その他の規範を遵守すること。）個入情報の漏えい、滅失又はき損の予防及び是正に関することd）苦情及び相談への対応に関することe）個人情報保護マネジメントシステムの継続的改善に関することf）代表者の氏名　また、情報システムの安全管理については、「JIS　Q　27001：2006（情報セキュリティマネジメントシステム・要求事項）」で、下記のように定めている。ISMS基本方針を、事業・組織・所在地・資産・技術の観点から、次を満たすように定義する。1）　目的を設定するための枠組みを含め、また、情報セキュリティに関係する活動の　　方向性の全般的認識及び原則を確立する。2）事業場及び法令又は規制の要求事項、ならびに契約上のセキュリティ義務を考慮　　する。3）それのもとでISMSの確立及び維持をする、組織の戦略的なリスクマネジメント　　の状況と調和をとる。4）　リスクを評価するに当たっての基軸を確立する。5）経営陣による承認を得る。　個人情報を取り扱う情報システムを運用する組織は、これらの要求事項を勘案して組織の実情に合った基本的な方針を策定し、適切な方法で公開することが重要である。−．2個入情報保護に関する方針を策定し、公開していること。個人情報を取り扱う情報システムの安全管理に関する方針を策定していること。その方針には、少なくとも情報システムで扱う情報の範囲、取扱いや保存の方法と期間、利用者識別を確実に行い不要・不法なアクセスを防止していること、安全管理の責任者、苦情・質問の窓口を含めること。286．2　医療機関における情報セキュリティマネジメントシステム（ISMS）の実践（安全管理措置）　個人情報取扱事業者は、その取り扱う個人データの漏えい、滅失又はき損の防止その他の個人データの安全管理のために必要かつ適切な措置を講じなければならない。（個人情報保護法　第20条）　安全管理を適切に行うための標準的なマネジメントシステムがISO（ISOπEC27001二2005）ならびにJIS（JIS　Q　27001＝2006）によって規格化されている。適切なマネジメントシステムを採用することは、安全管理の実践において有用である。62．1　1SMS構築の手順　ISMSの構築はPDCAモデルによって行われる。　JIS　Q27001：2006ではPDCAの各ステップを次の様に規定している。　／ISMSプロセスに適用されるPDCAモデルの概要Plan一計画iISMSの確立）組織の全般的方針及び目的に従った結果を出すための、リスク}ネジメント及び情報セキュリティの改善に関連した、ISMS�ｲ{方針、目的、プロセス及び手順の確立Do一実施iISMSの導入及び運用）fSMS基本方針、管理策、プロセス及び手順の導入及び運用Check一点検iISMSの監視及び見直し）ISMS基本方針、目的及び実際の経験に照らした、プロセスのpフォーマンスのアセスメント（適用可能ならば測定）、及びCその結果のレビューのための経営陣への報告Act一処置iISMSの維持及び改善）ISMSの継続的な改善を達成するための、　ISMSの内部監査及ﾑマネジメントレビューの結果又はその他の関連情報に基づ｢た是正処置及び予防処置の実施PではISMS構築の骨格となる文書（基本方針、運用管理規程等）と文書化されたISMS構築手順を確立する。DではPで準備した文書や手順を使って実際にISMSを構築する。Cでは構築したISMSが適切に運用されているか、監視と見直しを行う。Aでは改善すべき点が出た場合に是正処置や予防処置を検討し、ISMSを維持する。上記のステップをより身近にイメージできるようにするために、医療行為における安全29管理のステップがどのようにおこなわれているかについてJIPDEC（財団法人目本情報処理開発協会）の「医療機関向けISMSユーザーズガイド」では次のような例が記載されている。【医療の安全管理の流れ】事故やミスの発見と報告「ヒヤリ、ハット事例」や「インシデントレポート」による事故やミスの発見と報告↓・　「プロセスアプローチ」によって医療行為をプロセスと捉え、事故やミスの起きた　業務全体を一つ一つの単体プロセス（動作）に分解し、フロー図として目に見える　形にする。　　（例えば注射を例にプロセスに分解すれば、�@医師が処方箋を出し、�A処方箋が薬　頂部に送られ、�B薬剤部から処方が病棟に届けられ、�C病棟では看護師が正しく準　備し、�D注射を実施する、となる）・作成したフロー図を分析し、どのプロセスに原因があったのかを調べる。↓予防／是正策・再発防止のための手段を検討と実施（手1頃の変更、エラーチェックの仕組み導入、　職員への教育の徹底等）　上記を見ると、主にD→C→Aが中心になっている。これは医療分野においては診察、診断、治療、看護等の手順が過去からの蓄積によってすでに確立されているため、あとは事故やミスを発見したときにその手順を分析していくことで、どこを改善すればよいかがおのずと見え、それを実行することで安全が高まる仕組みが出来上がっているためと言える。　反面、情報セキュリティではIT技術の目覚しい発展により、過去の経験の蓄積だけでは想定できない新たなセキュリティ上の問題点や弱点が常に存在し得る。そのため情報セキュリティ独自の管理方法が必要であり、ISMSはそのために考え出された。　ISMSは医療の安全管理と同様PDCAサイクルで構築し、維持して行く。　逆に言えば、医療関係者にとってISMS構築はPのステップを適切に実践し、　ISMSの骨格となる文書体系や手順等を確立すれば、あとは自然にISMSが構築されていく土壌があると言える。　Pのステップを実践するために必要なことは何かについて次に述べる。306．2．2　取扱い情報の把握　情報システムで扱う情報をすべてリストアップし、安全管理上の重要度に応じて分類を行い、常に最新の状態を維持する必要がある。このリストは情報システムの安全管理者が必要に応じて速やかに確認できる状態で管理されなければならない。　安全管理上の重要度は、安全性が損なわれた場合の影響の大きさに応じて決める。少なくとも患者等の視点からの影響の大きさと、継続した業務を行う視点からの影響の大きさを考慮する必要がある。この他に医療機関等の経営上の視点や、人事管理上の視点等の必要な視点を加えて重要度を分類する。　個人識別可能な医療に係る情報の安全性に問題が生じた場合、患者等にきわめて深刻な影響を与える可能性があり、医療に係る情報は最も重要度の高い情報として分類される。6．2．3　リスク分析　分類された情報ごとに、管理上の過誤、機器の故障、外部からの侵入、利用者の悪意、利用者の過誤等による脅威を列挙する。医療機関等では一般に他の職員等への信頼を元に業務を進めているために、同僚等の悪意や過誤を想定することに抵抗がある。しかし、情報の安全管理を達成して説明責在を果たすためには、たとえ起こりえる可能性は低くても、万が一に備えて対策を準備する必要がある。また説明責任を果たすためには、これらのリスク分析の結果は文書化して管理する必要がある。この分析の結果えられた脅威に対して、．63〜6．11の対策を行うことになる。　　　　　　　　1　　　　　　　、　特に安全管理や、個人情報保護法で原則禁止されている目的外利用の防止はシステム機能だけでは決して達成できないことに留意しなければならない。システムとして可能なことは、人が正しく操作すれば誰が操作したかを明確に記録しつつ安全に稼動することを保障することであり、これが限界である。従って、人の行為も含めた脅威を想定し、運用管理規程を含めた対策を講じることが重要である。　医療情報システムとして上記の観点で留意すべき点は、システムに格納されている電子データに関してだけでなく、入出力の際に露見等の脅威にさらされる恐れのある個人情報を保護するための方策を考える必要がある。以下にさまざまな状況で想定される脅威を列挙する。�@医療情報システムに格納されている電子データ　　（a）権限のない者による不正アクセス、改ざん、き損、滅失、漏えい　　（b）権限のある者による不当な目的でのアクセス、改ざん、き損、滅失、漏えい　　（c）コンピュータウイルス等の不正なソフトウェアによるアクセス、改ざん、き損、　　　　滅失、漏えい31�A入力の際に用いたメモ・原稿・検査データ等　　（a）メモ・原稿・検査データ等の覗き見　　（b）メモ・原稿・検査データ等持ち出し　　（c）メモ・原稿・検査データ等のコピー　　（d）メモ・原稿・検査データの不適切な廃棄�B個人情報等のデータを格納したノートパソコン等の情報端末　　（a）情報端末の持ち出し　　（b）ネットワーク接続によるコンピュータウイルス等の不正なソフトウェアによる　　　　アクセス、改ざん、き損、滅失、漏えい　　（c）ソフトウェア（Winny等のファイル交換ソフト等）の不適切な取扱いによる情　　　　報漏えい　　（d）情報端末の盗難紛失　　（e）情報端末の不適切な破棄�Cデータを格納した可搬媒体等　　（a）可搬媒体の持ち出し　　（b）．可搬媒体のコピー　　（c）可搬媒体の不適切な廃棄　　（d）可搬媒体の盗難、紛失�D参照表示した端末画面等　　（a）端末画面の覗き見�Eデータを印刷した紙やフィルム等　　（a）紙やフィルム等の覗き見　　（b）紙やフィルム等の持ち出し　　（C）紙やフイルム等のコピー　　（d）紙やフィルム等の不適切な廃棄�F医療情報システム自身　　（a）サイバL攻撃によるIT障害　　　　・不正侵入　　　　・改ざん　　　　・不正コマンド実行　　　　・情報かく乱32・ウイルス攻撃・サービス不能（DoS：Denial　of　Service）攻撃・情報漏えい　等（b）非意図的要因によるIT障害　　・システムの仕様やプログラム上の欠陥（バグ）　　・操作ミス　　・故障　　・情報漏えい　等（c）災害によるIT障害　　・’地震、水害、落雷、火災等の災害による電力供給の途絶　　・地震、水害、落雷、火災等の災害による通信の途絶　　・地震、水害、落雷、火災等の災害によるコンピュータ施設の損壊等・　・地震、水害、落雷、火災等の災害による重要インフラ事業者等におけるITの　　　機能不全　これらの脅威に対し、対策を行うことにより、発生可能性を低減し、リスクを実際上問題のないレベルにまで小さくすることが必要になる。1234FD情報システムで扱う情報をすべてリストアップしていること。リストアップした情報を、安全管理上の重要度に応じて分類を行い、常に最：新の状態を維持していること。このリストは情報システムの安全管理者が必要に応じて速やかに確認できる状態で管理していること。リストアップした情報に対してリスク分析を実施していること。この分析の結果得られた脅威に対して、6．3〜6．11に示す対策を行っていること。・1．　上記の結果を文書化して管理していること。’336．3　組織的安全管理対策（体制、運用管理規程）　安全管理について、従業者の責任と権限を明確に定め、安全管理に関する規程や手順書を整備運用し、その実施状況を日常の自己点検等によって確認しなければならない。これは組織内で情報システムを利用するかどうかにかかわらず遵守すべき事項である。組織的安全管理対策には以下の事項が含まれる。�@安全管理対策を講じるための組織体制の整備�A安全管理対策を定める規程等の整備と規程等に従った運用�B医療情報の取扱い台帳の整備�C医療情報の安全管理対策の評価、見直し及び改善�D情報や情報端末の外部持ち出しに関する規則等の整備�E情報端末等を用いて外部から医療機関等のシステムにリモートアクセスする場合は、　その情報端末等の管理規程�F事故又は違反への対処　管理責任や説明責任を果たすために運用管理規程はきわめて重要であり、必ず定めなければならない。　なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う細目についての詳細については、別途、「6，9　情報及び情報機器の持ち出しについて」に記載しているので参照されたい。C　最低限のガイドライン1．情報システム運用責任者の設置及び担当者（システム管理者を含む）の限定を行　　うこと。ただし小規模医療機関等に囲いて役割が自明の場合は、明確な規程を定　　めなくとも良い。2．個人情報が参照可能な揚所においては、来訪者の記録・識別、入退を制限する等　　の入退管理を定めること。3，情報システムへのアクセス制限、記録、点検等を定めたアクセス管理規程を作成　　すること。4．個人情報の取扱いを委託する場合、委託契約において安全管理に関する条項を含　　めること。5．運用管理規程等において次の内容を定めること。　　（a）理念（基本方針と管理目的の表明）　　（b）医療機関等の体制　　（c）契約書・マニュアル等の文書の管理34（d）リスクに対する予防、発生時の対応の方法（e）機器を用いる場合は機器の管理�@　個人情報の記録媒体の管理（保管・授受等）の方法（g）患者等への説明と同意を得る方法（h）監査（i）　苦情・質問の受付窓口356．4　物理的安全対筆　物理的安全対策とは、情報システムにおいて個人情報が入力、参照、格納される情報端末やコンピュータ、情報媒体等を物理的な方法によって保護することである。具体的には情報の種別、重要性と利用形態に応じて幾つかのセキュリティ区画を定義し、以下の事項を考慮し、適切に管理する必要がある。�@入退館（室）の管理（業務時間帯、深夜時間帯等の時間帯別に、入室権限を管理）�A盗難、窃視等の防止�B機器・装置・情報媒体等の盗難や紛失防止も含めた物理的な保護及び措置　なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細については、別途、「6．9情報及び情報機器の持ち出しについて」に記載しているので参照されたい。C　最低限のガイドライン1．個人情報が保存されている機器の設麗場所及び記録媒体の保存場所には施錠する　　こと。2．個人情報を入力、参照できる端末が設置されている区画は、業務時間帯以外は施　　錠等、運用管理規程に基づき許可された者以外立ち入ることが出来ない対策を講　　じること。　　ただし、本対策項目と同等レベルの他の取りうる手段がある場合はこの限りでは　　ない。3，個人情報の物理的保存を行っている区画への入退管理を実施すること。例えば、　　以下のことを実施すること。　　・入退口には名札等の着用を義務付け、台帳等に記入することによって入退の事　　　実を記録する。　　・入退者の記録を定期的にチェックし、畢当性を確認する。4，個人情報が存在するPC等の重要な機器に盗難防止用チェーンを設置すること。5．窃視防止の対策を実施すること。1，防犯カメラ、自動侵入監視装置等を設置すること。366．5　技術的安全対策　技術的な対策のみで全ての脅威に対抗できる保証はなく、一般的には運用管理による対策との併用は必須である。　しかし、その有効範囲を認識し適切な適用を行えば、技術的な対策は強力な安全対策の手段となりうる。ここでは「6．2．3リスク分析」で列挙した脅威に対抗するために利用できる技術的な対策として下記の項目について解説する。（1）利用者の識別及び認証（2）情報の区分管理とアクセス権限の管理（3）アクセスの記録（アクセスログ）（4）不正ソフトウェア対策（5）ネットワーク上からの不正アクセス　なお、情報及び情報機器を医療機関等以外に持ち出して取り扱う場合についての詳細については、別途、「6．9情報及び情報機器の持ち出しについて」に記載しているので参照されたい。（1）　利用者の識別及び認証　情報システムへのアクセスを正当な利用者のみに限定するために、情報システムは利用者の識別と認証を行う機能を持たなければならない。　小規模な医療機関等で情報システムの利用者が限定される場合には、日常の業務の際に必ずしも識別・認証が必須とは考えられないケースが想定されることもあるが、一般的にこの機能は必須である。　認証を実施するためには、情報システムへのアクセスを行う全ての職員及び関係者に対しID・パスワードやICカード、電子証明書、生体認証等、本人の識別・認証に用いる手段を用意し、統一的に管理する必要がある。また更新が発生する都度速やかに更新作業が行われなければならない。　このような本入の識別・認証に用いられる情報は本人しか知り得ない、または持ち得ない状態を保つ必要がある。例えば、本人の識別・認証に用いられる情報が第三者に漏れないように以下のようなリスクに対処しなければならない。・IDとパスワードが書かれた紙等が貼られていて、第三者が簡単に知ることができて　しまう。・パスワードが設定されておらず、誰でもシステムにログインできてしまう。・代行作業等のためにID・パスワードを他人に教えており、システムで保存される作37　業履歴から作業者が特定できない。・ひとつのIDを複数の利用者が使用している。・容易に推測できる、あるいは、文字数の少ないパスワードが設定されており、容易　にパスワードが推測できてしまう。・パスワードを定期的に変更せずに使用しているために、パスワードが推測される可　能性が高くなっている。・認証用の個人識別情報を格納するセキュリティ・デバイス（ICカード、　USBキー　等）を他人に貸与する、または持ち主に無断で借用することにより、利用者が特定　でき．ない。・退職した職員のIDが有効になったままで、ログインができてしまう。・医療情報部等で、印刷放置されている帳票等から、パスワードが盗まれる。・コンピュータウイルスにより、IDやパスワードが盗まれ、悪用される。＜認証強度の考え方＞　ID・パスワードの組合せ．は、これまで広く用いられてきた方法である。しかし、　ID・パスワードのみによる認証では、上記に列挙したように、その運用によってリスクが大きくなる。認証強度を維持するためには、交付時の初期パスワードの本人による変更や定期的なパスワード変更を義務づける等、システムの実装や運用を工夫し、必ず本人しか知り得ない状態を保つよう対策を行う必要がある。　このような対策を徹底することは一般に困難であると考えられ、その実現可能性の観点からは推奨されない。　認証に用いる手段としては、ID・パスワードの組合せのような利用者の「記憶」によるもの、指紋や静脈、虹彩のような利用者の生体的特徴を利用した「生体計測」（バイオメトリクス）によるもの、ICカードのような「物理媒体」（セキュリティ・デバイス）によるものが一般的である。認証におけるセキュリティ強度を考えた場合、これらのいずれの手段であっても、単独で用いた場合に十分な認証強度を保つことは一般には困難である。そこで、ICカード等のセキュリティ・デバイス十パスワードやバイオメトリクス十ICカードのように利用者しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）を採用することが望ましい。　また、入力者が端末から長時聞、離席する場合には、正当な入力者以外の者による入力を防止するため、クリアスクリーン等の防止策を講じるべきである。〈ICカード等のセキュリティ・デバイスを配布する場合の留意点〉　利用者の識別や認証、署名等を目的として、ICカード等のセキュリティ・デバイスに個人識別情報や暗号化鍵、電子証明書等を格納して配布する揚合は、これらのセキュリティ・デバイスが誤って本人以外の第三者の手に渡ることのないような対策を講じる必要が38ある。また、万一そのセキュリティ・デバイスが第三者によって不正に入手された場合においても、簡単には利用されないようにしていることが重要である。　従って、利用者の識別や認証、署名等が、これらセキュリティ・デバイス単独で可能となるような運用はリスクが大きく、必ず利用者本人しか知りえない情報との組合せによってのみ有効になるようなメカニズム、運用方法を採用すること。　ICカードの破損等、本人の識別情報が利用できない時を想定し、緊急時の代替え手段による一時的なアクセスルールを用意するべきである。その際、安全管理のレベルを安易に下げることがないように、本人確認を十分におこなった上で代替手段の使用を許し、さらにログ等を残し後日再発行された本人の正規の識別情報により、上記緊臨時の操作のログ等の確認操作をすることが望ましい。〈バイオメトリクスを利用する場合の留意点〉　識別・認証に指紋や虹彩、声紋等のバイオメトリクスを用いる場合は、その測定精度にも注意を払う必要がある。医療情報システムで一般的に利用可能と思われる現存する各種のバイオメトリクス機器の測定精度は、1対N照合（入力された1つのサンプルが、登録されている複数のサンプルのどれに一致するか）には十分とは言えず、1対1照合（入力されたサンプルが、特定の1つのサンプルと一致するか）での利用が妥当であると考えられる。　従って、バイオメトリクスを用いる場合は、単独での識別・認証を行わず、必ずユーザーD等個人を識別できるものと組合せて利用するべきである。　また、生体情報を基に認証するために以下のような、生体情報特有の問題がある。・事故や疾病等による認証に用いる部位の損失等・成長等による認証に用いる部位の変化・一草ｫの双子の場合、特徴値が近似することがある・赤外線写真等によるllなりすまし「lqcカード等の偽造に相当）　上記の事を考慮のうえ、生体情報の特徴を吟味し適切な手法を用いる必要がある。欠損への対処としては異なる手法や異なる部位の生体情報を用いること。なりすましへの対処としては二要素認証（ICカードやパスワードとバイオメトリクスの組み合わせ等）を用いること。（2）　情報の区分管理とアクセス権限の管理　情報システムの利用に際しては、情報の種別、重要性と利用形態に応じて情報の区分管理を行い、その情報区分ごと、組織における利用者や利用者グループ（業務単位等）ごとに利用権限を規定する必要がある。ここで重要なことは、付与する利用権限を必要最小限39にすることである。　知る必要のない情報は知らせず、必要のない権限は付与しないことでリスクを低減できる。情報システムに、参照、更新、実行、追加等のようにきめ細かな権限の設定を行う機能があれば、さらにリスクを低減できる。　アクセス権限の見直しは、人事異動等による利用者の担当業務の変更等に合わせて適宜行う必要があり、組織の規程で定められていなければならない。（3）　アクセスの記録（アクセスログ）　個人情報を含む資源については、全てのアクセスの記録（アクセスログ）を収集し、定期的にその内容をチェックレて不正利用がないことを確認しなければならない。　アクセスログは、それ自体に個人情報が含まれている可能性があること、さらにはセキュリティ事故が発生した際の調査に非常に有効な情報であるため、その保護は必須である。従って、アクセスログへのアクセス制限を行い、アクセスログへの不当な削除／改ざん／追加等を防止する対策を講じなければならない。　また、アクセスログの証拠性確保のためには、記録する時刻は重要である。精度の高いものを使用し、管理対象の全てのシステムで同期を取らなければならない。（4）　不正ソフトウェア対策　ウイルス、ワーム等と呼ばれる様々な形態を持つ不正なソフトウェアは、電子メール、ネットワーク、可搬媒体等を通して情報システム内に入る可能性がある。これら不正ソフトウェアの侵入に際して適切な保護対策がとられていなければ、セキュリティ機構の破壊、システムダウン、情報の暴露や改ざん、情報の破壊、資源の不正使用等の重大な問題を引き起こされる。そして、何らかの問題が発生して初めて、不正ソフトウェアの侵入に気づくことになる。　対策としては不正ソフトウェアのスキャン用ソフトウェアの導入が最も効果的であると考えられ、このソフトウェアを情報システム内の端末装置、サーバ、ネットワーク機器等に常駐させることにより、不正ソフトウェアの検出と除去が期待できる。また、このことは医療機関等の外部で利用する情報端末やPC等についても同様であるが、その考え方と対策については、「6．9情報及び情報端末の持ち出しについてjを参照されたい。　ただし、これらのコンピュータウイルス等も常に変化しており、検出のためにはパターンファイルを常に最新のものに更新することが必須である。　たとえ優れたスキャン用ソフトウェアを導入し、適切に運用したとしても、全ての不正ソフトウェアが検出できるわけではない。このためには、情報システム側の脆弱性を可能な限り小さくしておくことが重要であり、オペレーティング・システム等でセキュリティ・ホールの報告されているものについては、対応版（セキュリティ・パッチと呼ばれるもの）への逐次更新、さらには利用していないサービスや通信ポートの非活性化、マクロ40実行の抑制等も効果が大きい。（5）　ネットワーク上からの不正アクセス　ネットワークからのセキュリティでは、クラッカーやコンピュータウイルスや不正アクセスを目的とするソフトウェアの攻撃から保護するための一つ手段としてファイアウォールの導入がある。　ファイアウォールは　「パケットフィルタリング1、「アプリケーションゲートウェイ」、「ステートフルインスペクション」等の各種方式がある。またその設定によっても動作機能が異なるので、単にファイアウォールを入れれば安心ということにはならない。単純なパケットフィルタリングで十分と考えるのではなく、それ以外の手法も組み合わせて、外部からの攻撃に対処することが望ましい。システム管理者はその方式が何をどのように守っているかを認識するべきである。このことは、医療機関等の外部から医療機関等の情報システムに接続されるPC等の情報端末に対しても同様であるが、その考え方と対策については、「6，9情報及び情報端末の持ち出しについて」を参照されたい。　不正な攻撃を検知するシステム（IDS＝Inn1usion　Detection　System）もあり、医療情報システムと外部ネットワークとの関係に応じて、IDSの採用も検討すべきである。また、システムのネットワーク環境におけるセキュリティホール（脆弱性等）に対する診断（セキュリティ診断）を定期的に実施し、パッチ等の対策を講じておくことも重要である。　無線LANや情報コンセントが部外者により、物理的にネットワークに接続できる可能性がある場合、不正なコンピュータを接続し、ウイルス等を感染させたり、サーバやネットワーク機器に対して攻撃（サービス不能攻撃DoS；Denial　of　Service等）を行ったり、不正にネットワーク上のデータを傍受したり改ざんする等が可能となる。不正なPCに対する対策を行う場合、一般的にMACアドレスを用いてPCを識別する場合が多いが、MACアドレスは改ざん可能であるため、そのことを念頭に置いた上で対策を行う必要がある。不正アクセスの防止は、いかにアクセス先の識別を確実に担保するかが重要であり、特に、“なりすまし“の防止は確実に行わなければならない。また、ネットワーク上を流れる情報の窃視を防止するために、暗号化等による”情報漏えい“への対策も必要となる。（6）その他　無線LANは、看護師団が情報端末を利用し患者のベッドサイドで作業する場合等に利便性が高い反面、通信の遮断等も起こる危惧があるので、情報の可用性が阻害されないように留意する必要がある。また、無線電波により重大な影響を被るおそれのある機器等の周辺での利用には注意が必要である。最近では、勧蹄逓信（PbG：Powe曲e　Co�ou血ca廿on）が利嗣能になった。しかし、医療機関等においてPLCを利用する場合、医療機器に対する安全性が確認されておらず、厚生労働省医薬食品局から「広帯域電力線搬送通信機器による医療機器への影41響に関する医療関係者等からの照会に対する対応について」（平成18年11月9日付け薬食安発第1109002号）の通知が出されているため可用性の確保と他の医療機器への影響の双方に留意する必要がある。1234．567．89情報システムへのアクセスにおける利用者の識別と認証を行うこと。本人の識別・認証にユーザーDとパスワードの組み合わせを用いる場合には、それらの情報を、本人しか知り得ない状態に保つよう対策を行うこと。入力者が端末から長時間、離席する際に、正当な入力者以外の者による入力の恐れがある場合には、クリアスクリーン等の防止策を講じること。動作確認等で個人情報を含むデータを使用するときは、漏えい等に十分留意すること。医療従：事者、関係職種ごとに、アクセスできる診療録等の範囲を定め、そのレベルに沿ったアクセス管理を行うこと。また、アクセス権限の見直しは、人事異動等による利用者の担当業務の変更日に合わせて適宜行うよう、運用管理規程で定めていること。複数の職種の利用者がアクセスするシステムでは職種別のアクセス管理機能があることが求められるが、そのような機能がない場合は、システム更新までの期間、運用管理規程でアクセス可能範囲を定め、次項の操作記録を行うことで担保する必要がある。アクセスの記録及び定期的なログの確認を行うこと。アクセスの記録は少なくとも利用者のログイン時刻、アクセス時間、ならびにログイン中に操作した患者が特定できること。情報システムにアクセス記録機能があることが前提であるが、ない場合は業務目誌等で操作の記録（操作者及び操作内容）を必ず行うこと。アクセスログへのアクセス制限を行い、アクセスログの不当な削除／改ざん／追加等を防止する対策を講じること。アクセスの記録に用いる時刻情報は信頼できるものであること。医療機関等の内部で利用する時刻情報は同期している必要があり、また標準時刻と定期的に一致させる等の手段で標準時と診療事実の記録として問題のない範囲の精度を保つ必要がある。システム構築時、適切に管理されていないメディア使用時、外部からの情報受領時にはウイルス等の不正なソフトウェアが混入していないか確認すること。適切に管理されていないと考えられるメディアを利用する際には、十分な安全確認を実施し、細心の注意を払って利用すること。常時ウイルス等の不正なソフトウェアの混入を防ぐ適切な措置をとること。また、その対策の有効性・安全性の確認・維持（たとえばパターンファイルの更新の確認・維持）を行うこと。4210，　パスワードを利用者識別に使用する場合　　システム管理者は以下の事項に留意すること。　　（1）システム内のパスワードファイルでパスワードは必ず暗号化（可能なら不可逆　　　変換が望ましい）され、適切な手法で管理及び運用が行われること。（利用者識　　　別にICカード等他の手段を併用した場合はシステムに応じたパスワードの運　　　用方法を運用管理規程にて定めること）　　（2）利用者がパスワードを忘れたり、盗用されたりする恐れがある場合で、システ　　　ム管理者がパスワードを変更する場合には、利用者の本人確認を行い、どのよ　　　　うな手法で本人確認を行ったのかを台帳に記載（本人確認を行った書類等のコ　　　　ピーを添付）し、細入以外が知りえない方法で再登録を実施すること。　　（3）システム管理者であっても、利用者のパスワードを推定できる手段を防止する　　　　こと。（設定ファイルにパスワードが記載される等があってはならない。）　　また、利用者は以下の事項に留意すること。　　（1）パスワードは定期的に変更し（最長でも2ヶ月以内）、極端に短い文宇列を使　　　　蓋しないこと。英数字、記一号を混在させた8文宇以上の文宇列が望ましい。　　（2）類推しやすいパスワードを使用しないこと。11．無線LANを利用する揚合　　システム管理者は以下の事項に留意すること。　　（1）利用者以外に無線LANの利用を特定されないようにすること。例えば、ステ　　　　ルスモード、ANY接続拒否等の対策をとること。　　（2）不正アクセスの対策を施すこと。少なくともSSIDやMACアドレスによるア　　　　クセス制限を行うこと。　　（3）不正な情報の取得を防止すること。例えばWPA2／AES等により、通信を暗号　　　　化し情報を保護すること。　　（4）電波を発する機器（携帯ゲーム機等）によって電波干渉が起こり得るため、医　　　　療機関等の施設内で利用可能とする場合には留意すること。　　（5）無線LANの適用に関しては、総務省発行の「安心して無線LANを利用する　　　　ために」を参考にすること。123情報の区分管理を実施し、区分単位でアクセス管理を実施すること。離席の場合のクローズ処理等を施すこと（クリアスクリーン：ログオフあるいはパスワード付きスクリーンセーバー等）。外部のネットワ」クとの接続点やDBサーバ等の安全管理上の重要部分にはファイアウォール（ステートフルインスペクションやそれと同等の機能を含む）を設置し、ACL（アクセス制御リスト）等を適切に設定すること。434．パスワードを利用者識別に使用する場合以下の基準を遵守すること。　　（1）パスワード入力が不成功に終わった場合の再入力に対して一定不応時間を　　　　設定すること。　　（2）パスワード再入力の失敗が一定回数を超えた場合は再入力を一定期間受け　　　　付けない機構とすること。5，認証に用いられる手段としては、ID十バイオメトリックスあるいはICカード等の　　セキュリティ・デバイス＋パスワードまたはバイオメトリックスのように利用者　　しか持ち得ない2つの独立した要素を用いて行う方式（2要素認証）等、より認証　　強度が高い方式を採用すること。6．無線LANのアクセスポイントを複数設置して運用する場合等は、マネジメントの　　複雑さが増し、侵入の危険が高まることがある。そのような侵入のリスクが高ま　　るような設置をする揚合、例えば802．1xや電子証明書を組み合わせたセキュリテ　　ィ強化をすること。446．6　人的安全対策　医療機関等は、情報の盗難や不正行為、情報設備の不正利用等のリスク軽減をはかるため、人による誤りの防止を目的とした人的安全対策を策定する必要がある。これには守秘義務と違反時の罰則に関する規定や教育、訓練に関する事項が含まれる。　医療情報システムに関連する者として、次の5種類を想定する。（a）医師、看護師等の業務で診療に関わる情報を取扱い、法令上の守秘義務のある者（1〕）医：事課職員、事務委託者等の医療機関等の事務の業務に携わり、雇用契約の下に医　　療情報を取扱い、守秘義務を負う者（c）システムの保守業者等の雇用契約を結ばずに医療機関等の業務に携わる者（d）見舞い客等の医療情報にアクセスする権限を有しない第三者（e）診療録等の外部保存の委託においてデータ管理業務に携わる者　このうち、（a）（b）については、医療機関等の従業者としての人的安全管理措置、（c）については、守秘義務契約を結んだ委託業者としての人的安全管理措置の2つに分けて説明する。　（d）の第三者については、そもそも医療機関等の医療情報システムに触れてはならないものであるため、物理的安全管理対策や技術的安全管理対策によって、システムへのアクセスを禁止する必要がある。また、万が一、第三者によりシステム内の情報が漏えい等した場合については、不正アクセス行為の禁止等に関する法律等の他の法令の定めるところにより適切な対処等をする必要がある。　（e）については、いわゆる「外部保存」を受託する機関等に該当するが、これに関しては詳細を8章に記述する。（1）従業者に対する人的安全管理措置　医療機関等の管理者は、個人情報の安全管理に関する施策が適切に実施されるよう措置するとともにその実施状況を監督する必要があり、以下め措置をとること。1．法令上の守秘義務のある者以外を事務職員等として採用するにあたっては、雇用　　及び契約時に守秘・非開示契約を締結すること等により安全管理を行うこと。2．　定期的に従業者に対し個人情報の安全管理に関する教育訓練を行うこと。3．従業者の退職後の個人情報保護規程を定めること。451．サーバ室等の管理上重要な場所では、モニタリング等により従業者に対する行動　　の管理を行うこと。（2）事務取扱委託業者の監督及び守秘義務契約C．最低限のガイドライン1．　医療機関等の事務、運用等を外部の事業者に委託する場合は、医療機関等の内部　　における適切な個入情報保護が行われるように、以下のような措置を行うこと。�@　受託する事業者に対する包括的な罰則を定めた就業規則等で裏づけられた守　　秘契約を締結すること�A　保守作業等の医療情報システムに直接アクセスする作業の際には、作業者・　　作業内容・作業結果の確認を行うこと。�B清掃等の直接医療情報システムにアクセスしない作業の場合においても、作　　業後の定期的なチェックを行うこと。�C　委託事業者が再委託を行うか否かを明確にし、再委託を行う場合は委託事業　　者と同等の個人情報保護に関する対策及び契約がなされていることを条件と　　すること。2．プログラムの異常等で、保存データを救済する必要があるとき等、やむをえない　　事情で外部の保守要員が診療録等の個人情報にアクセスする場合は、罰則のある　　就業規則等で裏づけられた守秘契約等の秘密保持の対策を行うこと。466．7情報の破棄　医療に係る電子情報は破棄に関しても安全性を確保する必要がある。破棄は確実に行う必要がある。しかし、例えばデータベースのように情報が互いに関連して存在する場合は、一部の情報を不適切に破棄したために、その他の情報が利用不可能になる揚合もあり、注意しなくてはならない。　実際の破棄に備えて、事前に破棄の手順を明確化しておくべきである。　　1．2．34，「6，1方針の制定と公表」で把握した情報種別ごとに破棄の手順を定めること。手順には破棄を行う条件、破棄を行うことができる従業者の特定、具体的な破棄の方法を含めること。情報処理機器自体を破棄する場合、必ず専門的な知識を有するものが行うこととし、残存し、読み出し可能な情報がないことを確認すること。外部保存を受託する機関に破棄を委託した揚合は、「6．6　人的安全対策　　（2）事務取扱委託業者の監督及び守秘義務契約」に準じ、さらに委託する医療機関等が確実に情報の破棄が行われたことを確認すること。運用管理規程において下記の内容を定めること。（a）不要になった個人情報を含む媒体の破棄を定める規程の作成476．8　情報システムの改造と保守　医療情報システムの可用性を維持するためには定期的なメンテナンスが必要である。メンテナンス作業には主に障害対応や予防保守、ソフトウェア改訂等があるが、特に障害対応においては、原因特定や解析等のために障害発生時のデータを利用することがある。この揚合、システムのメンテナンス要員が管理者モードで直接医療情報に触れる可能性があり、十分な対策が必要になる。具体的には以下の脅威が存在する。・個入情報保護の点では、修理記録の持ち出しによる暴露、保守センター等で解析中　のデータの第三者による覗き見や持ち出し等・真正性の点では、管理者権限を悪用した意図的なデータの改ざんや、オペレーショ　ンミスによるデータの改変等・見読性の点では、意図的なマシンの停止や、オペレーションミスによるサービス停　止等・保存性の点では、意図的な媒体の破壊及び初期化や、オペレーションミスによる媒　体の初期化やデータの上書き等　これらの脅威からデータを守るためには、医療機関等の適切な管理の下に保守作業が実施される必要がある。すなわち、�@保守会社との守秘義務契約の締結、�A保守要員の登録と管理、�B作業計画報告の管理、�C作業時の医療機関等の関係者による監督、等の運用面を中心とする対策が必要である。　保守作業によっては保守会社からさらに外部の事業者に修理等を委託することが考えられるため、保守会社との保守契約の締結にあたっては、再委託する事業者への個人情報保護の徹底等について保守会社と同等の契約を求めることが重要である。1．動作確認で個人情報を含むデータを使用するときは、明確な守秘義務の設定を行　　うともに、終了後は確実にデータを消去する等の処理を行うことを求めること。2，メンテナンスを実施するためにサーバに保守会社の作業員がアクセスする際には、　　保守要員個人の専用アカウントを使用し、個人情報へのアクセスの有無、及びア　　クセスした場合は対象個人情報を含む作業記録を残すこと。これはシズテム利用　　者を模して操作確認を行うための識別・認証についても同様である。3．そのアカウント情報は外部流出等による不正使用の防止の観点から適切に管理す　　ることを求めること。4．保守要員の離職や担当変え等に対して速やかに保守用アカウントを削除できるよ　　う、保守会社からの報告を義務付けまた、それに応じるアカウント管理体制を整48■5678．9えておくこと。保守会社がメンテナンスを実施する際には、日単位に作業申請の事前提出することを求め、終了時の速やかな作業報告書の提出を求めること。それらの書類は医療機関等の責任者が逐一承認すること。保守会社と守秘義務契約を締結し、これを遵守させること。保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、やむを得ない状況で組織外に持ち出さなければならない場合には、置き忘れ等に対する十分な対策を含む取扱いについて運用管理規程を定めることを求め、医療機関等の責任者が逐一承認すること。リモートメンテナンスによるシステムの改造や保守が行われる場合には、必ずアクセスログを収集するとともに、当該作業の終了後速やかに作業内容を医療機関等の責任者が確認すること。再委託が行われる口合は、再委託する事業者にも保守会社の責任で同等の義務を課すこと。5詳細なオペレーション記録を保守操作ログとして記録すること。・保守作業時には医療機関等の関係者立会いのもと．で行うこと。作業員各人と保守会社との守秘義務契約を求めること。保守会社が個人情報を含むデータを組織外に持ち出すことは避けるべきであるが、やむを得ない状況で組織外に持ち出さなければならない場合には、詳細な作業記録を残すことを求めること。また必要に応じて医療機関等の監査に応じ．驍ｱとを求めること。保守作業に関わるログの確認手段として、アクセスした診療録等の識別情報を時系列順に並べで表示し、かつ指定時間内でどの患者に何回のアクセスが行われたかが確認できる仕組みが備わっていること。496．9情報及び情報機器の持ち出しについて　昨今、医療機関等において医療機関等の従業者や保守業者による情報及び情報機器の持ち出しにより、個人情報を含めた情報が漏えいする事案が発生している。　情報の持ち出しについては、ノートパソコンのような情報端末やフロッピーディスク、USBメモリのような情報記録可搬媒体が考えられる。また、情報をほとんど格納せず、ネソトワークを通じてサーバにアクセスして情報を取り扱う端末（シンクライアント）のような情報機器も考えられる。　まず重要なことは、「6．2　医療機関における情報セキュリティマネジメントシステム（ISMS）の実践」の「6．2，2　取扱情報の把握」で述べられているように適切に情報の把握を行い、「6，2，3　リスク分析」を実施することである。　その上で、医療機関等において把握されている情報もしくは情報機器を持ち出してよいのか、持ち出してはならないのかの切り分けを行うことが必要である。切り分けを行った後、持ち出してよいとした情報もしくは情報機器に対して対策を立てなくてはならない。　．　適切に情報が把握され、リスク分析がなされていれば、それらの情報や情報機器の管理状況が明確になる。例えば、情報の持ち出しについては許可制にする、情報機器は登録制にする等も管理状況を把握するための方策となる。　一方、自宅等の医療機関等の管轄外のパソコン（情報機器）で、可搬媒体に格納して持ち出した情報を取り扱う時に、コンピュータウイルスや不適切な設定のされたソフトウェア（Winny等）、外部からの不正アクセスによって情報が漏えいすることも考えられる。この場合、情報機器が基本的には個人の所有物となるため、情報機器の取り扱いについての把握や規制は難しくなるが、情報の取り扱いについては医療機関等の情報の管理者の責任において把握する必要性はある。　このようなことから、情報もしくは情報機器の持ち出しについては組織的な対策が必要となり、組織として情報もしくは情報機器の持ち出しをどのように取り扱うかという方針が必要といえる。また、小規模な医療機関等であって、組織的な情報管理体制を行っていない場合でも、可搬媒体や情報機器を用いた情報の持ち出しは想定されることからリスク分析を実施し、対策を検討しておくことは必要である。　ただし、この際留意すべきは、可搬媒体や情報機器による情報の持ち出し特有のリスクである。情報を持ち出す場合は、可搬媒体や情報機器の盗難、紛失、置き忘れ等の人による不注意、過誤のリスクの方が医療機関等に設置されている情報システム自体の脆弱性的．のリスクよりも相対的に大きくなる。　従って、情報もしくは情報機器の持ち出しについては、組織的な方針を定めた上で、人的安全対策をさらに施す必要がある。5012∩04，56789組織としてリスク分析を実施し、情報及び情報機器の持ち出しに関する方針を運用管理規程で定めること。運用管理規程には、持ち出した情報及び情報機器の管理方法を定めること。情報を格納した可搬媒体もしくは情報機器の盗難、紛失時の対応を運用管理規程に定めること。運用管理規程で定めた盗難、紛失時の対応を従業者等に周知徹底し、教育を行うこと。医療機関等や情報の管理者は、情報が格納された可搬媒体もしくは情報機器の所在を台帳を用いる等して把握すること。情報機器に対して起動パスワードを設定すること。設定にあたっては推定しやす　　　　　　　　　　　　　　　　　　　　　　　　　　ロいパスワード等の利用を避けたり、定期的にパスワードを変更する等の措置を行うこと。．盗難、置き忘れ等に対応する措置として、情報に対して暗号化したりアクセスパスワードを設定する等、容易に内容を読み取られないようにすること。持ち出した情報機器をネットワークに接続したり、他の外部媒体を接続する場合は、コンピュータウイルス対策ソフトの導入やパーソナルファイアウォールを用いる等して、情報端末が情報漏えい、改ざん等の対象にならないような対策を施すこと。なお、ネットワークに接続する場合は「6，11外部と個人情報を含む医療情報を交換する揚合の安全管理」の規定を順守すること。持ち出した情報を、例えばファイル交換ソフト（Whlny等）がインストールされた情報機器で取り扱わないこと。医療機関等が管理する情報機器の場合は、このようなソフトウェアをインストールしないこと。10．個人保有の情報機器（パソコン等）であっても、業務上、医療機関等の情報を持　　ち出して取り扱う場合は、管理者の責任において上記の6、7、8、9と同様の要件　　を順守させること。1．外部での情報機器の覗き見による情報の露見を避けるため、ディスプレイに覗き　　見防止フィルタ等を張ること。2．情報機器のログインや情報へのアクセス時には複数の認証要素を組み合わせて用　　いること。3．情報格納用の可搬媒体や情報機器は全て登録し、登録されていない機器による情　　報の持ち出しを禁止すること。516．10　災害等の非常時の対応　医療機関等は医療情報システムに不具合が発生した場合でも患者安全に配慮した医療サービスの提供が最優先されなければならない。　ここでは、「62．3　リスク分析」の「�F医療情報システム自身」に掲げる自然災害やサイバー攻撃によるIT障害等の非常時に、医療情報システムが通常の状態で使用が出来ない事態に陥った場合における留意事項について述べる。　『通常の状態で使用できない」とは、システム自体が異常動作または停止になる揚合と、使用環境が非定常状態になる回合がある。　前者としては、医療情報システムが損傷を被ることにより、システムの縮退運用あるいは全面停止に至り、医療サービス提供に支障発生が想定される場合である。　後者としては、自然災害発生時には多数の傷病者が医療サービスを求める状態になり、医療情報システムが正常であったとしても通常時のアクセス制御下での作業では著しい不都合の発生が考えられる揚合である。この際の個人情報保護に関する対応は、「生命、身体の保護のためであって、本人の同意を得ることが困難であるとき」に相当すると解せられる。（1）非常時における事業継続計画（BCP：Business　Continuity　Plan）　　非常事態が発生している最中では適切な意思決定は望み難いので、事前にできるだけ　　多くの意思決定を準備しておくことが望ましい。非常事態を事前に適切に分類するこ　　とは難しく、可能な限り計画内容を事前演習等で検証することが望ましい。　　医療施設として定められるBCPにおいては、医療情報システムについての計画を含め、　　全体としての整合性が必要である。　　以下に、BCPとしての策定計画と運用に関する一般項目を参考に掲げる。�@BCPとして事前に周知しておく必要がある事項　事前に対応策を知ってもらい、信頼してもらっておくべきである。　　・ポリシと計画　　　何が「非常事態」なのかを理解し、定義すべきである。　　・非常事態検知手段　　　災害や故障の検知機能と発生情報の確認手段　　・非常時対応チームの連絡先リスト、連絡手段及び対策ツール　　・非常時に公にすべき文書及び情報�ABCP実行フェーズ　災害や事故の発生（或いは発生の可能性）を検知してから、BCP実行か通常の障52害対策かの判断を行い、BCP発動と判断した場合は関係者の召集、対策本部等の設置、関係先への連絡・協力依頼を行い、システムの切替／縮退等の準備を行う。例えば、ネットワークから切り離したスタンドアロンでの使用や、紙での運用等が考えられる。業務を受託する事業者との間の連絡体制や受託する事業者と一体となったトラブル対処方法等が明示されるべきである。具体的項目は、「基本方針の策定玉、「発生事象の確認」、「安全確保・安否確認』及び「影響度の確認」である。�B業務再開フェーズ　BCPを発動してから、バックアップサイト・手作業等の代替手段により業務を再　　闘し、軌道に乗せるまでフェーズで、代替手段への確実な切り替え、復旧作業の推　　進、要員等の入的資源のシフト、BCP遂行状況の確認、　BCP基本方針の見直しが　　ポイントである。　　最：も緊急度の高い業務（基幹業務）から再開する。　　具体的項目は「人的資源の確保」、「代替施設及び設備の確保」、「再開／復旧活動の　　両立」及び「リスク対策によって新たに生じるリスクへの対策」である。�C業務回復フェーズ　最も緊急度の高い業務や機能が再開された後、さらに業務の範囲を拡大するフェー　　ズで、代替設備や代替手段を継続する中での業務範囲の拡大となるため、現場の混　乱に配慮した慎重な判断がポイントとなる。　具体的項目は「拡大範囲の見極め」、「業務継続の影響確認」、「全面復旧計画の確認」　及び「制限の確認」である。�D全面復旧フェーズ　代替設備・手段から平常運用へ切り替…えるフェーズで、全面復旧の判断や手続きの　　ミスが新たな業務中断を引き起こすリスクをはらんでおり、慎重な対応が要求され　　る。　　具体的項目は「平常運用への切り替えの判断」、「復旧手順の再確認』、「確認事項の　整備」及び「総括」である。�EBCPの見直し　正常な状態に復帰した後に、BCPに関する問題点や見直しを検討することが必要　　である。実際の非常事態においては、通常では予想し得ないような事象が起こるこ　　ども少なくない。実際の対応における成功点、失敗点を率直に評価、反省し、BCP53の見直しを行い、次の非常時に備えることが重要である。（2）医療システムの非常時使用への対応　　�@非常時用ユーザアカ．ウントの用意　　　　・停電、火災、洪水への対策と同様に、正常なユーザ認証が不可能な場合の対応　　　　　が必要である。医療情報システムは使用可能であっても、使用者側の状況が定　　　　　常時とは著しく違い、正規のアクセス権限者による操作が望めない場合に備え　　　　　なくてはならない。例えば、ブレークグラスとして知られた方法では、非常時　　　　　の使用に備えたユーザアカウントを用意し、患者データへのアクセス制限が医　　　　　療サービス低下を招かないように配慮している。ブレークグラスでは非常時用　　　　　ユーザアカウントは通常時の明示的な封印、使用状態に入ったことの周知、使　　　　　用の痕跡を残すこと、定常状態に戻った後は新しい非常時ユーザアカウントへ　．　　変更をすることを基本としている。�A災害時は、通常時とは異なる人の動きが想定される。例えば、災害時は、受付での　患者登録を経ないような運用を考慮する等、必要に応じて非常時の運用に対応した　機能を実装すること。　上記の様な非常時使用への対応機能の用意は、関係者に周知され非常時に適切に用いる必要があるが、逆にリスクが増えることに繋がる可能性がある。不用意な使用を行わないために管理・運用は慎重でなくてはならない。　　1，2004．医療サービスを提供し続けるためのBCPの一環としで「非常時”と判断する仕組み、正常復帰時の手順を設けること。すなわち、判断するための基準、手順、判断者、をあらかじめ決めておくこと。正常復帰後に、代替手段で運用した間のデータ整合性を図る規約を用意すること。非常時の情報システムの運用・「非常時のユーザアカウントや非常時用機能1の管理手順を整備すること。・非常時機能が定常時に不適切に利用されることがないようにし、もし使用され　た揚合には使用されたことが多くの人にわかるようにする等、適切に管理及び　監査をすること。・非常時用ユーザアカウントが使用された場合、正常復帰後は継続使用が出来な　いように変更しておくこと。サイバー攻撃で広範な地域での一部医療行為の停止等、医療サービス提供体制に支障が発生する揚合は、所管官庁への連絡を行うこと。546．11　外部と個人情報を含む医療情報を交換する場合の安全管理　ここでは、組織の外部と情報交換を行う揚合に、個人情報保護及びネットワークのセキュリティに関して特に留意すべき項目について述べる。ここでは、双方向だけではなく、一方向の伝送も含む。外部と診療情報等を交換するケースとしては、地域医療連携で医療機関、薬局、検査会社等と相互に連携してネットワークで診療情報等をやり取りする、診療報酬の請求のために審査支払機関等とネットワークで接続する、ASP・SaaS型のサービスを利用する、医療機関等の従事者がノートパソコンの様なモバイル型の端末を用いて業務上の必要に応じて医療機関等の情報システムに接続する、患者等による外部からのアクセスを許可する、等が考えられる。　・医療情報をネットワークを利用して外部と交換する場合、送信元から送信先に確実に情報を送り届ける必要があり、「送付すべき相手に」、「正しい内容を」、「内容を覗き見されない方法で」送付しなければならない。すなわち、送信元の送信機器から送信先の受信機器までの問の通信経路において上記内容を担保する必要があり、送信元や送信先を偽装する「なりすまし」や送受信データに対する「盗聴」及び「改ざん」、通信経路への「侵入」及び「妨害」等の脅威から守らなければならない。　ただし、本ガイドラインでは、これら全ての利用シーンを想定するのではなく、ネットワークを通じて医療情報を交換する際のネットワークの接続方式に関して幾つかのケースを想定して記述を行う。また、ネットワークが介在する際の情報交換における個人情報保護とネットワークセキュリティは考え方の視点が異なるため、それぞれの考え方について記述する。　なお、可搬媒体や紙を用いて情報を搬送する場合は、付則1及び2を参照願いたい。B−1．医療機関等における留意事項　ここでは4章の「電子的な医療情報を扱う際の責任のあり方　4，2委託と提供における責任分界点について」で述べた責任の内、ネットワークを通じて診療情報等を含む医療情報を伝送する場合の医療機関等における留意事項を整理する。　まず、医療機関等で強く意識しなくてはならないことは、情報を伝送するまでの医療情報の管理責任は送信元の医療機関等にあるということである。これは、情報の送信元である医療機関等から、情報が通信事業者の提供するネットワークを通じ、適切に送信先の機関に受け渡しされるまでの一連の流れ全般において適用される。　ただし、誤解のないように整理しておくべきことは、ここでいう管理責任とは電子的に記載されている情報の内容に対して負うべきものでありその記載内容や記載者の正当性の保持（真正性の確保）のことを指す。つまり、後述する「B・2．選択すべきネットワークのセキュリティの考え方」とは対処すべき方法が異なる。例えば、同じ「暗号化」を施す処置としても、ここで述べている暗号化とは、医療情報そのものに対する暗号化を施す等し55て、仮に送信元から送信先への通信経路上で通信データの盗聴があっても第三者がその情報を判読できないようにしておく処置のことを指す。また、改ざん検知を行うために電子署名を付与することも対策のひとつである。このような情報の内容に対するセキュリティのことをオブジェクト・セキュリティと呼ぶことがある。一方、「B・2．選択すべきネットワークセキュリティの考え方」で述べる暗号化とはネットワーク回線の経路の暗号化であり、情報の伝送途中で情報を盗み見られない処置を施すことを指す。このような画線上の情報に対するセキュリティのことをチャネル・セキュリティと呼ぶことがある。　このような視点から見れば、医療機関等において情報を送信しようとする場合には、その情報を適切に保護する責任が発生し、次のような点に留意する必要がある。�@「盗聴」の危険性に対する対応　ネットワークを通じて情報を伝送する場合には、この盗聴に最も留意しなくてはならない。盗聴は様々な局面で発生する。例えば、ネットワークの伝送途中で仮想的な迂回路を形成して情報を盗み取ったり、ネットワーク機器に物理的な機材を取り付けて盗み取る等、明らかな犯罪行為であり、必ずしも医療機関等の責任といえない事例も想定される。一方、ネットワーク機材の不適切な設定により、意図しない情報漏えいや誤送信等も想定され、このような揚合には医療機関等における責任が発生する事例も考えられる。　このように様々な事例が考えられる中で、医療機関等においては、万が一、伝送途中で情報が盗み取られたり、意図しない情報漏えいや誤送信等が発生した場合でも、医療情報を保護するために適切な処置を取る必要がある。そのひとつの方法として医療情報の暗号化が考えられる。ここでいう暗号化とは、先に例示した情報そのものの暗号化（オブジェ．クト・セキュリティ）のことを指している。　どの酷な暗号化を施すか、また、どのタイミングで暗号化を施すかについては伝送しようとする情報の機密度や医療機関等で構築している情報システムの運用方法によって異なるため、ガイドラインにおいて一概に規定することは困難ではあるが、少なくとも情報を伝送し、医療機関等の設備から情報が送出される段階においては暗号化されていることが望ましい。　この盗聴防止については、例えばリモートログインによる保守を実施するような時も同様である。その場合、医療機関等は上記のような留意点を保守委託事業者等に確認し、監督する責任を負う。�A「改ざん」の危険性への対応　ネットワークを通じて情報を伝送する場合には、正当な内容を送信先に伝えなければならない。情報を暗号化して伝送する場合には改ざんへの危険性は軽減するが、通信経路上の障害等により意図的・非意図的要因に係わらず、データが改変されてしまう可能性があることは認識しておく必要がある。また、後述する「B・2．選択すべきネットワークセキュ56，リティの考え方」のネットワークの構成によっては、ネットワーク自体に情報の秘匿化機能が不十分な場合もあり、改ざんに対する対処は確実に実施しておく必要がある。なお、改ざんを検知するための方法としては、電子署名を用いる等が想定される。�B「なりすまし」の危険性への対応　ネットワークを通じて情報を伝送する場合、情報を送ろうとする医療機関等は、送信先の機関が確かに意図した相手であるかを確認しなくてはならない。逆に、情報の受け手となる送信先の機関は、その情報の送信元の医療機関等が確かに通信しようとする相手なのか、また、送られて来た情報が確かに送信元の医療機関等の情報であるかを確認しなくてはならない。これは、ネットワークが非対面による情報伝達手段であることに起因するものである。　そのため、例えば通信の起点と終点の機関を適切に識別するために、公開鍵方式や共有鍵方式等の確立された認証の仕組みを用いてネットワークに入る前と出た後で相互に認証する等の対応を取ることが考えられる。また、改ざん防止と併せて、送信元が正当な送信元であることを確認するために、医療情報等に対して電子署名を組み合わせることも考えられる。　また、上記の危険性がサイバー攻撃による場合の対応は「6．10　災害等の非常時の対応」を参照されたい。B・2．選択すべきネットワークのセキュリティの考え方　「B・1，医療機関等における留意事項」では主に情報内容が脅威に対応するオブジェクト・セキュリティについて解説したが、ここでは通信経路上での脅威への対応であるチャネル・セキュリティについて解説する。　ネットワークを介して外部と医療情報を交換する場合の選択すべきネットワークのセキュリティについては、責任分界点を明確にした上で、医療機関における留意事項とは異なる視点で考え方を整理する必要がある。ここでいうネットワークとは、医療機関等の情報送信元の機関の外部ネットワーク接続点から、情報を受信する機関の外部ネットワーク接続点までや、業務の必要性から並びに患者からのアクセスを許可する等、外部から医療機関等の情報システムにアクセスする接続点までのことを指し、医療機関等の内部で構成されるLANは対象とならない。ただし、4章「電子的な医療情報を扱う際の責任のあり方　4．2責任分界点について」でも触れた通り、接続詞の医療機関等のネットワーク構成や経路設計によって意図しない情報漏えいが起こる可能性については留意をし、確認をする責務がある。　ネットワークを介して外部と医療情報を交換する際のネットワークを構成する場合、まず、医療機関等としては交換しようとする情報の機密度の整理をする必要がある。基本的に医療情報をやり取りする場合、確実なセキュリティ対策は必須であるが、例えば、予約57システムが扱う再診予約情報の様な機密度の高くない情報に対して過度のセキュリティ対策を施すと、高コスト化や現実的でない運用を招く結果となる。つまり、情報セキュリティに対する分析を行った上で、コスト・運用に対して適切なネットワークを選択する必要がある。この整理を実施した上で、ネットワークにおけるセキュリティの責任分界点がネットワークを提供する事業者となるか、医療機関等になるか、もしくは分担となるかを契約等で明らかにする必要がある。その際の考え方としては、大きく次の2っに類型化される。・回線事業者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担保する場合　回線事業者とオンラインサービス提供事業者が提供するネットワークサービスの内、これらの事業者がネットワーク上のセキュリティを担保した形で提供するネットワーク接続形態であり、多くは後述するクローズドなネッ．トワーク接続である。また、現在はオープンなネットワーク接続であっても、Internet−VPNサービスのような通信経路が暗号化されたネットワークとして通信事業者が提供するサービスも存在する。　このようなネットワークの揚合、通信経路上におけるセキュリティに対して医療機関等は管理責任の大部分をこれらの事業者に委託できる。もちろん自らの医療機関等においては、善管注意義務を払い、組織的・物理的・技術的・人的安全管理等の規程に則り自医療機関等のシステムの安全管理を確認しなくてはならない。・回線自酌者とオンラインサービス提供事業者がネットワーク経路上のセキュリティを担保しない場合　例えば、インターネットを用いて医療機関等同士が同意の上、ネットワーク接続機器を導入して双方を接続する方式が考えられる。この揚合、ネットワーク上のセキュリティに対して回線事業者とオンラインサービス提供事業者は責任を負わない。そのため、上述の安全管理に加え、導入したネットワーク接続機器の適切な管理、通信経路の適切な暗号化等の対策を施．さなくてはならず、ネットワークに対する正確な知識のない者が安易にネットワークを構築し、医療情報等を脅威にさらさないように万全の対策を実施する必要がある。　そのため、例えば情報の送信元と送信先に設置される機器や医療機関内に設置されている情報端末、端末に導入されている機能、端末の利用者等を確実に確認する手段を確立したり、情報をやり取りする機関同士での情報の取り扱いに関する契約の締結、脅威が発生した際に備えて、通信事業者にネットワーク経路上のセキ・ユリティを委託する場合よりも厳密な運用管理規程の作成、専任の担当者の設置等を考慮しなくてはならない。このように、医療機関等において医療情報をネットワークを通じて交換しようとする揚58合には、提供サービス形態の視点から責任分界点のあり方を理解した上でネットワークを選定する必要がある。また、選択するセキュリティ技術の特性を理解し、リスクめ受容範囲を認識した上で、必要に応じて説明責任の観点から患者等にもそのリスクを説明する必要がある。　ネットワークの提供サービスの形態は様々存在するため、以降では幾つかのケースを想定して留意点を述べる。　また、想定するケースの中でも、携帯電話・PHSや可搬型コンピュータ等のいわゆるモバイル端末等を使って医療機関等の外部から接続する場合は、利用するモバイル端末とネットワークの接続サービス及びその組み合わせによって複数の接続形態が存在するため、これらについては特に「皿　モバイル端末等を使って医療機関等の外部から接続する場合」を設けて考え方を整理している。1．クローズドなネットワークで接続する場合　ここで述べるクローズドなネットワークとは、業務に特化された専用のネットワーク網のことを指す。この接続の場合、いわゆるインターネットには接続されていないネットワーク網として利用されているものと定義する。このようなネットワークを提供する接続形式としては、「�@専用線」、「�A公衆網」、「�B閉域IP通信網」がある。　これらのネットワークは基本的にインターネットに接続されないため、通信上における「盗聴」、「侵入」、「改ざん」、「妨害」の危険性は比較的低い。ただし、「B−1．医療機関等における留意事項」で述べた物理的手法による情報の盗聴の危険性は必ずしも否定できないため、伝送しようとする情報自体の暗号化については考慮が必要である。また、ウイルス対策ソフトのパターン定義ファイルやOSのセキュリティ・パッチ等を適切に適用し、コンピュータシステムの安全性確保にも配慮が必要である。　以下、それぞれの接続方式について特長を述べる。、�@専用線で接続されている場合　専用線接続とは、2地点間においてネットワーク品質を保ちつつ、常に接続されている契約機関専用のネットワーク接続である。通信事業者によってネットワークの品質と通信速度（「帯域」という）等が保証されているため、拠点間を常時接続し大量の情報や容量の大きな情報を伝送するよ’､な場含に活用される。　ただし、品質は高いといえるが、ネットワークの接続形態としては拡張性が乏しく、かつ、一般的に高コストの接続形態であるため、その導入にあたってはやり取りされる情報の重要性と情報の量等の兼ね合いを見極める必要もある。59医療機関等（送信元》　＿＿＿＿一一一一一一一一一一一一一一一一一一一一≒〉穐，一＿＿＿葺盤＿＿＿獅譜医療機関等（送信先〉　　β7篇　』⊃1　　●　．　　　　　　　　　　区図B・2�@　専用線で接続されている場合�A公衆網で接続されている場含　公衆網とはISDN（lntegrated　Services　Digital　Network）やダイアルアップ接続等、交換機を介した公衆回線を使って接続する接続形態のことを指す。　ただし、ここで想定する接続はインターネットサービスプロバイダ（以下、ISP）に接続する接続方法ではなく、情報の送信元が送信先に電話番号を指定して直接接続する方式である。ISPを介して接続する揚合は、ISPから先がいわゆるインターネット接続となるため、満たすべき要件としては後述する「H，オープンなネットワークで接続する場合Jを適用する。　この接続形態の場合、接続先に直接ダイアルしてネットワーク接続を確立するため、ネットワーク接続を確立する前に電話番号を確認する等の仕組みを導入すれば、確実に接続先と通信ができる。　一方で、電話番号を確認する仕組みを用いなかったことによる誤接続、誤送信のリスクや専用線と同様で拡張性が乏しいこと、また、現在のブロードバンド接続と比べ通信速度が遅いため大量の情報もしくは画像等の容量の大きな情報の送信には不向きであるため、適用範囲を適切に見定める必要がある。医療機関等（送信元）　　　　　　　　　公衆網．搬署額響：鷺：擦1影：提1　　　　　　　医療機関等（送信先）、F、　　ISDN　　ダイアルア。ブμ　　　　障’勝冒　　　　坦＿，穿〕図B−2�A　公衆網で接続されている揚合�B閉域IP通信網で接続されている場合　ここで定義する閉域IP通信網とは、通信事業者が保有する広域ネットワーク網と医療機関等に設置されている通信機器とを接続する通信回線が他のネットワークサービス等と共用されていない接続方式を言う。このような接続サービスを本ガイドラインではIP・VPN（lnternet　Protρco1−Vhltual　Private　Network）と呼び、クローズドなネットワークとして60取り扱う。これに適合しない接続形態はオープンなネットワーク接続とする。主な利用形態としては、企業間における本店・支店間での情報共有網を構築する際に、遠隔地も含めた企業内LANのように利用され、責任主体が単一のものとして活用されることが多い。　この接続方式は、専用線による接続よりも低コストで導入することができる。また、帯域も契約形態やサービスの種類によっては確保できるため、大量の情報や容量の大きな情報を伝送することが可能である。医療機関等（送信元》　，．’　ロ・．ﾕ禦電医燦機関等（送信先）図B・2�B・a　単一の通信事業者が提供する閉域ネットワークで接続されている場合医療機関等（送信元）医療機関等（送信先）藝函図B・2�B・b　中間で複数の閉域ネットワークが相互接続して接続されている揚合　以上の3つのクローズドなネットワークの接続では、クローズドなネットワーク内では外部から侵入される可能性はなく、その意味では安全性は高い。また異なる通信事業者のクローズドなネットワーク同士が接続点を介して相互に接続されている形態も存在し得る。接続部を介して相互に接続される場合、送信元の情報を送信先に送り届けるために、一旦、送信される情報の宛先を接続点で解釈したり新たな情報を付加したりする場合がある。この際、偶発的に情報の中身が漏示する可能性がないとは言えない。電気通信事業法があり、万が一偶発的に漏示してもそれ以上の拡散は考えられないが、医療従事者の守秘義務の観点からは避けなければならない。そのほか、医療機関等から閉域IP通信網に接続する点等、一般に責任分界点上では安全性確保の程度が変化することがあり、特段の注意が必要である。　これらの接続サービスでは、一般的に送られる情報そのものに対する暗号化は施されていない。そのため、クローズドなネットワークを選択した場合であっても、「B・1．医療機関等における留意事項」に則り、送り届ける情報そのものを暗号化して内容が判読できないようにし、改ざんを検知可能な仕組みを導入する等の措置を取る必要がある。61皿．オープンなネットワrクで接続されている場合　いわゆるインターネットによる接続形態である。現在のブロードバンドの普及状況から、オープンなネットワークを用いることで導入コストを削減したり、広範な地域医療連携の仕組みを構築したりする等、その利用範囲が拡大して行くことが考えられる。この場合、通信経路上では、「盗聴」、「侵入」、「改ざん」、「妨害」等の様々な脅威が存在するため、十分なセキュリティ対策を実施することが必須である。また、医療情報そのものの暗号化の対策を取らなければならない。すなわち、オブジェクト・セキュリティの考え方に沿った対策を施す必要がある。　ただし、B・2の冒頭で述べたように、オープンなネットワークで接続する揚合であっても、回線事業者とオンラインサービス提供事業者がこれらの脅威の対策のためネットワーク経路上のセキュリティを担保した形態でサービス提供することもある。医療機関等がこのようなサービスを利用する場合は、通信経路上の管理責任の大部分をこれらの事業者に委託できる。そのため、契約等で管理責任の分界点を明確にした上で利用することも可能である。　一方で、医療機関等が独自にオープンなネットワークを用いて外部と個人情報を含む医療情報を交換する場合は、管理責任のほとんどは医療機関等に委ねられるため、医療機関等の判断で導入する必要がある。また、技術的な安全性について自らの責任において担保しなくてはならないことを意味し、その点に留意する必要がある。　オープンなネットワーク接続を用いる場合、ネットワーク経路上のセキ・ユリティの考え方は、「OSI（Open　Systems　lnterconnection）階層モデル※」で定義される7階層のうち、どこの階層でセキュリティを担保するかによって異なってくる。OSI階層モデルを基本としたネットワーク経路上のセキュリティの詳細については「「医療情報システムの安全管理に関するガイドライン」の実装事例に関する報告書（保健・医療・福祉情報セキコ．アネットワーク基盤普及促進コンソーシアム；HEASNET）；平成19年2月」が参考になる。※OSI階層モデル（Open　Systβm　Interconnectio11）　開放型システム問相互接続のことで、異種間接続を実現する国際標準のプロトコル。7層第6層アプリケーション層プレゼンテーション層　F丁PやMail等のサービスをユーザに提供データを人に分かる形式、通信に逼しな形武に交換［一齋引逓r……　『一：隔ヲ」恵一一一一一『一［二＝＝＝璽：出爪の磁と撒に1判而；禰「一『一一　　一［＝二目蚕＝＝　　　　　トランスポート　　　　　　　　　　　データ郁嫉に届ける為に蜆定されている僑　第3賑　　　　　　　　ネットワーク晒　　　　　　　　　　　　　　アドレス管理と穏路の選択ための随　　2　　　　　　　　デー1ンク　　　　　　　　　　　物理的通信行路の確立するために規定されている層　第1層　　　　　　　　物理層　　　　　　　ビットデータを電気的．初理的に変換。搬器の形掛殉性を親定している層　例えば、SSL−VPNを用いる場合、5階層目の「セッション層」と言われる部分で経路の暗号化手続きがなされるため、正しく経路が暗号化されれば問題ないが、経路を暗号化する過程で盗聴され、適切でない経路を構築されるリスクが内在する。一方、IPSecを用いる62場合は、2階層目もしくは3階層目の「ネットワーク層」と言われる部分より下位の層で経路の暗号化手続きがなされるため、SSL・VPNよりは危険度が低いが、経路を暗号化するための暗号鍵の取り交しにIK：E（lntemet　Kley　Exchange）といわれる標準的手順を組み合わせる等して、確実にその安全性を確保する必要がある。　このように、オープンなネットワーク接続を利用する場合、様々なセキュリティ技術が存在し、内在するリスクも用いる技術によって異なることから、利用する医療機関等においては導入時において十分な検討を行い、リスクの受容範囲を見定める必要がある。多くの場合、ネットワーク導入時に業者等に委託をするが、その際には、リスクの説明を求め、理解しておくことも必要である。　医療機関等（送信元）　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　医療機関等（送信先）　　蟹、’　1‘　　　　　　　　　　　　　．　’．F．　　一．．　　　　　　　　　　　　　．、．．’霞．・愚禦1．．』卜インターネット講麺蕊図B・2一�C　オーブンネットワークで接続されている場合皿．モバイル端末等を使って医療機関等の外部から接続する場合　ここでは、携帯電話・PHSや可搬型コンピュータ等の、いわゆるモバイル端末を用いて、医療機関の外部から医療機関内部のネットワークに接続する場合のセキュリティ要件を整理しておく。　外部からの接続については、「6，8情報システムの改造と保守jで述べた保守用途でのアクセス、医療機関の職員による業務上のアクセス、さらには本章「B・3患者等に診療情報等を提供する場合のネットワークに関する考え方」で述べる患者等からのアクセス等、さまざまなケースが想定される。　従って、実際の接続において利用されるモバイル端末とネットワークの接続サービス及びそれらの組み合わせが、本章で説明する接続形態のどれに該当するかを明確に識別することが重要になる。　外部から医療機関の内部ネットワークに接続する場合、現状で利用可能な接続形態の鋳轍図を図B−2・�Dに示す。63医療機関の内部ネットワーククセス�@�Aアクセス�B4�Dアクセス67�G�Hイントポイントポイント匡・いトワ（IPN）ンタネット公、網帯電話・HS網�G�H�@�B�E�F�C�A　�D図B・2�D　モバイル環境における接続形態　図B・2�Dに示したよ’うに、接続形態は下記の3つの系統に類型化できる。（括弧内の丸数字はそれぞれ図B・2�Dと対応する）1）公衆網（電話網）を経由して直接ダイアルアップする場合（�@、�A）2）インターネットを経由して接続する場合（�B、�C、�D）3）閉域ネットワーク（IP−VPN網）を経由して接続する場合（�E、�F、�G、�H）　ここでは、本章ゐ「1．クローズドなネットワークで接続する場合」と「H．オープンなネットワークで接続する揚合」で説明したどのケースに該当するかを示し、それぞれのケースにおけるセキュリティ上の留意点をまとめる。641）公衆網（電話網）を経由して直接ダイアルアップする場合医療機関の内部ネットワークアクセス�@　�Aポイント柔穿鋒○�@公．網．↑　「　　．�eノ冒1図B・2・�Eインターネット閉域ネット　ワーク（IP−VPN網）．編譲　　　　　　　　　　霧片。モバイル環境における接続形態（公衆網経由）　�@は自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話線に接続し、医療機関内に設けられたアクセスポイントに直接ダイアルアップするケースである。　�Aは�@における電話回線の代わりに、携帯電話・PHSやその搬送波を利用する通信用カード等をモバイル端末に装着して携帯電話・PHS網に接続ケースである。�@と�Aは携帯電話・PHS網を経由するかどうかの違いがある。　いずれもrI．クローズドなネットワークで接続する場合」における「�A公衆網で接続されている揚合」に相当するため、セキュリティ的な要件は、そこでの記述を適用すること。すべてクローズなネットワークを経由するため、比較的安全性は高い。652）インターネットを経由して接続する場合医療機関の内部ネットワーク柔罧○　　ロ犠動．　　　男図B−2一�F公衆網アウセス�Bポイントインタ4�D吹ネット域ワ　　密閉仲　　　　　　　　　　　＼無線LAN炉　踵ド懲ζ．　　　　　　　　　　　　　　　　　　　　　　　�Dモバイル環境における接続形態（インターネット経由）　�Bは自宅やホテル等、通常の電話回線のある場所で、モバイル端末を電話線に接続してインターネットのサービスプロバイダのアクセスポイントにダイアルアップし、インターネット経由で医療機関のアクセスポイント接続するケースである。　�Cは�Bにおける電話回線の代わりに、自宅やホテル等インターネットへの接続インタフェースのあるところでLANを使って接続するケースである。LANとして有線のLANの代わりに無線LANを利用するケースもある。いわゆる公衆無線LANを利用した接続もこの形態に含まれる。　�Dは携帯電話・PHS網を経由して、携帯電話・PHS等のサービス提供会社の提供するサービスを利用してインターネットへ接続するケースである。　�Bから�Dのいずれのケースも「H．オープンなネットワークで接続されている場合」に相当する。従って、セキュリティ的な要件は、そこでの記述を適用すること。オープンなネットワークを経由するので、「B−1医療機関等における留意事項」で述べたオブジェクト・セキュリティとチャネル・セキュリティを担保するための対策が必要である。　具体的には、モバイル端末として携帯電話・PHS機や、より高機能な端末装置（いわゆるスマートフォン等）を利用する場合には、その端末でSSLITLSが利用できるのか、接続経路にIPSecとII（Eが適用されているのか、等のサービス内容を確認する必要がある。　なお、これらのケースは、いずれも操作者が自分のモバイル端末を用いて接続することを想定しているが、いわゆるネットカフェ等の備え付けの端末を利用して医療機関内の惰報にアクセスするケースも考えられる。このようなアクセス方法はリスクが大きい。66　医療機関が組織の方針として、このようなアクセス形態を認めるかどうかについては、慎重な検討が必要である。3）閉域ネットワークを経由して接続する場合医療機関の内部ネットワーク蒋；蒼○公衆網柔罧○インターネット．アクセス6ポイント犀7�G�H（1畝NトΦ�E�F図B・2・�G　モバイル環境における接続形態（閉域ネットワーク経由）　�Eと�Fはいずれも自宅やホテル等、通常の電話回線のある揚所で、モバイル端末を電話線に接続して閉域ネットワークのサービスプロバイダのアクセスポイントにダイアルアップし、閉域ネットワーク経由で医療機関のアクセスポイント接続するケースである。　�Eは�Fとよく似ているが、�Eがダイアルアップする際に一度オープンなネットワーク（インターネット）を提供するプロバイダを経由するのに対して、�Fでは閉域ネットワークを提供するプロバイダに直接ダイアルアップするという違いがある。　�Gは�Eにおける電話回線の代わりに、自宅やホテル等インターネットへの接続インタフェースのあるところでLANを使って接続するケースである。このケースのバリエーションとして、LANとして有線のLANの代わりに無線LANを利用するケースもあり、いわゆる公衆無線LAN等もこのケースに含まれる。　�Hは携帯電話・PHS網を経由して、閉域ネットワークへ接続するケースである。この場合の携帯電話・PHS網から閉域ネットワークへの接続は、携帯電話・PHSサービス提供会社によって提供されるサービスである。　いずれも「1．クローズドなネットワークで接続する揚合」に膝ける「�B閉域IP通信網r　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　くで接続されている揚合」に相当するため、セキュリティ的な要件は、そこでの記述を適用すること。クローズなネットワークを経由するため、比較的安全性は高い。67　ただし、�Eと�Gのケースでは、閉域ネットワークに到達するまでにオープンなネットワーク（インターネット）を経由するため、サービス提供者によってはこの間でのチャネル・セキュリティが確保されないこともありうる。チャネル・セキュリティの確保を閉域ネットワークの採用に期待してネットワークを構成する揚合には、事前にサービス提供者との契約をよく確認して、チャネル・セキュリティが確実に確保されるようにしておく必要がある。　なお、ここで述べたようなモバイル接続形態に関連するセキュリティ要件に加え、医療機関の外部で情報にアクセスするという行為自体に特有のリスクが存在する。　例えば、機密情報が格納されたモバイル端末の盗難や紛失等の管理面のリスク、さらには公共の場所で情報を閲覧することによる他者からの窃視等による機密漏えいのリスク等である。　これについては「6．9情報及び情報機器の持ち出しについて」に詳細を記述したので、参照すること。B−3従業者による外部からのアクセスに関する考え方　医療機関等の職員がテレワークを含めて自宅等から医療情報システムへのアクセスすることを許可することもあり得る。このような場合のネットワークに関わる安全管理の要件はすでに述べたが、アクセスに用いるPC等の機器の安全管理も重要であり、私物のPCのような非管理端末であっても、一定の安全管理が可能な技術的対策を講じられなければならない。加えて、外部からのアクセスに用いる機器の安全管理を運用管理規程で定めることは重要ではあるが、考慮すべきことが3点ある。�@PC等と言ってもその安全管理対策を確認するためには一定の知識と技能が必要で、職　　員にその知識と技能を要求することは難しいこと。�A運用管理規程で定めたことが確実に実施されていることを説明するためには適切な運　　用の点検と監査が必要であるが、外部からのアクセスの状況を点検、監査することは　　通常は困難なこと。�B　医療機関等の管理が及ばない私物のPCや、極端な場合は不特定多数の人が使用する　　PCを使用する融合はもちろん、医療機関等の管理下にある機器を必要に応じて使用す　　る場合であっても、異なる環境で使用していれば想定外の影響を受ける可能性がある　　こと。　従って、通常は行うべきではないが、医師不足等に伴う医療従事者の過剰労働等に対応するために、やむを得ず行う場合は、PCの作業環境内に仮想的に安全管理された環境をVPN技術と組み合わせて実現する仮想デスクトップのような技術が普及しており、これらの導入を検討することが重要であるとともに、運用等の要件にも相当な厳しさが求められ68る。B−4．患者等に診療情報等を提供する場合のネットワークに関する考え方　診療情報等の開示が進む中、ネットワークを介して患者（または家族等）に診療情報等を提供する、もしくは医療機関内の診療情報等を閲覧させる可能腔も出てきた。本ガイドラインは、医療機関等の間における医療情報の交換を想定しているが、患者に対する情報提供も十分想定される状況にある。ここではその際の考え方について触れる。　ここでの考え方の原則は、医療機関等が患者との同意の上で、自ら実施して患者等に情報を提供する場合であり、診療録及び診療諸記録の外部保存を受託する事業者が独自に情報提供を行うことはあってはならない。　ネットワークを介して患者等に診療情報等を提供する場合、第一に意識しておかなければならないことは、情報を閲覧する患者等のセキュリティ知識と環境に大きな差があるということである。また、一旦情報を提供すれば、その責任の所在は医療機上等ではなく、患者等にも発生する。しかし、セキュリティ知識に大きな差がある以上、情報を提供する医療機関等が患者等の納得が行くまで十分に危険性を説明し、その提供の目的を明確にする責任があり、説明が不足している中で万が一情報漏えい等の事故が起きた場合は、その責任を逃れることはできないことを認識しなくてはならない。　また、今まで述べてきたような専用線等のネットワーク接続形態で患者等に情報を提供することは、患者等が自宅に専用線を敷設する必要が生じるため現実的ではなく、提供に用いるネットワークとしては、一般的にはオープンなネットワークを介することになる。この場合、盗聴等の危険性は極めて高く、かつ、その危険を回避する術を患者等に付託することも難しい。　医療機関等における基本的な留意事項は、既に4章やB・1で述べられているが、オープンなネットワーク接続であるため利活用と安全面両者を考慮したセキュリティ対策が必須である。特に、患者等に情報を公開しているコンピュータシステムを通じて、医療機関等の内部のシステムに不正な侵入等が起こらないように、システムやアプリケーションを切り分けしておく必要がある。そのため、ファイアウォール、アクセス監視、通信のSSL暗号化、PKI個人認証等の技術を用いる必要がある。　このように、患者等に情報を提供する場合には、ネットワークのセキュリティ対策のみならず、医療機関等内部の情報システムのセキュリティ対策、情報の主体者となる患者等へ危険性や提供目的の納得できる説明、また非ITに関わる各種の法的根拠等も含めた幅広い対策を立て、それぞれの責任を明確にした上で実施しなくてはならない。1．ネットワーク経路でのメッセージ挿入、ウイルス混入等の改ざんを防止する対策　　をとること。69　　施設問の経路上においてクラッカーによるパスワード盗聴、本文の盗聴を防止す　　る対策をとること。　　セッション乗っ取り、IPアドレス詐称等のなりすましを防止する対策をとること。　　上記を満たす対策として、例えばIPSecとIKEを利用することによりセキュアな　　通信路を確保することがあげられる。　　チャネル・セキュリティの確保を閉域ネットワークの採用に期待してネットワー　　クを構成する場合には、選択するサービスの閉域性の範囲を事業者に確認するこ　　と。2，データ送信元と送信先での、拠点の出入り口・使用機器・使用機器上の機能単位・　　利用者等の必要な単位で、相手の確認を行う必要がある。採用する通信方式や運　　用管理規程により、採用する認証手段を決めること。認証手段としてはPKIによ　　る認証、Kerberosのような鍵配布、事前配布された共通鍵の利用、ワンタイムパ　　スワード等の容易に解読されない方法を用いるのが望ましい。3．施設内において、正規利用者へのなりすまし、許可機器へのなりすましを防ぐ対　　策をとること。これに関しては、医療情報の安全管理に関するガイドライン「6．5　　技術的安全対策」で包括的に述べているので、それを参照すること。4，ルータ等のネットワーク機器は、安全性が確認できる機器を利用し、施設内のル　　ータを経由して異なる施設問を結ぶVPNの間で送受信ができないように経路設　　定されていること。安全性が確認できる機器とは、例えば、ISO15408で規定され　　るセキュリティターゲットもしくはそれに類するセキュリティ対策が規定された　　文書が本ガイドラインに適合していることを確認できるものをいう。5，送信元と相手先の当事者間で当該情報そのものに対する暗号化等のセキュリティ　　対策を実施すること。たとえば、SSL！rLSの利用、　SIMIMEの利用、ファイルに　　対する暗号化等の対策が考えられる。その際、暗号化の鍵については電子政府推　　奨暗号のものを使用すること。6．医療機関等の間の情報通信には、医療機関等だけでなく、通信事業者やシステム　　インテグレータ、運用委託事業者、遠隔保守を行う機器保守会社等多くの組織が　　関連する。　　そのため、次の事項について、これら関連組織の責任分界点、責任の所在を契約　　書等で明確にすること。・診療情報等を含む医療情報を、送信先の医療機関等に送信するタイミングと一　連の情報交換に関わる操作を開始する動作の決定・送信元の医療機関等がネットワークに接続できない場合の対処・送信先の医療機関等がネットワークに接続できなかった場合の対処・ネットワークの経路途中が不通または著しい遅延の場合の対処70・送信先の医療機関等が受け取った保存情報を正しく受信できなかった場合の対　処・伝送情報の暗号化に不具合があった場合の対処・送信元の医療機関等と送信先の医療機関等の認証に不具合があった場合の対処・障害が起こった場合に障害部位を切り分ける責任・送信元の医療機関等または送信先の医療機関等が情報交換を中止する場合の対　処また、医療機関内においても次の事項において契約や運用管理規程等で定めておくこと。　　・通信機器、暗号化装置、・認証装置等の管理責任の明確化。外部事業者へ管理を　　　委託する揚合は、責任分界点も含めた整理と契約の締結。　　・患者等に対する説明責任の明確化。　　・事故発生時における復旧作業・他施設やベンダとの連絡に当たる専任の管理者　　　の設置。　　・交換した医療情報等に対する管理責任及び事後責任の明確化。　　　個人情報の取扱いに関して患者から照会等があった場合の送信元、送信先双方　　　の医療機関等への連絡に関する事項、またその場合の個人情報の取扱いに関す　　　る秘密事項。7．　リモートメンテナンスを実施する場合は、必要に応じて適切なアクセスポイント　　の設定、プロトコルの限定、アクセス権限管理等を行って不必要なログインを防　　止すること。　　また、メンテナンス自体は「6，8情報システムの改造と保守」を参照すること。8．回線事業者やオンラインサービス提供事業者と契約を締結する際には、脅威に対　　する管理責任の範囲や回線の可用性等の品質に関して問題がないか確認すること。　　また上記i及び4を満たしていることを確認すること。9．患者に情報を閲覧させる場合、情報を公開しているコンピュータシステムを通じ　　て、医療機関等の内部のシステムに不正な侵入等が起こらないように、システム　　やアプリケーションを切り分けし、ファイアウォール、アクセス監視、通信のSSL　　暗号化、PKI個人認証等の技術を用いた対策を実施すること。　　また、情報の主体者となる患者等へ危険性や提供目的の納得できる説明を実施し、　　ITに係る以外の法的根拠等も含めた幅広い対策を立て、それぞれの責任を明確に　　すること。711．やむを得ず、従業者による外部からのアクセスを許可する揚合は、PCの作業環境　　内に仮想的に安全管理された環境をVPN技術と組み合わせて実現する仮想デス　　クトップのような技術を用いるとともに運用等の要件を設定すること。726．12　法令で定められた記名・押印を電子署名で行うことについて　「電子署名」とは、電磁的記録（電子的方式、磁気的方式その他人の知覚によっては認識することができない方式で作られる記録であって、電子計算機による情報処理の用に供されるものをいう。以下同じ。）に記録することができる情報について行われる措置であって、次の要件のいずれにも該当するものをいう。　一　当該情報が当該措置を行った者の作成に係るものであることを示すためのもので　　あること。　二　当該情報について改変が行われていないかどうかを確認することができるもので　　あること。（電子署名及び認証業務に関する法律（平成12年法律第102号）　第2条1項）　平成11年4月の「法令に保存義務が規定されている診療録及び診療諸記録の電子媒体による保存に関する通知」においては、法令で署名または記名・押印が義務付けられた文書等は、「電子署名及び認証業務に関する法律」（以下「電子署名法」という。）が未整備の状態であったために対象外とされていた。　しかし、平成12年5月に電子署名法が成立し、また、e一文書法の対象範囲となる医療関係文書等として、e一文書法省令において指定された文書等においては、「A．制度上の要求事項」に示した電子署名によって、記名・押印にかわり電子署名を施すことで、作成・保存が可能となった。　ただし、医療に係る文書等では一定期間、署名を信頼性を持って検証できることが必要である。電子署名は紙媒体への署名や記名・押印と異なり、「A．制度上の要求事項」の一、二は厳密に検証することが可能である反面、電子証明書套の有効期限が過ぎたり失効させた場合は検証ができないという特徴がある。さらに、電子署名の技術的な基礎となっている暗号技術は、解読法やコンピュータの演算速度の進歩につれて次第に脆弱化が進み、中長期的にはより強固な暗号アルゴリズムへ移行することも求められる。例えば現在、電子署名に一般的に用いられている暗号方式のRSA　1024bitや、ハッシュ関数のSHA1は、政府機関の情報システムからの移行スジュールが決まっており、2008年4月の情報セキュリティ政策会議が決定した「政府機関の情報システムにおいて使用されている暗号アルゴリズムSHA1及びRSA1024に関わる移行指針」によれば、2014年度以降、　RSA　2048bitやSHA2等へ移行される予定となっている，　従って、電子署名を付与する際はこのような点を考慮し、電子証明書の有効期間や失効、また暗号アルゴリズムの脆弱化の有無によらず、法定保存期間等の一定の期間、電子署名の検証が継続できる必要がある。また、対象文書は行政の監視等の対象であり、施した電73子署名が行政機関等によっても検証できる必要がある。近年、デジタルタイムスタンプ技術を利用した長期署名方式の標準化が進み、長期的な署名検証の継続が可能となり、JIS規格としても制定された（JIS　X　509212008　CMS利用電子署名（CAdES）の長期署名プロファイル、JIS　X　5093：2008　XML署名利用電子署名（XAdES）の長期署名プロファイル）。　長期署名方式では、下記により、署名検証の継続を可能としている。（1）署名に付与するタイムスタンプ．により署名時刻を担保する（署名に付与したタイムス　　タンプ時刻以前にその署名が存在していたことを証明すること）。（2）署名当時の検証情報（関連する証明書や失効情報等）を保管する。（3）署名対象データ、署名値、検証情報の全体にタイムスタンプを付し、より強固な暗号　　アルゴリズムで全体を保護する。　医療情報の保存期間は5年以上の長期に渡るものも有り、システム更新や検証システムの互換性等の観点からも、標準技術を用いることが望ましい。従って、例えば、前述の標準技術を用い、必要な期間、電子署名の検証を継続して行うことが出来るようにすることが重要である。　法令で署名または記名・押印が義務付けられた文書等において、記名・押印を電子署名に代える場合、以下の条件を満たす電子署名を行う必要がある。（1）厚生労働省の定める準拠性監査基準を満たす保健医療福祉分野PK1認証局もしくは　　認定特定認証事業者等の発行する電子証明書を用いて電子署名を施すこと　　1．保健医療福祉分野PKI認証局については、電子証明書内に医師等の保健医療福　　　　祉に係る資格が格納された認証基盤として構築されたものである。保健医療福祉　　　　分野において国家資格を証明しなくてはならない文書等への署名は、この保健医　　　　療福祉分野PK工認証局の発行する電子署名を活用するのが望ましい。　　　　ただし、当該電子署名を検証しなければならない者すべてが、国家資格を含めた　　　　電子署名の検証が正しくできることが必要である。　　2．電子署名法の規定に基づく認定特定認証事業者の発行する電子証明書を用いな　　　　くてもAの要件を満たすことは可能であるが、同等の厳密さで本人確認を行い、　　　　さらに、監視等を行う行政機関等が電子署名を検証可能である必要がある。　　3，　「電子署名に係る地方公共団体の認証業務に関する法律」（平成14年法律第153　　　　号）に基づき、平成16年1月29日から開始されている公的個人認証サービスを　　　　用いることも可能であるが、その場合、行政機関以外に当該電子署名を検証しな　　　　ければならない者がすべて公的個人認証サービスを用いた電子署名を検証でき74ることが必要である。（2）電子署名を含む文書全体にタイムスタンプを付与すること。　　1．タイプスタンプは、「タイムビジネスに係る指針一ネットワークの安心な利用と　　　　電子データの安全な長期保存のために一」（総務省、平成16年11月）等で示さ　，　　れている時刻認証業務の基準に準拠し、財団法人日本データ通信協会が認定した　　　　時刻認証事業者のものを使用し、第三者がタイムスタンプを検証することが可能　　　　であること。　　2．法定保存期間中のタイムスタンプの有効性を継続できるよう、対策を講じること。　　3．タイムスタンプの利用や長期保存に関しては、今後も、関係府省の通知や指針の　　　　内容や標準技術、関係ガイドラインに留意しながら適切に対策を講じる必要があ　　　　る。（3）上記タイムスタンプを付与する時点で有効な電子証明書を用いること。　　1．当然ではあるが、有効な電子証明書を用いて電子署名を行わなければならない。　　　　本来法的な保存期間は電子署名自体が検証可能であることが求められるが、タイ　　　　ムスタンプが検証可能であれば、電子署名を含めて改変の事実がないことが証明　　　　されるために、タイムスタンプ付与時点で、電子署名が検証可能であれば、電手　　　　署名付与時点での有効性を検証することが可能である。具体的には、電子署名が　　　　有効である問に、電子署名の検証に必要となる情報（関連する電子証明書や失効　　　　情報等）を収集し、署名対象文書と署名値とともにその全体に対してタイムスタ　　　　ンプを付与する等の対策が必要である。757　電子保存の要求事項について　法的に保存義務のある文書等を電子的に保存するためには、日常の診療や監査等において、電子化した文書を支障なく取り扱えることが当然担保されなければならないことに加え、その内容の正確さについても訴訟等における証拠能力を有する程度のレベルが要求される。誤った診療情報は、患者の生死に関わることであるので、電子化した診療情報の正確さの確保には最大限の努力が必要である。また、診療に係る文書等の保存期間については各種の法令に規定されており、所定の期間において安全に保存されていなくてはならない。　これら法的に保存義務のある文書等の電子保存の要件として、真正性、見読性及び保存性の確保の3っの基準が示されている。それらの要件に対する対応は運用面と技術面の両方で行う必要がある。運用面、技術面のどちらかに偏重すると、高コストの割に要求事項が充分満たされなかったり、煩わしさばかりが募ったりすることが想定され、両者のバランスが取れた総合的な対策が：重要である。各医療機関等は、自らの機関の規模や各部門システム、既存システムの特性を良く見極めた上で、最も効果的に要求を満たす運用面と技術面の対応を検討されたい。7．1　真正性の確保について　電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は消去の事実の有無及びその内容を確認することができる措置を講じ、かつ、当該電磁的記録の作成に係る責任の所在を明らかにしていること。　（e・文書法省令　第4条第4項第2号）�A　真正性の確保　電磁的記録に記録された事項について、保存すべき期間中における当該事項の改変又は消去の事実の有無及びその内容を確認することができる措置を講じ、かつ、当該電磁的記録の作成に係る責任の所在を明らかにしていること。　（ア）故意または過失による虚偽入力、書換え、消去及び混同を防止すること。　（イ）作成の責任の所在を明確にすること。　（施行通知　第2　2（3）�A）　「診療一等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこと。」　（外部保存改正通知　第2　1（1））B．考え方76　真正性とは、正当な権限において作成された記録に対し、虚偽入力、書き換え、消去及び混同が防止されており、かつ、第三者から見て作成の責任の所在が明確であることである。．なお、混同とは、患者を取り違えた記録がなされたり、記録された情報通での蘭連性を誤ったりすることをいう。　また、ネットワークを通じて外部に保存を行う場合、委託元の医療機関から委託先の外部保存施設への転送途中で、診療録等が書き換えや消去されないように、また他の情報との混同が発生しないよう、注意する必要がある。　従って、ネットワークを通じて医療機関の外部に保存する場合は、医療機関等に保存する場合の真正性の確保に加えて、ネットワーク特有のリ．スクにも留意しなくてはならない。　B−1．虚偽入力、書換え、消去及び混同を防止すること　　保存義務のある文書等の電子保存に際して、電子保存を実施するシステム管理者は、正　当な手続を経ずに、あるいは過失により、電子化した診療情報等が誤入力、書き換え・消’去及び混同されたりすることを防止する対策を講じる必要がある。また、作成責任者（情　報を作成、書き換え、消去しようとする者）は、情報の保存を行う前に情報が正しく入力　されており、過失による書き換え・消去及び混同がないことを確認する義務がある。　　故意または過失による虚偽入力、書き換え、消去及び混同に関しては、入力者等のシス　テムの操作者の故意又は過失に起因するものと、使用する機器、ソフトウェアに起因する　ものの2つに分けることができる。　　前者は、例えば、入力者が故意に診療録等の情報を改ざんする場合、あるいは、入カミ　ス等の過失により誤った情報が入力されてしまう場合等が考えられる。　　後者は、例えば、入力者は正しく情報を操作しているが、使用している機器やソフトウ　ェアの誤動作やバグ等により、入力者の入力した情報が正しくシステムに保存されない場　合等が考えられる。　　これらの虚偽入力、書き換え、消去及び混同の防止は、機器やソフトウェアにおける技　術的な対策だけで防止することが困難なため、運用的な対策も含めて防止策を検討する必　要がある。（1）　故意または過失による虚偽入力、書き換え、消去及び混同の防止　故意による虚偽入力、書き換え、消去及び混同はそもそも違法行為であるが、それを防止するためには、以下が守られなければならない。1．情報の作成責任者が明確で、いっでも確認できること。2，作成責任者の識別・認証を確実に行うこと。すなわち、なりすまし等が行えない　　ような運用操作環境を整備すること。3．操作者の権限に応じてアクセスできる情報を制限すること。774567入力や確定作業の手順等を運用管理規程に記載すること。作成責任者が行った操作に関して、いつ、誰が、どこで、どの情報に対して、どんな操作を行ったのかが記録され、必要に応じて、操作記録に対して適正な利用であることが監査されること。確定され保存された情報は、運用管理規程で定めた保存期間内は履歴を残さないで改変、消去ができないようにすること。システムの改造や保守等で診療録等にアクセスされる可能陸がある場合には、真正性確保に留意し、「6，8　情報システムの改造と保守」に記載された手続きに従う必要がある。　過失による虚偽入力、書き換え、消去及び混同は、単純な入カミス、誤った思い込み、情報の取り違えによって生じる。誤入力等を問題ないレベルにまで低減する技術的方法は存在しないため、入カミス等は必ず発生するとの認識の下、運用上の対策と技術的対策の両面から誤入力等を防止する対策を講じることが求められる。例えば、情報の確定を行う前に十分に内容の確認を行うことを運用管理規程に定めるとともに十分な教育訓練を行う、あるいは、ヒヤリ・ハット事例をもとに誤操作の発生しやすい個所を色分け表示する等の操作者に注意喚起を行う技術的対策を施すことが望ましい。（2）　使用する機器、ソフトウェアに起因する虚偽入力、書き換え、消去及び混同の防止　使用する機器、ソフトウ午アに起因する虚偽入力、書き換え、消去及び混同とは、作成責任者が正当に入力したにもかかわらず、利用しているシステム自体に起因する問題により、結果が作成責任者の意図したものと異なる状況となるリスクを指す。このような状況が発生する原因として下記のケース等が考えられる。　　1．システムを構成する機器、ソフトウェア自体に問題がある場合（故障、熱暴走、　　　　ソフトウェアのバグ、バージョン不整合等）　　2．機器、ソフトウェアに問題はないが、正しく設定されていないために所定の機能　　　　動作をしない状態になっている場合　　3，正当な機器、ソフトウェアが悪意ある第三者により別のものに置き換えられてい　　　　る割合　　4．ウイルス等の不正なソフトウェアに感染し、データの不正な書き換え、消去や、　　　　ソフトウェアの誤動作が発生している場合　これらの脅威は、システムの導入時に入念な検証を行うとともに、システムの維持と管理を適切に行うことで防止できると考えられ、医療機関等自らがシステムの品質管理を率先して行う姿勢が重要である。具体的な方策については、C項の記述を参照すること。78B−2．作成の責任の所在を明確にすること　電子保存の対象となる情報は、記録を作成することに責任者が明確になっている必要がある。また、一旦記録された情報を追記・訂正・消去することもごく日常的に行われるものと考えられるが、追記・訂正・消去することに責任者が明確になっている必要がある。　医療機関等の規模や管理運営形態により、作成・追記・訂正等の責任者が自明となる場合も考えられるが、その場合、作成責任者が明確になるよう運用方法を定め、運用管理規程等に明記した上で何らかの記録を残した運用を実施すること。　入力は診療行為の実施者である作成責任者自らが行うことが原則であるが、例えば外科手術時の経過をカルテに記録する際のように、本来の作成責任者である執刀医による入力が物理的に不可能であって、代行者による入力が必要となる場合も想定される5　このような場合は、代行入力に関する規定の策定と、その実施に関して記録を残さなければならない。　ここでは次の4つを要件として取り上げ、それぞれについての考え方を示す。（1）作成責任者の識別と認証（2）記録の確定（3）識別情報の記録（4）更新履歴の保存（1）作成責任者の識別及び認証　　本指針6章の「6，5　技術的安全対策　（1）利用者の識別及び認証」を参照すること。〈代行入力を行う場合の留意点〉　医療機関等の運用上、代行入力を容認する場合には、必ず入力を実施する個人毎にIDを発行し、そのIDでシステムにアクセスしなければならない。また、目々の運用においてもID、パスワード等を他人に教えたり、他人のIDでシステムにアクセスしたりすることは、システムで保存される作業履歴から作業者が特定できなくなるため、禁止しなくてはならない。（2）記録の確定　　　記録の確定とは、作成責任者による入力の完了や、検査、測定機器による出力結果　　の取り込みが完了することをいう。これは、この時点から真正性を確保して保存する　　ことを明確にするもので、いつ・誰によって作成されたかを明確にし、その保存情報　　自体にはいかなる追記、変更及び消去も存在しないことを保証しなければならない。　　なお、確定以降に追記、変更、消去の必要性が生じた場合は、その内容を確定済みの　　情報に関連づけた新たな記録として作成し、別途確定保存しなければならない。79　手入力（スキャナやデジタルカメラ等の周辺機器からの情報取込操作を含む）により作成される記録では、作成責任者は過失による誤入力や混同の無いことを確認し、それ以降の情報の追記、書き換え及び消去等との区別を明確にするために「確定操作」が行われること。また、明示的な「確定操作」が行われなくとも、最終入力から一定時間経過もしくは特定時刻通過により記録が確定されるとみなして運用される揚合においては、作成責任者を特定する方法とともに運用方法を定め、運用管理規程に明記すること。　なお、手入力以外に外部機器システムからの情報登録が行われる場合は、取込や登録の時点で目的とする情報の精度や正確さが達成されていることを確認して、その作業の責任者による確定操作が行われることが必要である。　また、臨床検査システム、医用画像の撮影装置（モダリティ）やファイリングシステム（PACS）等、管理責任者の元で適正に管理された特定の装置もしくはシステムにより作成される記録では、当該装置からの出力を確定情報として扱い、運用される揚合もある。この揚合、確定情報は、どの記録が・いっ・誰によって作成されたかが、システム機能と運用の組み合わせにより、明確になっている必要がある。（3）識別情報の記録　　　確定された記録は、第三者から見て、いつ・誰が作成したものかが、明確になつ　　ている必要がある。作成責任者の識別情報には、氏名及び作成された時刻を含む事が　　必要であり、また、作成貨任者の識別情報が記録情報に関連付けられ、通常の手段で　　は誤った関連付けができないこと、及びその関連付けの分離・変更又は改ざんができ　　ないことが保証されている必要がある。　　　識別情報は、作成者が責任を持つ個別の行為毎に個々の患者の診療録等に対して　　記録または記載されることを原則とする。初回の診療録等の作成時に作成責任者の識　　別情報が必要であるが、確定され保存された後の追記、修正、削除等を行う申合も、　　該当する診療録等に対してその作成責任者の識別情報が必要である。　　　また、グループ診療及びグループ看護においても、作成責任者は個人とし、複数責　　任者が存在する場合は複数の個人を責任者として記録する。（4）更新履歴の保存　　　例えば、診療情報を例に取ると、診療情報は診療の遂行に伴い増加し、その際、新　　たな知見を得たことにより、確定済で保存してある記録に対して追記や修正を行うこ　　とは少なくない。このような診療行為等に基づく記録の更新と、不正な記録の改ざん　　は容易に判別されなければならない。そのためには記録の更新内容、更新日時を記録　　するとともに、更新内容の確定責任者の識別情報を関連付けて保存し、それらの改ざ　　んを防止でき、万一改ざんが起こった場合にもそれが検証可能な環境で保存しなけれ80ばならない。C　最低限のガイドライン【医療機関等に保存する場合】（1）作成者の識別及び認証　a．電子カルテシステム等でPC等の汎用入力端末により記録が作成される場合123利用者を正しく識別し、認証を行うこと。システムへの全ての入力操作について、対象情報ごとに入力者の職種や所属等の必要な区分に基づいた権限管理（アクセスコントロール）を定めること。また、権限めある利用者以外による作成、追記、変更を防止すること。業務アプリケーションが稼動可能な端末を管理し、権限を持たない者からのアクセスを防止すること。b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステム　　により記録が作成される場合　　1．装置の管理責任者や操作者が運用管理規程で明確にされ、管理責任者、操作者以　　　外による機器の操作が運用上防止されていること。　　2，当該装置による記録は、いつ・誰が行ったかがシステム機能と運用の組み合わせ　　　’により明確になっていること。（2）記録の確定手順の確立と、作成責任者の識別情報の記録a．電子カルテシステム等でPC等の汎用入力端末により記録が作成される場合　　1，診療録等の作成・保存を行おうとする揚合、システムは確定された情報を登録で　　　　きる仕組みを備えること。その際、作成責任者の氏名等の識別情報、信頼できる　　　　時刻源を用いた作成日時が含まれること。　　2．　「記録の確定」を行うにあたり、作成責任者による内容の十分な確認が実施でき　　　　るようにすること。　　3．確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることの　　　　防止対策を講じておくこと及び原状回復のための手順を検討しておくこと。b．臨床検査システム、医用画像ファイリングシステム等、特定の装置もしくはシステム　により記録が作成される場合　　1．運用管理規程等に当該装置により作成された記録の確定ルールが定義されてい　　　　ること。その際、作成責任者の氏名等の識別情報（または装置の識別情報）、信　　　頼できる時刻源を用いた作成日時が記録に含まれること。　2，確定された記録が、故意による虚偽入力、書き換え、消去及び混同されることの81防止対策を講じておくこと及び原状回復のための手順を検討しておくこと。（3）更新履歴の保存　　1．一旦確定した診療録等を更新した場合、更新履歴を保存し、必要に応じて更新前　　　　と更新後の内容を照らし合せることができること。　　2．同じ診療録等に対して更新が複数回行われた場合にも、更新の順序性が識別でき　　　　るように参照できること。（4）代行操作の承認機能　　1．代行操作を運用上認めるケースがあれば、具体的にどの業務等に適用するか、ま　　　　た誰が誰を代行してよいかを運用管理規程で定めること。　　2．代行操作が行われた揚合には、誰の代行が誰によっていつ行われたかの管理情報　　　　が、その代行操作の都度記録されること。　　3．代行操作により記録された診療録等は、できるだけ速やかに作成責任者による　　　　「確定操作（承認）」が行われること。　　4．一定時間後に記録が自動確定するような運用の揚合は、作成責任者を特定する明　　　　確なルールを策定し運用管理規程に明記すること。（5）機器・ソフトウェアの品質管理　　1．システムがどのような機器、ソフトウェアで構成され、どのような場面、用途で　　　　利用されるのかが明らかにされており、システムの仕様が明確に定義されている　　　　こと。　　2．機器、ソフトウェアの改訂履歴、その導入の際に実際に行われた作業の妥当性を　　　　検証するためのプロセスが規定されていること。　　3．機器、ソフトウェアの品質管理に関する作業内容を運用管理規程に盛り込み、従　　　　業者等への教育を実施すること。　　4．システム構成やソフトウェアの動作状況に関する内部監査を定期的に実施する　　　　こと。【ネットワークを通じて医療機関等の外部に保存する場合】　医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。（1）通信の相手先が正当であることを認識するための相互認証を行うこと　　　診療録等のオンライン外部保存を受託する機関と委託する医療機関等が、お互いに　　通信目的とする正当な相手かどうかを認識するための相互認証機能が必要である。82（2）ネットワーク上で「改ざん」されていないことを保証すること　　　ネットワークの転送途中で診療録等が改ざんされていないことを保証できること。　　なお、可逆的な情報の圧縮・回復ならびにセキュリティ確保のためのタグ付けや暗号　　化・平文化等は改ざんにはあたらない。（3）リモートログイン機能を制限すること　　　保守目的等のどうしても必要な場合を除き行うことができないように、適切に管理　　されたリモートログインのみに制限する機能を設けなければならない。　なお、これらの具体的要件については、「6．11する場合の安全管理iを参照すること。外部と診療情報等を含む医療情報を交換837．2見読性の確保について　必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かっ整然とした形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにすること。　（e一文書法省令　第4条第4項第1号）�@　見読性の確保　必要に応じ電磁的記録に記録された事項を出力することにより、直ちに明瞭かっ整然とした形式で使用に係る電子計算機その他の機器に表示し、及び書面を作成できるようにすること。　（ア）情報の内容を必要に応じて肉眼で見読可能な状態に容易にできること。　（イ）情報の内容を必要に応じて直ちに書面に表示できること。　（施行通知　第22（3）�@）　「診療二等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこと。」　（外部保存改正通知　第2　1（1））　電子媒体に保存された内容を、権限保有者からの「診療」、「患者への説明」、「監査」、「訴訟」等の要求に応じて、それぞれの目的に対し支障のない応答時間やスループットと操作方法で、肉眼で見読可能な状態にできることである。e一文書法の精神によれば、画面上での見読性が確保されていることが求められているが、権限保有者の要求によっては対象の情報の内容を直ちに書面に表示できることが求められることもあるため、必要に応じてこれに対応することを考慮する必要がある。　電子媒体に保存された情報は、紙に記録された情報と違い、以下の理由によりそのままでは見読できない場合がある。　・　電子媒体に格納された情報を見読可能なように画面に呼び出すために何らかのアプ　　　リケーションが必要であること　・記録が、他のデータベースやマスター等を参照する形で作成されることが多く、デ　　　ータの作成時点で採用したマスター等に依存しなければ、正しい記録として見読で　　　きないこと　・　複数媒体に分かれて記録された情報の相互関係が、そのままでは一瞥して判りにく　　　いこと　これらに適切に対応することにより、紙の記録と同等と言える見読性を確保しなければ84ならない。　また、何らかのシステム障害が発生した場合においても診療に重大な支障が無い最低限の見読性を確保するための対策も考慮に含める必要がある。　ネットワークを通じて外部に保存する揚合は、これらのことに適切に対応することに加えて、外部保存先の機関の事情により見読性が損なわれることを考慮に含めた十分な配慮が求められる。その際には、「4．2　責任分界点について」を参考にしつつ、予め責任を明確化しておき、速やかなる復旧が図られるように配慮しておく必要もある。　これらのことに配慮していても万が一、保存していた情報がき損した場合等は、可能な限り速やかな復旧に努め、「診療」、「患者への説明」、「監査」、「訴訟」等の要求に応える見読性の確保を図らなければならない。（1）情報の所在管理　　　紙管理された情報を含め、各種媒体に分散管理された情報であっても、患者毎の情　　報の全ての所在が日常的に管理されていること。�A見読化手段の管理　　　電子媒体に保存された全ての情報とそれらの見読化手段は対応づけて管理されて　　いること。また、見出手段である機器、ソフトウェア、関連情報等は常に整備されて　　いること。（3）見読目的に応じた応答時間　　　目的に応じて速やかに検索表示もしくは書面に表示できること。（4）システム障害対策としての冗長性の確保　　　システムの一系統に障害が発生した場合でも、通常の診療等に差し支えない範囲で　　診療録等を見読可能とするために、システムの冗長化や代替え的な見読化手段を用意　　すること。【医療機関等に保存する場合】（1）バックアップサーバ　　　　システムが停止した場合でも、バックアップサーバと汎用的なブラウザ等を用いて、　　　日常診療に必要な最：低限の診療録等を見帰することができること。（2）見読性確保のための外部出力85　システムが停止した場合でも、見読目的に該当する患者の一連の診療録等を汎用のブラウザ等で見読ができるように、見読性を確保した形式で外部ファイルへ出力することができること。（3）遠隔地のデータバックアップを使用した見読機能　　　大規模火災等の災害対策として、遠隔地に電子保存記録をバックアップし、そのバ　　ックアップデータと汎用的なブラウザ等を用いて、目常診療に必要な最低限の診療録　　等を見読することができること。【ネットワークを通じて外部に保存する場合】　医療機関等に保存する揚合の推奨されるガイドラインに加え、次の事項が必要となる。（1）緊急に必要になることが予測される診療録等の見読性の確保　　　緊急に必要になることが予測される診療録等は、内部に保存するか、外部に保存し　　ても複製又は同等の内容を医療機関等の内部に保持すること。（2）緊急に必要になるとまではいえない診療録等の見読性の確保　　　緊急に必要になるとまではいえない情報についても、ネットワークや外部保存を受　　託する機関の障害等に対応できるような措置を行っておくこと。867．3　保存性の確保について　電磁的記録に記録された事項について、保存すべき期問中において復元可能な状態で保存することができる措置を講じていること。　（e・文書法省令　第4条第4項第3号）�B　保存性の確保　電磁的記録に記録された事項について、保存すべき期間中において復元可能な状態で保存することができる措置を講じていること。　（施行通知　第2　2（3）�B）　「診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこと。」　（外部保存改正通知　第2　1（1））　保存性とは、記録された情報が法令等で定められた期間に渡って真正性を保ち、見読可能にできる状態で保存されることをいう。　診療録等の情報を電子的に保存する場合に、保存性を脅かす原因として、下記のものが考えられる。（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等（2）不適切な保管・取扱いによる情報の滅失、破壊（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り（4）媒体・機器・ソフトウェアの整合性不備による復元不能（5）障害等によるデータ保存時の不整合　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　f　これらの脅威をなくすために、それぞれの原因に対する技術面及び運用面での各種対策を施す必要がある。（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等　　　ウイルスまたはバグ等によるソフトウェアの不適切な動作により、電子的に保存さ　　れた診療録等の情報が破壊される恐れがある。このため、これらの情報にアクセスす　　るウイルス等の不適切なソフトウェアが動作することを防止しなければならない。　　　また、情報を操作するソフトウェアが改ざんされていないこと、及び仕様通りに動　　証していることを確認しなければならない。87　さらに、保存されている情報が、改ざんされていない情報であることを確認できる仕組みを設けることが望ましい。（2）不適切な保管・取扱いによる情報の滅失、破壊　　　電子的な情報を保存している媒体が不適切に保管されている、あるいは、情報を保　　存している機器が不適切な取扱いを受けているために、情報が滅失してしまうか、破　　壊されてしまうことがある。このようなことが起こらないように、情報が保存されて　　いる媒体及び機器の適切な保管・取扱いが行われるように、技術面及び運用面での対　　策を施さなければならない。　　　使用する記録媒体や記録機器の環境条件を把握し、電子的な情報を保存している媒　　体や機器が置かれているサーバ室等の温度、湿度等の環境を適切に保持する必要があ　　る。また、サーバ山田への入室は、許可された者以外が行うことができないような対　　策を施す必要がある。　　　また、万が一、滅失であるか改ざん又は破壊であるかを問わず、情報が失われるよ　　うな場合に備えて、定期的に診療録等の情報のバックアップを作成し、そのバックア　　ップを履歴とともに管理し、復元できる仕組みを備える必要がある。この際に、バッ　　クアップから情報を復元する際の手順と、復元した情報を診療に用い、保存義務を満　　たす情報とする際の手順を明確にしておくことが望ましい。（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取り　　　記録媒体、記録機器の劣化による読み取り不能または不完全な読み取りにより、電　　子心に保存されている診療録等の情報が滅失してしまうか、破壊されてしまうことが　　ある。これを防止するために、記録媒体や記録機器の劣化特性を考慮して、劣化が起　　こる前に新たな記録媒体や記録機器に複写する必要がある。（4）媒体・機器・ソフトウェアの整合性不備による復元不能　　　媒体・機器・ソフトウェアの整合性不備により、電子的に保存されている診療録等　　の情報が復元できなくなることがある。具体的には、システムの移行時のマスタデー　　タベース、インデックスデータベースの不整合、機器・媒体の互換性不備による情報　　復元の不完全・読み取り不能等である。このようなことが起こらないように、システ　　ム変更・移行時の業務計画を適切に作成する必要がある。（5）障害等によるデータ保存時の不整合　　　ネットワークを通じて外部に保存する場合、診療録等を転送している途中にシステ　　ムが停止したり、ネットワークに障害が発生したりして正しいデータが外部の委託先　　に保存されないことも起こり得る。その際は、再度、外部保存を委託する医療機関等88かちデータを転送する必要がでてくる。　そのため、委託する医療機関等は、医療機関内部のデータを消去する等の場合には、外部保存を受託する機関において、当該データが保存されたことを確認してから行う必要がある。【医療機関等に保存する場合】（1）ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止　　　1．いわゆるコンピュータウイルスを含む不適切なソフトウェアによる情報の破　　　　　壊・混同が起こらないように、システムで利用するソフトウェア、機器及び媒体　　　　　の管理を行うこと。（2）不適切な保管・取扱いによる情報の滅失、破壊の防止　　1．記録媒体及び記録機器の保管及び取扱いについては運用管理規程を作成し、適切　　　　な保管及び取扱いを行うように関係者に教育を行い、周知徹底すること。また、　　　　保管及び取扱いに関する作業履歴を残すこと。　　2．システムが情報を保存する場所（内部、可搬媒体）を明示し、その揚所ごとの保　　　　存可能用量（サイズ、期間）、リスク、レスポンス、バックアップ頻度、バック　　　　アップ方法等を明示すること。．これらを運用管理規程としてまとめて、その運用　　　　を関係者全員に周知徹底すること。　　3．記録媒体の保管場所やサーバの設置場所等には、許可された者以外が入室できな　　　　いような対策を施すこと。　　4．電子的に保存された診療録等の情報に対するアクセス履歴を残し、管理すること。　　5．各保存場所における情報がき損した時に、バックアップされたデータを用いてき　　　　損前の状態に戻せること。もし、き損前と同じ状態に戻せない場合は、損なわれ　　　　た範囲が容易に分かるようにしておくこと。（3）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止　　1．記録媒体が劣化する以前に情報を新たな記録媒体または記録機器に複写するこ　　　　と。記録する媒体及び機器毎に劣化が起こらずに正常に保存が行える期間を明確　　　　にし、使用開始日、使用終了日を管理して、月に一回程度の頻度でチェックを行　　　　い、使用終了日が近づいた記録媒体または記録機器については、そのデータを新　　　　しい記録媒体または記録機器に複写すること。これらの一連の運用の流れを運用　　　　管理規程にまとめて記載し、関係者に周知徹底すること。（4）媒体・機器・ソフトウェアの整合性不備による復元不能の防止891．システム更新の際の移行を迅速に行えるように、診療録等のデータを標準形式が　　存在する項目に関しては標準形式で、標準形式が存在しない項目では変換が容易　　なデータ形式にて出力及び入力できる機能を備えること。2．マスタデータベースの変更の際に、過去の診療録等の情報に対する内容の変更が　　起こらない機能を備えていること。【ネットワークを通じて医療機関等の外部に保存する場合】　医療機関等に保存する場合の最低限のガイドラインに加え、次の事項が必要となる。（1）データ形式及び転送プロトコルのバージョン管理と継続性の確保を行うこと　　　保存義務のある期間中に、データ形式や転送プロトコルがバージョンアップまたは　　変更されることが考えられる。その場合、以前のデータ形式や転送プロトコルを使用　　している医療機関等が存在する間は対応を維持しなくてはならない。（2）ネットワークや外部保存を受託する機関の設備の劣化対策を行うこと　　　ネットワークや外部保存を受託する機関の設備の条件を考慮し、回線や設備が劣化　　した際にはそれらを更新する等の対策を行うこと。D　推奨されるガイドライン【医療機関等に保存する場合】（1）不適切な保管・取扱いによる情報の滅失、破壊の防止　　　1．記録媒体及び記録機器、サーバの保管は、許可された者しか入ることができない　　　　部屋に保管し、その部屋の入退室の履歴を残し、保管及び取扱いに関する作業履　　　　歴と関連付けて保存すること。　　2．サーバ室には、許可された者以外が入室できないように、品等の物理的な対策を　　　　施すこと。　　3．診療録等のデータのバックアップを定期的に取得し、その内容に対して改ざん等　　　　　による情報の破壊が行われていないことを検査する機能を備えること。（2）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止　　1．診療録等の情報をハードディスク等の記録機器に保存する場合は、RAID・1もし　　　　くはRAID・6相当以上のディスク障害に対する対策を取ること。【ネットワークを通じて医療機関等の外部に保存する場合】（1）ネットワークや外部保存を受託する機関の設備の互換性を確保すること　　　1．回線や設備を新たなも��に更新した揚合、旧来のシステムに対応した機器が入手90困難となり、記録された情報を読み出すことに支障が生じるおそれがある。従って、外部保存を受託する機関は、回線や設備の選定の際は将来の互換性を確保するとともに、システム更新の際には旧来のシステムに対応し、安全なデータ保存を保証できるような互換性のある回線や設備に移行すること。918　診療録及び診療諸記録を外部に保存する際の基準　診療録等の保存場所に関する基準は、2つの場合に分けて提示されている。ひとつは電子媒体により外部保存を行う揚合で、もうひとつは紙媒体のままで外部保存を行う揚合である。さらに電子媒体の揚合、電気通信回線（以降ネットワーク）を通じて外部保存を行う場合が特に規定されていることから、実際には次の3っに分けて考える必要がある。（1）電子媒体による外部保存をネットワークを通じて行う場合（2）電子媒体による外部保存を磁気テープ、CD−R、　DVD−R等の可搬媒体で行う揚合（3）紙やフィルム等の媒体で外部保存を行う場合8．1電子媒体による外部保存をネットワークを通じて行う場合　現在の技術を十分活用しかつ注意深く運用すれば、ネットワークを通じて、診療録等を医療機関等の外部に保存することが可能である。診療録等の外部保存を受託する事業者が、真正性を確保し、安全管理を適切に行うことにより、外部保存を委託する医療機関等の経費節減やセキュリティ上の運用が容易になる可能性がある。　ネットワークを通じて外部保存を行う方法は利点が多いが、セキュリティや通信技術及びその運用方法に十分置注意が必要で、情報の漏えいや診療に差し支えるような事故が発生し社会的な不信を招いた場合は結果的に医療の情報化を後退させ、ひいては国民の利益に反することになりかねないため慎重かつ着実に進めるべきである。　従って、ネットワークを経由して診療録等を電子媒体によって外部機関に保存する二合は安全管理に関して医療機関等が主体的に責任を負い適切に推進することが求められる。8ユ．1　電子保存の3基準の遵守3基準の記載については、「7．1真正性の確保について」、「7，2見目性の確保について」、「73　保存性の確保について」にそれぞれ統合したので、そちらを参照されたい。928．1．2　外部保存を受託する機関の選定基準及び情報の取り扱いに関する基準　電気通信回線を通じて外部保存を行う場合にあっては、保存に係るホストコンピュータ、サーバ等の情報処理機器が医療法第1条の5第1項に規定する病院又は同条第2項に規定する診療所その他これに準ずるものとして医療法人等が適切に管理する場所、行政機関等が開設したデータセンター等、及び医療機関等が民間事業者等との契約に基づいて確保した安全な場所に置かれるものであること。　（外部保存改正通知　第2　1　（2））　ネットワークを通じて医療機関等以外の場所に診療録等を保存することができれば、システム堅牢性の高い安全な情報の保存場所の確保によるセキュリティ対策の向上や災害時の危機管理の推進、保存コストの削減等により医療機関等において診療録等の電子保存が推進されることが期待できる。しかし、外部保存には保存機関の不適切な情報の取り扱いにより患者等の情報が瞬時に大量に漏えいする危険性も存在し、その場合、漏えいした場所や責任者の特定が困難になる可能性がある。そのため、常にリスク分析を行いっっ万全の対策を講じなければならず、医療機関等の責任が相対的に大きくなる。さらには、情報の保存を受託する機関等．もしくは従業者による、利益を目的とした不当利用の危惧があるのも事実である。その一方で金融情報、信用情報、通信情報は実態として保存・管理を当該事業者以外の外部事業者に委託しており、合理的に運硝されている。金融・信用・通信に関わる情報と医療に関わる情報を一概に同様に扱うことはできないが、一般に実績あるデータセンター等の情報の保存・管理を受託する事業者は慎重で十分な安全対策を講じており、医療機関等が自ら管理することに比べても厳重に管理されていることが多い。　本来、医療に関連した個人情報の漏えいや不当な利用等により、個人の権利利益が侵害された野合には、被害者の苦痛や権利回復が困難であることが多く、医療機関等や関係各者に対し、法律や各種ガイドライン等により格別の安全管理措置を講じることが求められている。従って、診療録等のネットワークを通じた医療機関等以外の揚所での外部保存については、通常求められる安全管理上の体制と同等以上の体制を確保した上で、患者に対する保健医療サービス等の提供に当該情報を利活用するための責任を果たせることが原則である。　上記に対応するためには「C．最低限のガイドライン」で定める、「�A行政機関等が開設したデータセンター等に保存する場合」と「�B医療機関等が民間事業者等との契約に基づいて確保した安全な場所」に該当する機関を選定する場合には、「C，最低限のガイドライン」で定める事項を厳守し、また、データセンター等の情報処理関連事業者が経済産業省が定めた「医療情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた93．「ASP・SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が医療情報を取り扱う際の安全管理に関するガイドラインiの要求事項を満たしていることを確認の上、契約等でその遵守状況を明らかにしなくてはならない。　本章では「1．外部保存を受託する機関の選定基準」、「2．情報の取り扱い」、「3，情報の提供Jに分けて考え方を整理する。　なお、「4．電子的な医療情報を扱う際の責任のあり方」及び「6，11外部と個人情報を含む医療情報を交換する揚合の安全管理」と不可分であるため、実施にあたってはこれらも併せて遵守する必要がある。1，外部保存を受託する機関の選定基準�@病院、診療所、医療法人等が適切に管理する場所に保存する場合　　　病院、診療所が自ら堅牢性の高い設備環境を用意し、近隣の病院、診療所の診療録　　等を保存する、ASP・SaaS型のサービスを提供するような配合が該当する。　　　また、病院、診療所に準ずるものとして医療法人等が適切に管理する場所としては、　　公益法人である医師会の事務所で複数の医療機関等の管理者が共同責任で管理する場　　所等がある。�A行政機関等が開設したデータセンター等に保存する場合　　　国の機関、独立行政法人、国立大学法人、地方公共団体等が開設したデータセンタ　　一等に保存する揚合が該当する。　　　この揚合、本章の他の項の要求事項、本ガイドラインの他の章で言及されている、　　責任のあり方、安全管理対策、真正性、見読性、保存性及びC項で定める情報管理体　　制の確保のための全ての要件を満たす必要がある。�B医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合　　　�@及び�A以外の機関が医療機関等の委託を受けて情報を保存するデータセンター等　　が該当する。　　　この場合、法令上の保存義務を有する医療機関等は、システム堅牢性の高い安全な　　情報の保存場所を選定する必要がある。　　　そのため、それらの事業者等が、本章の他の項の要求事項、本ガイドラインの他の　　章で言及されている、責任のあり方、安全管理対策、真正性、見納性、保存性及びC　　項で定める情報管理体制の確保のための全ての要件を満たす必要がある。　　　また、それらのサービス形態によって、経済産業省の定めた「医療情報を受託管理　　する情報処理事業者向けガイドライン」や総務省が定めた「ASP・SaaSにおける情報　　セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が医療情報を取り扱う際の　　安全管理に関するガイドライン」の要求事項も満たす必要がある。942．情報の取り扱い�@病院、診療所、医療法人等が適切に管理する場所に保存する場合　　　病院、診療所等であっても、保存を受託した診療録等について分析等を行おうとす　　る場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利益を目　　的としない場合に限る。　　　また、実施にあたっては院内に検証のための組織等を作り客観的な評価を行う必要　　がある。　　　匿名化された情報を取り扱う場合においても、地域や委託した医療機関等の規模に　　よっては容易に個入が特定される可能性もあることから、匿名化の妥当性の検証を検　　証組織で検討したり、取り扱いをしている事実を患者等に掲示等を使って知らせる等、　　個人情報の保護に配慮する必要がある。�A行政機関等が開設したデータセンター等に保存する場合　　　行攻機関等に保存する場合、開設主体者が公務員等の守秘義務が課せられた者であ　　ることから、情報の取り扱いについては一定の規制が存在する。しかし、保存された　　情報はあくまで医療機関等から委託を受けて保存しているのであり、外部保存を受託　　する事業者が独自に分析、解析等を行うことは医療機関等及び患者の同意がない限り　　許されない。　　　従って、外部保存を受託する事業者を選定する場合、医療機関等はそれら．が実施さ　　れないことの確認、もしくは実施させないことを明記した契約書等を取り交わす必要　　がある。　　　また、技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の　　対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保するこ　　とも考えられる。　　　また、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い　　適切に管理したり、外部保存を受託する事業者の管理者といえども通常はアクセスで　　きない制御機構をもっことも考えられる。　　　　　　　　　　　　　　　　　、�B医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合　　　冒頭でも触れた通り、本項で定める外部保存を受託する事業者が医療機関等から委　　託を受けて情報を保存する場合、不当な営利、利益追求を目的として情報を閲覧、分　　析等を行うことはあってはならず、許されない。　　　民間等で医療情報の外部保存を受託する事業者に対しては、これらの行為を規制す　　るための指針が外部保存通知にある通り経済産業省や総務省で定められている。従っ　　て、医療機関等は契約も含め、その遵守状況を十分確認する必要がある。95　外部保存の技術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除き、原則として医療機関等のみがデータ内容を閲覧できることを担保することも考えられる。　さらに、外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い適切に管理することや、あるいは情報処理関連事業者の管理者といえどもアクセスできない制御機構をもつことも考えられる。　具体的には、「（a）暗号化を行う」、「（b）情報を分散保管する」方法が考えられる。　この場合、不測の事故等を想定し、情報の可用性に十分留意しなければならない。医療機関等が自ら暗号化を行って暗号鍵を保管している場合、火災や事故等で暗号鍵が利用不可能になった場合、すべての保存委託を行っている医療情報が利用不可能になる可能性がある。　これを避けるためには暗号鍵を外部保存を受託する事業者に預託する、複数の信頼できる他の医療機関等に預託する等が考えられる。分散保管においても同様の可用性の保証が必要である。　ただし、外部保存を受託する事業者に暗号鍵を預託する揚油においては、暗号鍵の使用について厳重な管理が必要である。　暗号鍵の使用に当たっては、非常時に限定することとし、使用における運用管理規程の策定、使用したときにその痕跡が残る封印等の利用、情報システムにおける証跡管理等を適切に実施し、外部保存を受託する事業者による不正な利用を防止する措置をとらなければならない。3．情報の提供�F病院、診療所、医療法人等が適切に管理する場所に保存する場合　　　情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組み　　を提供する場合は、情報の保存を受託した病院、診療所、医療法人等は適切なアクセ　　ス権限を規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけ　　ない情報が見えたり等の誤った閲覧が起こらないように配慮しなくてはならない。　　　また、それら情報の提供は、原則、患者が受診している医療機関等と患者間の同意　　で実施されるものであり、情報の保存を受託した病院、診療所、医療法人等が患者か　　らの何らの同意も得ずに実施してはならない。�A行政機関等が開設したデータセンター等に保存する場合　　　いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保　　存主体の医療機関等以外に提供してはならない。　　　外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも　　提供する場合は、あくまで医療機関等同士の同意の上で実施されなくてはならず、当96然、患者の同意も得た上で実施する必要がある。その場合、外部保存を受託する事業者がアクセス権の設定を受託している場合は、医療機関等もしくは医療機関等との間で同意を得た患者の求めに応じて適切な権限を設定する等し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤った閲覧が起こらないようにしなくてはならない。　従って、このような形態で外部に診療録等を保存しようとする医療機関等は、外部保存を受託する事業者に対して、契約書等でこれらの情報提供についても規定する必要がある。�B医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合　　　いかなる形態であっても、保存された情報を外部保存を受託する事業者が独自に保　　存主体の医療機関等以外に提供してはならない。・これは匿名化された情報であっても　　同様である。　　　外部保存を受託する事業者を通じて保存された情報を保存主体の医療機関以外にも　　提供する場合は、あくまで医療機関等同士の同意で実施されなくてはならず、当然、　　個人情報の保護iに関する法律に則り、患者の同意も得た上で実施する必要がある。　　　その場合、外部保存を受託する事業者がアクセス権の設定を受託している揚合は、　　医療機関等もしくは医療機関等との間で同意を得た患者の求めに応じて適切な権限を　　設定する等し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけな　　い情報が見えたり等の誤った閲覧が起こらないようにしなくてはならない。　　　従って、このような形態で外部に診療財田を保存しようとする医療機関等は、外部　　保存を受託する事業者に対して、契約同等でこれらの情報提供についても規定しなく　　てはならない。�@病院、診療所、医療法人等が適切に管理する場所に保存する場合　　（ア）病院や診療所の内部で診療録等を保存すること。　　（イ）保存を受託した診療録等を委託した病院、診療所や患者の許可なく分析等を目的　　　　　として取り扱わないこと。　　（ウ）病院、診療所等であっても、保存を受託した診療録等について分析等を行おうと　　　　　する場合は、委託した病院、診療所及び患者の同意を得た上で、不当な営利、利　　　　　益を目的としない場合に限ること。　　（エ）匿名化された情報を取り扱う場合においても、匿名化の妥当性の検証を検証組織　　　　　で検討することや、取り扱いをしている事実を患者等に掲示等を使って知らせる　　　　　等、個人情報の保護に配慮した上で実施すること。　　（オ）情報を保存している機関に患者がアクセスし、自らの記録を閲覧するような仕組97　　みを提供する場合は、情報の保存を受託した病院、診療所は適切なアクセス権を　　規定し、情報の漏えい、異なる患者の情報を見せたり、患者に見せてはいけない　　情報が見えたり等の誤った閲覧が起こらないように配慮すること。（カ）情報の提供は、原則、患者が受診している医療機関等と患者間の同意で実施され　　ること。�A行政機関等が開設したデータセンター等に保存する場合　　（ア）法律や条例により、保存業務に従事する個人もしくは従事していた個人に対して、　　　　個人情報の内容に係る守秘義務や不当使用等の禁止が規定され、当該規定違反に　　　　　より罰則が適用されること。　　（イ）適切な外部保存に必要な技術及び運用管理能力を有することを、システム監査技　　　　術者及びCert亜ed　Information　SystemsAuditor（ISACA認定）等の適切な能　　　　力を持つ監査人の外部監査を受ける等、定期的に確認されていること。　　（ウ）医療機関等は保存された情報を、外部保存を受託する事業者が分析、解析等を実　　　　施しないことを確認し、実施させないことを明記した契約書等を取り交わすこと。　　（エ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療　　　　機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者　　　　　が提供に係るアクセス権を設定する揚合は、適切な権限を設定し、情報の漏えい、　　　　異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ　　　　　た閲覧が起こらないようにさせること。�B医療機関等が民間事業者等との契約に基づいて確保した安全な場所に保存する場合　　（ア）医療機関等が、外部保存を受託する事業者と、その管理者や電子保存作業従事者　　　　等に対する守秘に関連した事項や違反した場合のペナルティも含めた委託契約　　　　　を取り交わし、保存した情報の取り扱いに対して監督を行えること。　　（イ）医療機関等と外部保存を受託する事業者を結ぶネットワーク回線の安全性に関　　　　　しては「6．11　外部と個人情報を含む医療情報を交換する場合の安全管理」を遵　　　　旧していること。　　（ウ）受託事業者が民間事業者等に課せられた経済産業省の「医療情報を受託管理する　　　　情報処理事業者向けガイドライン」や総務省の「ASP・SaaSにおける情報セキ　　　　　ュリティ対策ガイドライン」及び「ASP・SaaS事業者が医療情報を取り扱う際　　　　　の安全管理に関するガイドライン」等を遵守することを契約等で明確に定め、少　　　　　なくとも定期的に報告を受ける等で確認をすること。　　（エ）保存された情報を、外部保存を受託する事業者が契約で取り交わした範囲での保　　　　守作業に必要な範囲での閲覧を超えて閲覧してはならないこと。なお保守に関し　　　　　ては、「6．8情報システムの改造と保守」を遵守すること。98（オ）外部保存を受託する事業者が保存した情報を分析、解析等を実施してはならない　　　こと。匿名化された情報であっても同様であること。これらの事項を契約に明記　　　し、医療機関等において厳守させること。（カ）保存された情報を、外部保存を受託する事業者が独自に提供しないように、医療　　機関等は契約書等で情報提供について規定すること。外部保存を受託する事業者　　が提供に係るアクセス権を設定する場合は、適切な権限を設定し、情報の漏えい、　　異なる患者の情報を見せたり、患者に見せてはいけない情報が見えたり等の誤っ　　　た閲覧が起こらないようにさせること。（キ）医療機関等において（ア）から（カ）を満たした上で、外部保存を受託する事業　　者の選定基準を定めること。少なくとも以下の4点について確認すること。　　　　（a）医療情報等の安全管理に係る基本方針・取扱規程等の整備　　　　（b）医療情報等の安全管理に係る実施体制の整備　　　　　（c）実績等に基づく個人データ安全管理に関する信用度　　　　　（d）財務諸表等に基づく経営の健全性（ア）　「�@病院、診療所、医療法人等が適切に管理する場所に保存する場合」の内、医療　　法人等が適切に管理する場所に保管する場合、保存を受託した機関全体としてのよ　　　り一層の自助努力を患者・国民に示す手段として、個人情報保護もしくは情報セキ　　　ュリティマネジメントの認定制度である、プライバシーマークやISMS認定等の第　　三者による認定を取得すること。（イ）　「�A行政機関等が開設したデータセンター等に保存する場合」においては、制度上　　　の監視や評価等を受けることになるが、具なる評価の一環として、（ア）で述べた第　　三者による認定を受けること。（ウ）　「�A行攻機関等が開設したデータセンター等に保存する場合ユ及び「�B医療機関等　　　が民間事業者等との契約に基づいて確保した安全な萱所に保存する場合」では、技　　術的な方法としては、例えばトラブル発生時のデータ修復作業等緊急時の対応を除　　　き、原則として委託する医療機関等のみがデータ内容を閲覧できることを担保する　　　こと。（エ）外部保存を受託する事業者に保存される個人識別に係る情報の暗号化を行い適切に　　　管理することや、外部保存を受託する事業者の管理者といえども通常はアクセスで　　　きない制御機構をもつこと。具体的には、「（a）暗号化を行う」、「（b）情報を分散保管　　　する」という方法が考えられる。その場合、非常時等の通常とは異なる状況下でア　　　クセスすることも想定し、アクセスした事実が医療機関等で明示的に識別できる機　　　構を併せ持つこと。998．1．3　個人情報の保護患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。（外部保存改正通知　第2　1（3））　ネットワークを通じて外部に保存する場合、医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施設や通信事業者にも及ぶために、より一層、個人情報の保護に配慮が必要となる。　なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場合や、外部保存を受託する事業者との契約期間が終了した場合でも、個人惰報が存在する限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同様の運用体制が求められる。　ネットワークを通過する際の個人情報保護は、通信手段の種類によって、個別に考える必要があり、通信手段の違いによる情報の秘匿性確保に関しては「6，11　外部と診療情報等を含む医療情報を交換する揚合の安全管理B・2．選択すべきネットワークのセキュリティの考え方1で触れているので、そちらを参照されたい。（1）診療録等の外部保存委託先の事業者内における個人情報保護�@適切な委託先の監督を行うこと　　　診療録等の外部保存を受託する事業者内の個人情報保護については「医療・介護関　　係事業者における個人情報の適切な取扱いのためのガイドライン」において考え方が　　示されている。　　　「皿医療・介護関係：事業者の義務等」の「4．安全管理措置、従業者の監督及び委　　託先の監督（法第20条〜第22条）」及び本指針6章を参照し、適切な管理を行うこ　　と。（2）外部保存実施に関する患者への説明　診療録等の外部保存を委託する施設は、あらかじめ患者に対して、必要に応じて患者の個人情報が特定の外部の施設に送られ、保存されることについて、その安全性やリス　クを含めて院内掲示等を通じて説明し、理解を得る必要がある。�@診療開始前の説明　　　患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外　　部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する100こと。�A患者本人に説明をすることが困難であるが、診療上の緊急性がある場合　　　意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が　　ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明　　をし、理解を得る必要がある。�B．患者本人に説明することが困難であるが」診療上の緊急性が特にない場合　　　乳幼児の場合も含めて本人に説明し理解を得ることが困難で、緊急性のない場合は、　　原則として親権者や保護者に説明し、理解を得ること。　　　ただし、親権者による虐待が疑われる場合や保護者がいない等、説明をすることが　　困難な場合は、診療録等に、説明が困難な理由を明記しておくことが望まれる。1018．1．4　責任の明確化　外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。また、事故等が発生した場合における責任の所在を明確にしておくこと。　（外部保存改正通知　第2　1（4））　本項の記載は、「4　電子的な医療情報を扱う際の責任のあり方」及び「6．11外部と個人情報を含む医療情報を交換する場合の安全管理」へ考え方を集約したため、それらを参照されたい。　　　　　　　　　　　　　　　　b8．1．5　留意事項　ネットワークを通じて外部保存を行い、これを外部保存を受託する事業者において可搬媒体に保存する揚合にあっては、「付則1　電子媒体による外部保存を可搬媒体を用いて行う揚合」に掲げる事項についても十分留意すること。8．2　電子媒体による外部保存を可搬媒体を用いて行う場合付則1へ移動したのでそちらを参照されたい。8．3　紙媒体のままで外部保存を行う場合付則2へ移動したのでそちらを参照されたい。◎1028．4　外部保存全般の留意事項について8．4．1運用管理規程　外部保存を行う病院、診療所等の管理者は、運用管理規程を定め、これに従い実施すること。　（外部保存改正通知　第3　1）　外部保存に係る運用管理規程を定めることが求められており、考え方及び具体的なガイドラインは、「6．3組織的安全管理対策」の項を参照されたい。　また、その際の責任のあり方については、「4　電子的な医療情報を扱う際の責任のあり方」を参照されたい。　なお、すでに電子保存の運用管理規程を定めている場合には、外部保存に対する項目を適宜修正・追加聾すれば足りると考えられる。8．4．2　外部保存契約終了時の処理について　診療潮田が機微な個人情報であるという観点から、外部保存を終了する場合には、医療機関等及び受託する事業者双方で一定の配慮をしなくてはならない。　診療録等の外部保存を委託する医療機関等は、受託する事業者に保存されている診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、外部保存を受託する事業者も、医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を行った旨を医療機関等に明確に示す必要がある。　これらの廃棄に関わる規定は、外部保存を開始する前に委託契約書等にも明記をしておく必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化した規定を作成しておくべきである。　これらの厳正な取り扱い事項を双方に求めるのは、同意した期間を超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、そのことに十分に留意しなければならない。　ネットワークを通じて外部保存する場合は、外部保存システム自体も一種のデータベースであり、インデックスファイル等も含めて慎重に廃棄しなければならない。また電子媒体の場合は、バックアップファイルについても同様の配慮が必要である。　また、ネットワークを通じて外部保存している場合は、自ずと保存形式が電子媒体となるため、情報漏えい時の被害は、その情報量：の点からも甚大な被害が予想される。従って、個人情報保護に十分な配慮を行い、確実に情報が廃棄されたことを、外部保存を委託する医療機関等と受託する事業者とが確実に確認できるようにしておかなくてはならない。1038．4．3　保存義務のない診療録等の外部保存について　「3，3　取扱いに注意を要する文書等」を参照のこと。1049　診療等等をスキャナ等により電子化して保存する場合について　本章は法令等で作成または保存を義務付けられている診療録等をいったん紙等の媒体で作成されたものを受領または保存または運用したのちに、スキャナ等で電子化し、保存または運用する場合の取扱いについて記載している。電子カルテ等ヘシェーマを入力する際に、紙に描画しスキャナやデジタルカメラで入力する場合等は本章の対象ではなく、7章の真正性の確保の項を参照すること。　民間事業者等が、法第三条第一項の規定に基づき、別表第一の一及び二の表の上欄に掲げる法令のこれらの表の下欄に掲げる書面の保存に代えて当該書面に係る電磁的記録の保存を行う場合並びに別表第一の四の表の上欄に掲げる法令の同気の下欄に掲げる電磁的記録による保存を行う場合は、次に掲げる方法のいずれかにより行わなければならない。　一　　（略）　二　書面に記載されている事項をスキャナ（これに準ずる画像読取装置を含む。）によ　　り読み取ってできた電磁的記録を民間事業者等の使用に係る電子計算機に備えられ　　たファイル又は磁気ディスク等をもって調製するファイルにより保存する方法　　（e・文書法省令　第4条）9．1　共通の要件スキャナ等による電子化を行う具体的事例は、次の2っの場面を想定することができる。（1）　電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、　　他院からの診療情報提供書等の、紙やフィルムが避けられない事情で生じる場合。（2）　電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙や　　　フィルムで残り、一貫した運用ができない揚合、及びオーダエントリシステムや　　　医事システムのみの運用であって、紙等の保管に窮している場合。　この項ではこの上記のいずれにも該当する、つまり「9．2診療等の都度スキャナ等で電子化して保存する場合」、「9，3過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合」に共通の対策を記載する。　なお、スキャナ等で電子化した場合、どのように精密な技術を用いても、元の紙等の媒体の記録と同等にはならない。従って、いったん紙等の媒体で運用された情報をスキャナ105等で電子化することは慎重に行う必要がある。電子情報と紙等の情報が混在することで、運用上著：しく障害がある場合等に限定すべきである。その一方で、電子化した上で、元の媒体も保存することは真正性・保存性の確保の観点からきわめて有効であり、可能であれば外部への保存も含めて検討されるべきである。このような場合の対策に関しては、「9．4（補足）　運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま保存を行う情合」で述べる。1．医療に関する業務等に支障が生じることのないよう、スキ・ヤンによる情報量の低下を　　防ぎ、保存義務を満たす情報として必要な情報量を確保するため、光学解像度、セン　　サ等の一定の規格・基準を満たすスキャナを用いること。またスキャン等を行う前に　　対象書類に他の書類が重なって貼り付けられていたり、スキャナ等が電子化可能な範　　囲外に情報が存在したりすることで、スキャンによる電子化で情報が欠落することが　　ないことを確認すること。・診療情報提供同等の紙媒体の場合、診療等の用途に差し支えない精度でスキャンを　行うこと。・放射線フィルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が　　「デジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表　しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象　とされていないが、同委員会で検討される予定である。・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え　られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配　慮すること。・一ﾊの書類をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困　らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、　非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス　キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念　頭に行う必要がある。放射線フィルム等の医用画像をスキャンした情報はDICOM　等の適切な形式で保存すること。2．改ざんを防止するため、医療機関等の管理責任者は以下の措置を講じること・スキャナによる読み取りに係る運用管理規程を定めること・スキャナにより読み取った電子情報ともとの文書等から得られる情報と同等である　ことを担保する情報作成管理者を配置すること。106・スキ・ヤナで読み取った際は、作業責任者（実施者または管理者）が電子署名法に適合　した電子署名・タイムスタンプ等を遅滞なく行い、責任を明確にすること。　　なお、電子署名については「6，12　法令で定められた記名・押印を電子署名で行う　ことについて」を参照すること。3．　情報作成管理者は、上記運用管理規程に基づき、スキャナによる読み取り作業が、適　　正な手続で確実に実施される措置を講じること。1079．2　診療等の都度スキャナ等で電子化して保存する場合　電子カルテ等の運用で、診療の大部分が電子化された状態で行われている場合で、他院からの診療情報提供書等の紙やフィルムによる媒体が避けられない事情で生じる場合で、媒体が混在することで、医療安全上の問題が生じるおそれがある場合等に実施されることが想定される。　この場合、「9．1共通の要件」を満たした上で、さらに、改ざん動機が生じないと考えられる時間内に適切に電子化が行われることが求められる。C．最低限のガイドライン　9，1の対策に加えて、改ざんを防止するため情報が作成されてから、または情報を入手してから一定期間以内にスキャンを行うこと。・一闃�間とは改ざんの動機が生じないと考えられる1〜2日程度以内の運用管理規　程で定めた期間で、遅滞なくスキャンを行わなければならない。時間外診療等で機　器の使用ができない等の止むを得ない事情がある場合は、スキャンが可能になった　時点で遅滞なく行うこととする。1089．3過去に蓄積された紙媒体等をスキャナ等で電子化保存する場合　電子カルテ等の運用を開始し、電子保存を施行したが、施行前の診療録等が紙やフィルムの媒体で残り、一貫した運用ができない場合が想定される。．改ざん動機の生じる可能性の低い、「9．2診療等の都度スキャナ等で電子化して保存する場合」の状況と異なり、説明責任を果たすために相応の対策をとることが求められる。「9，1共通の要件」の要求をすべて満たした上で、患者等の事前の同意を得、厳格な監査を実施することが必要である。　9．1の対策に加えて、以下の対策を実施すること。1．電子化を行うにあたって事前に対象となる患者等に、スキャナ等で電子化を行い保存　　対象とすることを掲示等で周知し、異議の申し立てがあった場合はスキャナ等で電子　　化を行わないこと。2，かならず実施前に実施計画書を作成すること。実施計画書には以下の項目を含むこと。　　・運用管理規程の作成と妥当性の評価。評価は大規模医療機関等にあっては外部の有　　　識者を含む、公正性を確保した委員会等で行うこと（倫理委員会を用いることも可）。　　・作業責任者の特定。　　・患者等への周知の手段と異議の申し立てに対する対応。　　・相互監視を含む実施の体制。　　・実施記録の作成と記録項目。（次項の監査に耐えうる記録を作成すること。）　　・事後の監査人の選定と監査項目。　　・スキャン等で電子化を行ってから紙やフィルムの破棄までの期間、及び破棄の方法。3，医療機関等の保有するスキャナ等で電子化を行う揚物の監査をシステム監査技術者や　　Ce■t遣ed　Infbrmation　Syste皿s　Auditpr（ISACA認定）等の適切な能力を持つ外部監　　査人によって行うこと。4．外部事業者に委託する場合は、9，1の要件を満たすことができる適切な事業者を選定す　　る。適切な事業者とみなすためには、少なくともプライバシーマークを取得しており、　　過去に情報の安全管理や個人情報保護上の問題を起こしていない事業者であることを　　確認する必要がある。また実施に際してはシステム監査技術者やCerti脱d　　Infbrmation　Sy百tems　Audi加r（ISACA認定）等の適切な能力を持つ外部監査人の監査　　を受けることを含めて、契約上に十分な安全管理を行うことを具体的に明記すること。1099，4（補足）　運用の利便性のためにスキャナ等で電子化を行うが、紙等の媒体もそのまま保存を行う場合　紙等の媒体で扱うことが著しく利便性を欠くためにスキャナ等で電子化するが、紙等の媒体の保存は継続して行う場合、電子化した情報はあくまでも参照情報であり、保存義務等の要件は課せられない。しかしながら、個人情報保護上の配慮は同等に行う必要があり、またスキャナ等による電子化の際に医療に関する業務等に差し支えない精度の確保も必要である。1．医療に関する業務等に支障が生じることのないよう、スキャンによる情報量の低下を　　防ぐため、光学解像度、センサ等の一定の規格・基準を満たすスキャナを用いること。・診療情報提供書等の紙媒体の揚合、診療等の用途に差し支えない精度でスキャンす　ること。これは紙媒体が別途保存されるものの、電子化情報に比べてアクセスの容　易さは低下することは避けられず、調合によっては外部に保存されるかも知れない。　従って運用の利便性のためとは言え、電子化情報はもとの文書等の見読性を可能な　限り保つことが求められるからである。ただし、もともとプリンタ等で印字された　情報等、スキャン精度をある程度落としても見越性が低下しない縞合は、診療に差　し支えない見読性が保たれることを前提にスキャン精度をさげることもできる。・放射線フィルム等の高精細な情報に関しては日本医学放射線学会電子情報委員会が　　「デジタル画像の取り扱いに関するガイドライン2．0版（平成18年4月）」を公表　しており、参考にされたい。なお、このガイドラインではマンモグラフィーは対象　とされていないが、同委員会で検討される予定である。・このほか心電図等の波形情報やポラロイド撮影した情報等、さまざまな対象が考え　られるが、医療に関する業務等に差し支えない精度が必要であり、その点に十分配　慮すること。・一ﾊの書類をスキャンした画像情報は、汎用性が高く可視化するソフトウェアに困　らない形式で保存すること。また非可逆的な圧縮は画像の精度を低下させるために、　非可逆圧縮を行う場合は医療に関する業務等に支障がない精度であること、及びス　キャンの対象となった紙等の破損や汚れ等の状況も判定可能な範囲であることを念　頭に行う必要がある。放射線フィルム等の医用画像情報をスキャンした情報は　DICOM等の適切な形式で保存すること。2，管理者は、運用管理規程を定めて、スキャナによる読み取り作業が、適正な手続で確し110　　実に実施される措置を講じること。3，緊急に閲覧が必要になったときに迅速に対応できるよう、保存している紙媒体等の検　　索性も必要に応じて維持すること。4．電子化後の元の紙媒体やフィルムの安全管理を行うこと。11110　運用管理について　「運用管理」において運用管理規程は管理責任や説明責任を果たすために極めて重要であり、運用管理規程は必ず定めなければならない。1）平成16年の「医療・介護関係事業者における個人情報の適切な取扱いのためのガイド　　ライン」．1　6．医療・介護関係事業者が行う措置の透明性の確保と対外的明確化　　一一一個人情報の取扱いに関する明確かつ適正な規則を策定し、それらを対外的に　　公表することが求められる。　　一一一個人情報の取扱いに関する規則においては、個人情報に係る安全管理措置の　　概要、本人等からの開示等の手続き、第三者提供の取扱い、苦情への対応等につい　　て具体的に定めることが考えられる。皿　4（2）�@個人情報保護に関する規程の整備、公表　　一一一個人情報保護に関する規程を整備し、一一一。　　個人データを取扱う情報システムの安全管理措置に関する規程等についても同様に　　整備を行うこと。2）その他の要求事項診療録等の電子保存を行う場合の留意事項　1　施設の管理者は診療録等の電子保存に係る運用管理規程を定め、これに従い実施　　すること。　2　運用管理規程には以下の事項を定めること。　　（1）運用管理を総括する組織・体制・設備に関する事項　　（2）患者のプライバシー保護に関する事項　　（3）その他適正な運用管理を行うために必要な：事項　（施行通知　第3）電子媒体により外部保存を行う際の留意事項　1　外部保存を行う病院、診療所等の管理者は運用管理規程を定め、これに従い実施　　すること。なお、既に診療録等の電子保存に係る運用管理規程を定めている場合は、　　適宜これを修正すること。　2　1の運用管理規程の策定にあたっては、診療録等の電子保存に係る運用管理規程　　で必要とされている事項を定めること。　　（外部保存改正通知　第3）112　医療機関等には規模、業務内容等に応じて様々な形態があり、運用管理規程もそれに伴い様々な様式・内容があると考えられるので、ここでは、本書の4章から9章の記載に従い、定めるべき管理項目を記載してある。（1）に電子保存する・しないに拘らず必要な一般管理事項を、（2）に電子保存のための運用管理事項を、（3）に外部保存のための運用管理事項を、（4）にスキャナ等を利用した電子化、そして終わりに運用管理規程の作成にあたっての手順を記載している。　電子保存を行う医療機関等は（1）（2）（4）の管理事項を、電子保存に加えて外部保存をする医療機関等では、さらに（3）の管理事項を合わせて採用する必要がある。　以下の項目を運用管理規程に含めること。本指針の4章から9章において「D，推奨されるガイドライン」に記されている項目は省略しても差し支えない。（1）一般管理事項�@総則　　a）理念（基本方針と管理目的の表明）　　b）対象情報　　　　・　情報システムで扱う全ての情報のリストアップ　　　　・　安全管理上の重要度に応じた分類　　　　・　リスク分析　　c）情報システムにおいて採用し変更をフォローすべき標準規格�A管理体制のゆ⇔ののOシステム管理者、機器管理者、運用責任者、安全管理者、個人情報保護責任者等マニュアル・契約書等の文書の管理体制監査体制と監査責任者患者及びシステム利用者からの苦情・質問の受け付け体制事故対策時の責任体制システム利用者への教育・訓練等周知体制�B管理者及び利用者の責務　　a）　システム管理者や機器管理者、運用責任者の責務　　b）　監査責任者の責務　　c）　利用者の責務　　　　・　監査証跡の取り組み方については、「個人情報保護に役立っ監査証跡ガイド」113〜あなたの病院の個人情報を守るために〜（（財）医療情報システム開発センター）を参考にされたい。�C一般管理における運用管理事項δ切θωの00）h）・−）．，来訪者の記録・識別、入退の制限等の入退管理規程情報保存装置、アクセス機器の設置区画の管理・監視規程情報へのアクセス権限の決定方針個人情報を含む記録媒体の管理（保管・授受等）規程個人情報を含む媒体の廃棄の規程リスクに対する予防、発生時の対応方法情報システムの安全に関する技術的と運用的対策の分担を定めた文書の管理規程システムの導入に際して、技術的に対応するか、運用によって対応するかを判定し、その内容を文書化し管理する旨の規程。技術的安全対策規程・　利用者識別と認証の方法・　ICカード等セキュリティ・デバイス配布の方法・　情報区分とアクセス権限管理及び人事異動等に伴う見直し・　アクセスログ取得と監査の手順・　時刻同期の方法・　ウイルス等不正ソフト対策・　ネットワークからの不正アクセス対策・　パスワードの管理無線LANに関する事項・　無線LAN設定（アクセス制限、暗号化等）・　電波障害の恐れがある機器の使用制限電子署名・タイムスタンプに関する規程・　対象となる発行文書、電子署名付き受領文書の取扱い規程、日常的運用管理　　規程�D業務委託（システムの運用・保守・改造）の安全管理措置のゆδ業務委託契約における安全管理・守秘条項再委託の揚合の安全管理措置事項システム改造及び保守での医療機関関係者による作業管理・監督、作業報告確認・　保守要員専用のアカウントの作成及び運用管理・　作業時のデータアクセス範囲の確認・　アクセスログの採取と確認114＊リモートメンテナンスには下記�Fも参照。�E情報及び情報機器の持ち出しについての切φのの持ち出し対象となる情報及び階報機器の規程持ち出した情報及び略報機器の運用管理規程持ち出した情報及び晴報機器への安全管理措置盗難、紛失時の対応策利用者への周知徹底方法�F外部の機関と医療情報を提供・委託・交換する場合）））abC）d）e安全を技術的、運用的面から確認する規程リスク対策の検討文書の管理規程情報処理事業者等との通常運用時、事故対処時それぞれでの責任分界点を定めた契約文書の管理と契約状態の維持管理規程リモートメンテナンスの基本方針保守事業者によるリモートメンテナンス体制の安全性確認従業者による医療機関等の外部からアクセスする場合の運用管理規程・アクセスに用いる機器の安全管理�G災害等の非常時の対応　　a）BCPの規程における医療情報システムの項　　b）システムの縮退運用管理規程　　c）　非常時の機能と運用管理規程　．d）　報告先と内容一覧�H教育と訓練’　a）　　b））Cマニュアルの整備定期または不定期なシステムの取扱い及びプライバシー保護やセキュリティ意識向上に関する研修従業者に対する人的安全管理措置・医療従事者以外との守秘契約・従事者退職後の個人情報保護規程�I　監査　　a）　監査の内容　　b）　監査責任者の任務115　　c）　アクセスログの監査�J　規程の見直し　　a）　運用管理規程の定期的見直し手順（2）電子保存のための運用管理事項�@　真正性確保　　a）　作成者の識別及び認証　　b）　情報の確定手順と、作成責任者の識別情報の記録　　c）　更新履歴の保存　　d）　代行操作の承認記録　　e）機器・ソフトウェアの品質管理、動作状況の内部監査規程�A　見読性確保　　a）情報の所在管理　　b）見読化手段の管理　　c）　拝読目的に応じた応答時間とスループット　　d）　システム障害対策　　　　・　冗長性　　　　・　バックアップ　　　　・　緊急対応�B保存性確保　　a）　ソフトウェア・機器・媒体の管理（例えば、設置場所、施錠管理、定期点検、ウ　　　　イルスチェック等）　　　　・　ウイルスや不適切なソフトウェア等による情報の破壊及び混同等の防止策　　b）　不適切な保管・取扱いによる情報の滅失、破壊の防止策　　　　・　バックアップ、作業履歴管理　　c）記録媒体、設備の劣化による読み取り不能または不完全な読み取りの防止策　　d）媒体・機器・ソフトウェアの整合性不備による復元不能の防止策　　　　・　システムの移行時のデータベースの不整合、機器・媒体の互換性不備に備え　　　　　　たシステム変更・移行時の業務計画の作成規約�C相互運用性確保　　a）　システムの改修に当たっての、データ互換性の確保策　　b）システムの更新に当たっての、データ互換性の確保策116（3）ネットワークによる外部保存に当たっての「医療機関等としての管理事項」　　　可搬媒体による外部保存、紙媒体による外部保存にあたっては、本項を参照して管　　理事項を作成すること。�@管理体制と責任　　a）　委託する事業者選定規約、選定時に「適合」と判断した根拠記載の規程　　　　受託事業者が医療機関等以外の工合には、「＆L2　外部保存を受託する機関の選定　　　　基準」に記された要件を参照のこと　　　　民間事業者等との契約に基づいて確保した安全な場所に該当する機関を選定する　　　　場合には、データセンター等の情報処理関連事業者が経済産業省が定めた「医療　　　　情報を受託管理する情報処理事業者向けガイドライン」や総務省が定めた「ASP・　　　　SaaSにおける情報セキュリティ対策ガイドライン」及び「ASP・SaaS事業者が　　　　医療情報を取り扱う際の安全管理に関するガイドライン」に準拠していることを　　　　確認する規程ゆδのの。）9医療機関等における管理責任者受託事業者への監査体制受託事業者、回線事業者等との責任分界点受託事業者、回線事業者等の管理責任、説明責任、定期的に見直し必要に応じて改善を行う責任の範囲を明文化した契約書等の文書作成と保管不都合な事態が発生した揚合における対処責任、障害部位を切り分ける責任所在を明文化した契約書等の文書作成と保管受託事業者が医療機関等以外の揚合には、「8．1．2外部保存を受託する機関の選定基準」に記された要件を参照のこと外部に保存を委託する文書の選定基準�A外部保存契約終了時の処理　　a）　受託事業者に診療録等が残ることがない処理方法の規程　　　　・受託事業者に診療録等が残ることがないことの契約、管理者による確認�B　真正性確保　　a）　相互認証機能の採用　　b）．電気通信回線上で「改ざん」されていないことの保証機能�C　鯖読性確保　　a）施設内保存と同項目（（2）�A）の確認117b）　緊急に必要になることが予測される医療情報の見読性の確保手段（推奨）c）　緊急に必要になるとまではいえない医療情報の見読性の確保手段（推奨）�D保存性確保　　a）　外部保存を受託する事業者での保存確認機能　　　　施設内保存と同項目（（2）�B�C）の確認　　b）標準的なデータ形式及び転送プロトコルの採用（推奨）　　c）　データ形式及び転送プロトコルのバージョン管理と継続性確保�E　診療上等の個人情報を電気通信回線で伝送する間の個人情報の保護　　a）秘匿性の確保のための適切な暗号化　　b）通信の起点・終点識別のための認証�F診療品等の外部保存を受託する機関内での個人情報の保護）bφの外部保存を受託する機関における個人情報保護外部保存を受託する機関における診療録等へのアクセス禁止受託事業者が医療機関等以外の場合には、「8，1．2　外部保存を受託する機関の選定基準」に記された要件を参照のこと。障害対策時のアクセス通知アクセスログの完全性とアクセス禁止�G　患者への説明　　a）　診療開始前の説明方法　　b）患者本人の理解を得ることが困難であるが診療上の緊急性がある場合の説明方法　　c）　患者本人の理解を得ることが困難であるが診療上の緊急性が特にない場合の説明　　　　方法�H受託事業者に対する監査項目　　a）　保存記録（内容、期間等）　　b）　受託事業者における管理策とその実施状況監査の�@�A�B（スキャナ等により電子化して保存する場合スキャナ読み取りの対象文書の規程スキャナ読み取り電子情報と原本と同等であることを担保する情報作成管理者の任命スキャナ読み取り電子情報への作業責任者（実施者または管理者）の電子署名法に適合した電子署名・タイムスタンプ118�C診療等の都度、スキ・ヤンするタイミングに関する規程�D　過去に蓄積された文書を電子化する場合の、実施手順規程〈運用管理規程の作成にあたって〉　運用管理規程は、システムの運用を適正に行うためにその医療機関等ごとに策定されるものである。即ち、各々の医療機関等の状況に応じて自主的な判断の下に策定されるものである。勿論、独自に一から作成することも可能であるが、記載すべき事項の網羅性を確保することが困難なことが予想されるため、付表1〜付表3に運用管理規程文案を添付する。　付表1は電子保存する・しないに拘らず一般的な運用管理の実施項目例、付表2は電子保存における運用管理の実施項目例であり、付表3はさらに外部保存の場合における追加すべき運用管理の実施項目例である。　従って、外部保存の場合は、付表1から付表3の項目を運用管理規程に盛り込むことが必要となる。　「運用管理規程」が1冊の独立した文書である必要性は無い。実際の運用に当たり使用される管理規程を定めた文書類の中に、本ガイドラインで記載され本章にまとめられた内容が記載されていれば良い。しかし、日常運用あるいは見直しと改定のことを考慮し、業務単位に判り易くまとまっていることが大事である。　運用管理規程書を作成する場合の推奨手順は以下のとおりである。ステップ1＝全体の構成及び目次の作成　　全体の章立てと節の構成を決める場合に、本章の項目と付表の「運用管理項則、「実施　項目」を参照し、医療機関等ごとの独自性を考慮する方法で全体の構成を作成する。　　この際、電子保存及び外部保存のシステムに関する運用管理規程だけではなく、医療情　報システム全体の総合的な運用管理規程め構成とすることが重要である。ステップ2：運用管理規程文の作成　　運用管理規程文の作成には、付表の「運用管理規程文例」を参考にして作成する。　　特に、大規模／中規模病院用と小規模病院／診療所用では、運用管理規程文の表現が大　きく異なることを想定して、付表に「対象区分」欄を設けている。大規模／中規模病院の　場合は、対象区分のAとBの運用管理規程文例を選択し、小規模病院／診療所の場合は、　対象区分のAとCの運用管理規程文例を選択することを推奨する。　　　　　　　　　　　　　　　艦ステップ3：全体の見直し及び確認評価　　運用管理規程の全体が作成された段階で、医療機関等の内部の関係者等にレビューを行　い、総合的視点で実施運用が可能か評価し改善する。　　なお、運用管理規程は単に策定すれば良いと言うものではなく、策定（Plan）された119管理規程に基づいた運用（Do）を行い、適切な監査（Check）を実施し、必要に応じて改善（Action）していかねばならない。このPDCAサイクルを適切に廻しながら改善活動を伴う継続的な運用を行うことが重要である。120付則1　電子媒体による外部保存を可搬媒体を用いて行う場合　可搬媒体に電子的に保存した情報を外部に保存する揚合、委託する医療機関等と受託する機関はオンラインで結ばれないために、電気通信回線上の脅威に基づくなりすましや盗聴、改ざん等による情報の大量漏えいや大幅な書換え等の危険性は少なく、注意深く運用すれば真正性の確保は容易になる可能性がある。　可搬媒体による保存の安全性は、紙やフィルムによる保存の安全性と比べておおむね優れているといえる。媒体を目視しても内容が見えるわけではないので、搬送時の機密性は比較的確保しやすい。セキュリティMO等のパスワードによるアクセス制限が可能な媒体を用いればさらに機密性は増す。　従って、一般的には付則2の紙媒体による外部保存の基準に準拠していれば大きな問題はないと考えられる。しかしながら、可搬媒体の耐久性の経年変化については、慎重に対応する必要があり、また、一媒体あたりに保存される情報量が極めて多いことから、媒体が遺失すると、紛失、漏えいする情報量も多くなるため、より慎重な取扱いが必要である。　なお、診療録等のバックアップ等、法令で定められている保存義務を伴わない文書を外部に保存する場合についても、書入情報保護の観点からは保存義務のある文書と同等に扱うべきである。付則1，1　電子保存の3基準の遵守診療録等の記録の真正性、見読性及び保存性の確保の基準を満たさなければならないこと。　（外部保存改正通知　第2　1（1））　診療録等を医療機関等の内部に電子的に保存する場合に必要とされる真正性、見読性、保存性を確保することでおおむね対応が可能と考えられるが、これに加え、搬送時や外部保存を受託する機関における取扱いや事故発生時について、特に注意する必要がある。　具体的には、以下についての対応が求められる。（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保（3）搬送時や外部保存を受託する機関の障害等に対ずる保存性の確保（1）搬送時や外部保存を受託する機関の障害等に対する真正性の確保　�@　委託する医療機関等、搬送業者及び受託する機関における可搬媒体の授受記録を行う121こと。　可搬媒体の授受及び保存状況を確実にし、事故、紛失や窃盗を防止することが必要である。また、他の保存文書等との区別を行うことにより、混同を防止しなければならない。�A媒体を変更したり、更新したりする際に、明確な記録を行うこと（2）搬送時や外部保存を受託する機関の障害等に対する見読性の確保�@診療に支障がないようにすること　　　患者の情報を可搬媒体で外部に保存する場合、情報のアクセスに一定の搬送時問が　　必要であるが、患者の病態の急変や救急対応等に備え、緊急に診療録等の情報が必要　　になる場合も想定しておく必要がある。　　　一般に「診療のために直ちに特定の診療情報が必要な場合」とは、継続して診療を　　行っている場合であることから、継続して診療をおこなっている場合で、患者の診療　　情報が緊急に必要になることが予測され、搬送に要する時間が問題になるような診療　　に関する情報は、あらかじめ内部に保存するか、外部に保存しても、保存情報の複製　　またはそれと実質的に同等の内容を持つ情報を、委託する医療機関等の内部に保存し　　ておかなければならない。�A監査等に差し支えないようにすること　　　監査等は概ね事前に予定がはっきりしており、緊急性を求められるものではないこ　　とから、搬送に著しく時間を要する遠方に外部保存しない限りは問題がないと考えら　　れる。（3）搬送時や外部保存を受託する機関の瞳害等における保存性の確保�@標準的なデータ形式の採用　　　システムの更新等にともなう相互運用性を確保するために、データの移行が確実に　　できるように、標準的なデータ形式を用いることが望ましい。�A媒体の劣化対策　　　媒体の保存条件を考慮し、例えば、磁気テープの場合、定期的な読み書きを行う等　　の劣化対策が必要である。�B媒体及び機器の陳腐化対策　　　媒体や機器が陳腐化した揚合、記録された情報を読み出すことに支障が生じるおそ　　れがある。従って、媒体や機器の陳腐化に対応して、新たな媒体または機器に移行する122ことが望ましい。付則1．2　個人情報の保護患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。（外部保存改正通知　第2　1（3））　個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策を実施することが必要である。　診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の統括によって、個人情報が保護されている。　しかし、可搬媒体を用いて外部に保存する場合、委託する医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要である。　なお、患者の個人情報の保護等に関ずる事項は、診療録等の法的な保存期間が終了した場合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同様の運用体制が求められる。　具体的には、以下についての対応が求められる。（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護（2）診療録等の外部保存を受託する機関内における個人情報保護（1）診療録等の記録された可搬媒体が搬送される際の個人情報保護　　診療録等を可搬媒体に記録して搬送する場合は、可搬媒体の遺失や他の搬送物との混　　同について、注意する必要がある。�@診療録等を記録した可搬媒体の遺失防止　　　運搬用車両を施錠したり、搬送用ケースを封印する等の処置を取ることによって、　遣失の危険性を軽減すること。�A診療録等を記録した可搬媒体と他の搬送物との混同の防止　．　　　他の搬送物との混同が予測される場合には、他の搬送物と別のケースや系統に分け123　　たり、同時に搬送しないことによって、その危険性を軽減すること。�B搬送業者との守秘義務に関する契約　　　外部保存を委託する医療機関等は保存を受託する機関、搬送業者に対して個人情報　保護法を順守させる管理義務を負う。従って両者の間での責任分担を明確化するとと　　もに、守秘義務に関する事項等を契約上明記すること。（2）診療録等の外部保存を受託する機関内における個人情報保護　　　外部保存を受託する機関が、委託する医療機関等からの求めに応じて、保存を受託　　した診療録等における個人情報を検索し、その結果等を返送するサービスを行う揚合　　や、診療録等の記録された可搬媒体の授受を記録する場合、受託する機関に障害の発　　生した場合等に、診療秘曲にアクセスをする必要が発生する可能性がある。このよう　　な場合には、次の事項に注意する必要がある。�@外部保存を受託する機関における医療情報へのアクセスの禁止　　　診療録等の外部保存を受託する機関においては、診療録等の個人情報の保護を厳格　　に行う必要がある。受託する機関の管理者であっても、受託した個人情報に、正当な　　理由なくアクセスできない仕組みが必要である。�A障害発生時のアクセス通知　　　診療録等を保存している設備に障害が発生した場合等で、やむをえず診療録等にア　　クセスをする必要がある場合も、医療機関等における診療録等の個人情報と同様の秘　　密保持を行うと同時に、外部保存を委託した医療機関等に許可を求めなければならな　　い。�B外部保存を受託する機関との守秘義務に関する契約　　　診療録等の外部保存を受託する機関は、法令上の守秘義務を負っていることからも、　　委託する医療機関等と受託する機関、搬送業者との間での責任分担を明確化するとと　　もに、守秘義務に関する事項等を契約に明記する必要がある。�C外部保存を委託する医療機関等の責任　　　診療録等の個人情報の保護に関しては、最終的に診療用等の保存義務のある医療機　　関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関　　における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を　　監督する必要がある。　　　」124Cの最：低限のガイドラインに加えて以下の対策を行うこと。外部保存実施に関する患者への説明　診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応じて患者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性やリスクを含めて院内掲示等を通じて説明し、理解を得る必要がある。�@診療開始前の説明　　　患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外　　部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で、診療を開始す　　ること。�A患者本人に説明をすることが困難であるが、診療上の緊急性がある場合’　　　意識障害や認知症等で本人への説明をすることが困難な場合で、診療上の緊急性が　　ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には事後に説明　　をし、理解を得る必要がある。�B　患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場合　　乳幼児の場合も含めて本人の同意を得ることが困難で、緊急性のない場合は、原則と　　して親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑われる　　場合や保護者がいない等、説明をすることが困難な場合は、診療録等に、説明が困難　　な理由を明記しておくことが望まれる。付則1．3　責任の明確化　外部保存は、診療録等の保存の義務を有する病院、診療所等の責任において行うこと。また、事故等が発生した場合における責任の所在を明確にしておくこと。　（外部保存改正通知　第2　1（4））　診療録等を電子的に記録した可搬媒体で外部の機関に保存する場合であっても、責任に対する考え方は「4．1　医療機関等の管理者の情報保護責任について」や「4，2　委託と第三者提供における責任分界」と同様に整理する必要がある。　これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者との間で分担して問題がないと考えられる。125　また、万が一事故が起きた場合に、患者に対する責任は、4。1における事後責任となり、説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、予め4．2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した場合はその責任も負うことになる。　具体的には、以下についての対応が求められる。（1）通常運用における責任の明確化（2）事後責任の明確化（1）通常運用における責任の明確化�@　説明責任　　　利用者を含めた保存システムの管理運用体制について、患者や社会に対して十分に　　説明する責任については、委託する医療機関等が主体になって対応するという前提で、　　個人情報の保護について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせ　　ることは問題がない。�A　管理責任　　　媒体への記録や保存等に用いる装置の選定、導入、及び利用者を含めた運用及び管　　理等に関する責任については、委託する医療機関等が主体になって対応するという前　　提で、個人情報の保護について留意しつつ、実際の管理を、搬送業者や受託する機関　　に行わせることは問題がない。�B定期的に見直し必要に応じて改醤を行う責任　　可搬媒体で搬送し、外部に保存したままにするのではなく、運用管理の状況を定期　的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならない。　　従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が　けておく必要がある。（2）事後責任の明確化　　　診療録等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の　　問で「4．2　委託と第三者提供における責任分界」を参照しつつ、管理・責任体制を　　明確に規定して、次に掲げる事項を契約等で交わすこと。・委託する医療機関等で発生した診療録等を、外部機関に保存するタイミングの決126　定と一連の外部保存に関連する操作を開始する動作・委託する医療機関等と搬送（業）者で可搬媒体を授受する場合の方法と管理方法・事故等で可搬媒体の搬送に支障が生じた場合の対処方法・搬送中に情報漏えいがあった場合の対処方法・受託する機関と搬送（業）者で可搬媒体を授受する場合の方法と管理方法・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法、　取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患　者からの照会があった場合の責任関係・受託する機関が、委託する医療機関等の求めに応じて可搬媒体を返送することが　できなくなった場合の対処方法・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった揚　合の対処方法付則1．4　外部保存契約終了時の処理について　診療録等が高度な個人情報であるという観点から、外部保存を終了する場合には、委託する医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。　外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提に基づいて行われなければならない。期限には具体的な期日が指定されている場合もありえるし、一連の診療の終了後○○年といった一定の条件が示されていることもありえる。　いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されている診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を行った旨を委託する医療機関等に明確に示す必要がある。　当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医療機関等と受託する機関との聞で取り交わす契約書にも明記をしておく必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべきである。　委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を超えて二大情報を保持すること自体が、個人情報の保護上問題になりうるためであり、そのことに十分なことに留意しなければならない。　また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳やそれに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。　さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、可搬媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十分留意する必要がある。127付則2　紙媒体のままで外部保存を行う場合　紙媒体とは、紙だけを指すのではなく、X線フィルム等の電子媒体ではない物理媒体も含む。検査技術の進歩等によって、医療機関等では保存しなければならない診療録等が増加しており、その保存揚所の確保が困難な場合も多い。本来、法令に定められた診療録等の保存は、証拠性と同時に、有効に活用されることを目指すものであり、整然と保存されるべきものである。　一定の条件の下では、従来の紙媒体のままの診療録等を当該医療機関等以外の場所に保存することが可能になっているが、この開合の保存場所も可搬媒体による保存と同様、医療機関等に限定されていない。　しかしながら、診療録等は機密性の高い個人情報を含んでおり、また必要な時に遅滞なく利用できる必要がある。保存揚所が当該医療機関等以外になることは、個人情報が存在する場所が拡大することになり、外部保存に係る運用管理体制を明確にしておく必要がある。また保存場所が離れるほど、診療録等を搬送して利用可能な状態にするのに時問がかかるのは当然であり、診療に差し障りのないように配慮しなければならない。　さらに、紙やフィルムの搬送は注意深く行う必要がある。可搬媒体は内容を見るために何らかの装置を必要とするが、紙やフィルムは単に露出するだけで、個人情報が容易に漏出するからである。付則2，1　利用性の確保　診療目口の記録が診療の用に供するものであることにかんがみ、必要に応じて直ちに利用できる体制を確保しておくこと。　（外部保存改正通知　第2　2（1））　一般に、診療録等は、患者の診療や説明、監査、訴訟等のために利用するが、あらゆる場合を想定して、診療録等をいつでも直ちに利用できるようにすると解釈すれば、事実上、外部保存は不可能となる。　診療の用に供するという観点から考えれば、直ちに特定の診療録等が必要な場合としては、継続して診療を行っている患者等、緊急に必要になることが容易に予測される富合が挙げられる。具体的には、以下についての対応が求められる。（1）診療録等の搬送時間（2）保存方法及び環境128（1）診療対等の搬送時間　　　外部保存された診療録等を診療に用いる場合、搬送の遅れによって診療に支障が生　　じないようにする対策が必要である。�@外部保存の場所　　　搬送に長時間を要する機関に外部保存を行わないこと。�A複製や要約の保存　　　継続して診療をおこなっている場合等で、緊急に必要になることが予測される診療　　録等は内部に保存するか、外部に保存する場合でも、診療に支障が生じないようコピ　　一や要約等を内部で利用可能にしておくこと。　　　また、継続して診療している揚合であっても、例えば入院加療が終了し、適切な退　　院時要約が作成され、それが利用可能であれば、入院時め診療録等自体が緊急に必要　　になる可能性は低下する。ある程度時間が経過すれば外部に保存しても診療に支障を　　きたすことはないと考えられる。（2）保存方法及び環境�@診療録等の他の保存文書等との混同防止　　　診療録等を必要な利用単位で選択できるよう、他の保存文書等と区別して保存し、　　管理しなければならない。�A適切な保存環境の構築　　　診療一等の劣化、損傷、紛失、窃盗等を防止するために、適切な保存環境・条件を　　構築・維持しなくてはならない。付則2．2　個人情報の保護患者のプライバシー保護に十分留意し、個人情報の保護が担保されること。（外部保存改正通知　第2　2（2））　個人情報保護法が成立し、医療分野においても「医療・介護関係事業者における個人情報の適切な取扱いのためのガイドライン」が策定された。医療において扱われる健康情報は極めてプライバシーに機微な情報であるため、上記ガイドラインを参照し、十分な安全管理策を実施することが必要である。，129　診療録等が医療機関等の内部で保存されている場合は、医療機関等の管理者（院長等）の統括によって、個人情報が保護されている。しかし、紙やフィルム等の媒体のままで外部に保存する場合、委託する医療機関等の管理者の権限や責任の範囲が、自施設とは異なる他施設に及ぶために、より一層の個人情報保護に配慮が必要である。　なお、患者の個人情報の保護等に関する事項は、診療録等の法的な保存期間が終了した場合や、外部保存を受託する機関との契約期間が終了した場合でも、個人情報が存在する限り配慮される必要がある。また、バックアップ情報における個人情報の取扱いについても、同様の運用体制が求められる。　具体的には、以下についての対応が求められる。（1）診療録等が搬送される際の個人情報保護（2）診療録等の外部保存を受託する機関内における個人情報保護C　最低限のガイドライン（1）診療油日が搬送される際の個人情報保護　　　診療録等の搬送は遺失や他の搬送物との混同について、注意する必要がある。�@診療録等の封印と遺失防止　　　診療録等は、目視による情報の漏出を防ぐため、運搬用車両を施錠したり、搬送用　　ケースを封印すること。また、診療録等の授受の記録を取る等の処置を取ることによ　　って、その危険性を軽減すること。�A診療油団の搬送物との混同の防止　　　他の搬送物と別のケースや系統に分けたり、同時に搬送しないことによって、混同　　の危険性を軽減すること。�B搬送業者との守秘義務に関する契約　　　診療録等を搬送する業者は、個人惜報保護法上の守秘義務を負うことからも、委託　　する医療機関等と受託する機関、搬送業者の間での責任分担を明確化するとともに、　　守秘義務に関する事項等を契約上、明記すること。（2）診療録等の外部保存を受託する機関内における個人情報保護　　　診療録等の外部保存を受託する機関においては、委託する医療機関等からの求めに　　応じて、診療録等の検索を行い、必要な情報を返送するサービスを実施する揚合、ま　　た、診療録等の授受の記録を取る古曲等に、診療特等の内容を確認したり、患者の個　　人情報を閲覧する可能性が生じる。130�@外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のある場合　　　診療録等の外部保存を受託し、検索サービス等を行う機関は、サービスの実施に最　　小限必要な情報の閲覧にとどめ、その他の情報は、閲覧してはならない。また、情報　　を閲覧する者は特定の担当者に限ることとし、その他の者が閲覧してはならない。　　　さらに、外部保存を受託する機関は、個人情報保護法による安全管理義務の面から、　　委託する医療機関等と搬送業者との間で、守秘義務に関する事項や、支障があった場　　合の責任体制等について、契約を結ぶ必要がある。�A外部保存を受託する機関内で、患者の個人情報を閲覧する可能性のない場合　　　診療録等の外部保存を受託する機関は、もっぱら搬送ケースや保管ケースの管理の　　みを実施すべきであり、診療録等の内容を確認したり、患者の個人情報を閲覧しては　　ならない。また、これらの事項について、委託する医療機関等と搬送業者との間で契　　約を結ぶ必要がある。�B外部保存を委託する医療機関等の責任　　　診療録等の個人情報の保護に関しては、最終的に診療録等の保存義務のある医療機　　関等が責任を負わなければならない。従って、委託する医療機関等は、受託する機関　　における個人情報の保護の対策が実施されることを契約等で要請し、その実施状況を　　監督する必要がある。（1）外部保存実施に関する患者への説明　　診療録等の外部保存を委託する医療機関等は、あらかじめ患者に対して、必要に応　じて患者の個人情報が特定の受託機関に送られ、保存されることについて、その安全性　やリスクを含めて院内掲示等を通じて説明し、理解を得る必要がある。�@診療開始前の説明　　　患者から、病態、病歴等を含めた個人情報を収集する前に行われるべきであり、外　　部保存を行っている旨を、院内掲示等を通じて説明し理解を得た上で診療を開始する　　こと。�A患者本人に説明をすることが困難であるがく診療上の緊急性がある場合　　　意識障害や認知症等で本人への説明をすることが困難な揚合で、診療上の緊急性が　　ある場合は必ずしも事前の説明を必要としない。意識が回復した場合には；事後に説明　　をし、理解を得る必要がある。131�B患者本人に説明し理解を得ることが困難であるが、診療上の緊急性が特にない場含　　　乳幼児の揚合も含めて本人に説明し理解を得ることが困難で、緊急性のない場合は、　　原則として親権者や保護者に説明し、理解を得る必要がある。親権者による虐待が疑　　われる揚合や保護者がいない等、説明をすることが困難な揚合は、診療戸戸に、説明　　が困難な理由を明記しておくことが望まれる。付則2．3　責任の明確化　外部保存は、診療二等の保存の義務を有する病院、診療所等の責任において行うこと。また、事故等が発生した場合における責任の駈在を明確にしておくこと。　（外部保存改正通知　第2　2（3））　診療録等を外部の機関に保存する場合であっても、責任に対する考え方は「4，1　医療機関等の管理者の情報保護責任について」や「4，2　委託と第三者提供における責任分界」と同様に整理する必要がある。　これらの考え方に則れば、実際の管理や部分的な説明の一部を委託先の機関や搬送業者との間で分担して問題がないと考えられる。　また、万が一事故が起きた場合に、患者に対する責任は、4，1における事後責任となり、説明責任は委託する医療機関等が負うものであるが、適切に善後策を講ずる責任を果たし、予め4，2の責任分界点を明確にしておけば受託する機関や搬送業者等は、委託する医療機関等に対して、契約等で定められた責任を負うことは当然であるし、法令に違反した揚合はその責任も負うことになる。　具体的には、以下についての対応が求められる。（1）通常運用における責任の明確化（2）事後責任の明確化（1）通常運用における責任の明確化�@説明責任　　　利用者を含めた管理運用体制について、患者や社会に対して十分に説明する責任に　　ついては委託する医療機関等が主体になって対応するという前提で、個入情報の保護　　について留意しつつ、実際の説明を、搬送業者や委託先の機関にさせることは問題が　　ない。132�A　管理責任　　　診療録等の外部保存の運用及び管理等に関する責任については、委託する医療機関　　等が主体になって対応するという前提で、個人情報の保護について留意しつつ、実際　　の管理を、搬送業者や受託する機関に行わせることは問題がない。　　　　　　　　　　　　　　　　　　　　　　　ず�B定期的に見直し必要に応じて改善を行う責任　　　診療応酬を搬送し、外部に保存したままにするのではなく、運用管理の状況を定期　　的に監査し、問題点を洗い出し、改善すべき点があれば改善していかなくてはならな　　い。　　　従って、医療機関等の管理者は、現行の運用管理全般の再評価・再検討を常に心が　　けておく必要がある。（2）事後責任の明確化　　　診療二等の外部保存に関して、委託する医療機関等、受託する機関及び搬送業者の　　間で、・「4．2　責任分界点について」を参照しつつ、管理・責任体制を明確に規定して、　　次に掲げる事項を契約等で交わすこと。・委託する医療機対等で発生した診療録等を、外部機関に保存するタイミングの決　定と一連の外部保存に関連する操作を開始する動作・委託する医療機関等と搬送（業）者で診療録等を授受する場合の方法と管理方法・事故等で診療録等の搬送に支障が生じた場合の対処方法・搬送中に情報漏えいがあった場合の対処方法・受託する機関と搬送（栗）者で診療録等を授受する場合の方法と管理方法。・受託する機関で個人情報を用いた検索サービスを行う場合、作業記録と監査方法・取扱い従業者等の退職後も含めた秘密保持に関する規定、情報漏えいに関して患　者から照会があった場合の責任関係・受託する機関が、委託する医療機関等の求めに応じて診療録等を返送することが　できなくなった場合の対処方法・外部保存を受託する機関に、患者から直接、照会や苦情、開示の要求があった場　合の対処方法付則2．4　外部保存契約終了時の処理について　診療録等が高度な個入情報であるという観点から、外部保存を終了する場合には、委託する医療機関等及び受託する機関双方で一定の配慮をしなくてはならない。133　外部保存の開始には何らかの期限が示されているはずであり、外部保存の終了もこの前提に基づいて行われなければならない。期限には具体的な期日が指定されている揚合もありえるし、一連の診療の終了後○○年といった一定の条件が示されていることもありえる。　いずれにしても診療録等の外部保存を委託する医療機関等は、受託する機関に保存されている診療録等を定期的に調べ、終了しなければならない診療録等は速やかに処理を行い、処理が厳正に執り行われたかを監査する義務を果たさなくてはならない。また、受託する機関も、委託する医療機関等の求めに応じて、保存されている診療録等を厳正に取扱い、処理を行った旨を委託する医療機関等に明確に示す必要がある。　当然のことであるが、これらの廃棄に関わる規定は、外部保存を開始する前に委託する医療機関等と受託する機関との間で取り交わす契約書にも明記をしておく必要がある。また、実際の廃棄に備えて、事前に廃棄プログラム等の手順を明確化したものを作成しておくべきである。　委託する医療機関等及び受託する機関双方に厳正な取扱いを求めるのは、同意した期間を超えて個人情報を保持すること自体が、個人情報の保護上問題になりうるためであり、そのことに十分なことに留意しなければならない。　また、患者の個人情報に関する検索サービスを実施している場合は、検索のための台帳やそれに代わるもの、及び検索記録も機密保持できる状態で廃棄しなければならない。　さらに、委託する医療機関等及び受託する機関が負う責任は、先に述べた通りであり、紙媒体で保存しているからという理由で、廃棄に伴う責任を免れるのものではないことには十分留意する必要がある。134　　　　。Mりゆつ麗樹四聖繕黙導11一ψ回．届百一如韓ゆ帽喚昨羅聖S嘆齪胆，ト一訓梱釦騨e曝纒綱娼、二中門×塒贈⊃枯”噛耀融e却×菱細姻幽eく小K《辮寧・　　　　　　　　　　　　　　ρ卦黙緊伽緊還摺幽eζ毬華綱幽�i川獣、如弊二挿柵P盛場口岬咽聖日「舶章脳病P竃盤・O　　　　　　　　　　　　　　．　　　　　　　　　　　　　．　　　　　　　　　　　　　　碑黙借畢e麺皐眠綱幽・理黙榊（胎栓夜・瞑朧e昧鰺馴韻、罧匝e掴胡V扉堆梱調・匝�i坦照綱蝋臨機葦解髪。刃U噸£假細距黙蝦譲、踏P3011一騨ゆe頒帆e群ミト同1ーレ，卵緯黙・ゆ魅慰黙諸刃”ゆ超”噛西収興細断採ゆ槍レ£個蝦褻・く　　　　蘂堆嘲ゆ印杖e恥躯暴黙・ミト司旺レ　　　　　　　　　。却口噸歩照聖U；暇梱�i園麺くトK《．佃鰹繕臨懐些畷醒・　　　　　　　　　　　　　　　　　　　　　。却Uゆレ襯11一冥申Poψ細略盤．伽劇樹胆酬酔くトK斜善％紹�i軍制縦肇騨箪く駆．脚坦甑田興”蕊ら“「尽罰・　　　　　　　　　　　思慮編罫如皿e申、如野ゆ尋楽揃�i國和くトK�l却�i躁急麗蟻騨無く駆、�i畢掴顕露黒旗墨・O　　　　　　　　　　　　　　　　　　　　r　　　　　　　　　　理黙蔵出e繰牌騨即稠桐、�i劇幽瞭翠、牌騨脚くトK心、轡型自軍嘩騨睾く軍．榔畢個曜製・m　　　　　　　　牌騨鄭くトK（．�i卑嘱儲蝋四二く駆．湘照照旺暇冨四馬軸＠　　　　　　　　。刃”ゆ極刃繕夜e盤削悟・圖鼠e〈トKハ、」俣臨如迷螺辮撃ぐ姑ハてレニP旦睾黙糾騨噸ニレ冥妻運P〈ト駁あ簿寧、鍾�i國麺くトK心・　　　ゆ価刃礪夜e田榔13一歯縮誘くトK小．S潮田郭鰹騨磐ゆ極趣9摯緊羅騨ゆ’∂レ妥妻運�k〈卜K小」夜り一翼ハズ・O　　　　　　　　　　　　　　　　　　　。刃U岬ト刃砥鞍e奮蝦督・田榔eくトK議．」縄鯉姻黙無田鄭eP二〇け一卑緊擬騨�Qト一鞭11一臆面．届一�i騨迦くトK溢・　　　　　　　　　　　　　噸卜鼻聾蒙e鰍榔”一欝艘督くトK轟、’→露脚鞭颪e卑緊重石御て極一世賛hP［廓匪翠自重・口摯緊斜懸　　　　　　。却りゆ価卸鰻」く麗”噛照二に細鼻歌心K「曽．二導脚壕魚e遡繍糊e→國麺畑倒邸礁假蝦粛”菊bくトKムe申．桶P二〇−一一聯睾ゆ軽eくトK小磁枳・　　　　　　　　　　　　　　　　　　　　　　　　　　　　。ゆ霜P…，くトK心騨抑図画，くトK△「ユハH略−論．〈小駁ム店ミ釈串圏、楚く卜×心磁密・　　　　　　　　　　　　　　　　いに細ミ象心K「一．」駁ΦレD健塁巡闘倒e『脚中畑鵬伽簿寧繕寂，くトK＾畷寝・　　　　　　　　　　　噸＄展細国冊寒帯蒙，く小べあ縣寂・く騨襲冥罰　　　　　　　　　　　　　　　　　　。噸極刃密皿細刃Uゆ恒駅”菊リ帰極旺「解11「出蝦、”φ刃刃ゆ歩陣肇11「田蝦細騨準燦紬．P二絶11嘲盤訓、£個梱瞥櫛ρ極駆11噛騨迦旨藤’→鞘島e申，レ’の011一題畑ゐ壷口仲繍襯”醍剛旨曝トHひ占h訴．離翠ゆ冥鞠旺駆PくトK《辮撃，レ一顧”ス。中二却「盟罰」ト鍾）醒喋OO．埜騨暇e”・　　　　　　　　　　　　　　　　　　　ρて環梱密皿e騨暇粁．抽℃嘉慶宙枳ゆト趣一−一酬麺酬園eくトK△三島・く　　　　　　（窓絹e密皿剛邸却宿望終尾）五器「唾Zθ奪採騨粥園掴旺躍夜濫旺劉蟹鞍濫h夜皿　翼騨即旺禦帥胸瞥静剛幽閲　舗’【Aδ　　　　　磐照軽緊晋＼K出二紳轟胆伽鄭黙e趣摯燦圏閥く噛e麺「一’15　趣r　　’「門髄一「　　　　　　　　　　　　麗霞細懐寝e濫紐裂くトKあ・　　　　　　　　　　　　　僧暇eぐ伽哩ーハくヤいト・　　　　　　　　　　　　　　　　雪目e曜碇京濫皿・　　　　　　　　　　　　　　　　　ゆ価11選晋榴裡陛e學瓶．」麗罫如加e申、Φ野e曜製�K妥蜘型瞠喚押旺藩・O口野宴e読了「一丁　　　　。刃りゆ9総梱鯉聖廼閣螢け一ψ回、埜12一憩韓ゆ櫓築雑埋輕e噸翻踵，t酬姻�i』冊e畔禦嗣鵬，二に回×母贈⊃％一3一暴融e却××X伽掴期eくトK心專塔・　　　　　　　　　　　　脚緊細煙寂櫓極枳”一曝壌揖・　　　　　　　　　　　　　　　　　　　　　　　　剛旨埜腿繋興蝋副網．踏如鰹ゆ’．レ」蟹曲淵調ζ睡灘邸川嶽・O　　　　　　。刃12岬S假以「政．摯ee甲岬竃似11一騨麟畳雌講睡．e聰卑“掴翻・　　　　　　　　　　　　　　　。刃U＞贈榊（パニ却「�i畢個嗣胡」F蚤）和畢閥ρ払剃製姻嗣調ゆ価譲9くトKム略鑑や．£喫噸卜旺製11一喫E姻くトK《騨準・理二四盟製、坦掴．論旨e爬坦甑掴欄・O邸瞑e榔皐瞑三密く　　　礁版e�i車隅旺曙阜騨騨脚くトKあ　　　黙瓶e脚暇「要旨戯�i財幽◎Oリア’康爵eく小K議長奪，距岬鴨脚くトKあ・　　　　　翼一週，悔騨eぐ牌旺扉麺租鐸側・楼半e下伸冨編鞘爵、伸悟罪，霊感緊牌ゆ・く露章辰匝勾麺繁扁・揮　　　　　　．蒲eぐ即冷罵くト尻心　　　　　　　　。MUV給且蝋無縛避置旺醒15噛襲．『e景匝け一紳旺需、」葦綿杖£艘細壁昨羅回U筍判羅章ロ一烈，寵劉e笹葺撮め爆盤鱒諜．匝湘酬幽くトK《・　　　　　　　　　　　　　　　　　　　　　　ゆ極騨黙細誰叶烈回15一旨親「鵬箪里耀、聡蝦e盤伽罵届フ」ゆ£鰭酒罧・く群夜搭播。濁ロ岬9維細劇無麺剛愈117只阜蝦、」お鐸継紳9e申、些鄭むおむ囲距麟・睾柵・　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。司目ゆ弔濡やロ腫噸弔一牟士嘱細謹無・控細eP二P9くトK＾群腔，eゆ喚和旺配為翼ゆ硬・　　　　　　　　　　　　　　　　鐸環細暉倒e巡掌蹴・劇縄eロ鞭掌獣距個・阜掴eψ灸牌旺誌くトK小菅爆押脚・く　　　　　　　華章掌顛e匝隅・摩拠e埠灸脚旺認くトK鋸箒曝�i頭」・　　　　　　　　　　　　　　　　　　　　　　　。司U噸歩細留需ζ�i罐嵯くρ給e摯迷貯旺粛篇枯紹牌購躇擢握嗣「匝黙暖藩Z5騨躾、届一牌絶目くトKあ・　。却Uゆ歩驕醒回嬢伽蝋＃展縦e⊥ハヤ誓K僧心トZ5駆牒．届一撃副汚くトK《・ゆ£面罵誠緊ePい翼訓”嘲旺罵e蹄翠姻観輿囎・　　　　　　　いに皇嗣需e「転緊eぐ肺旺雇・　　　　　　　　　　　　パに如蓼ψ宙．蟹夜K潮心トH旨、型縄即摂聡懸＞Zく．盟一二KミホK・く雪折噸極量11噛Z5蟻躾　　　　　　　　　　　．邸情好躍，ゆ価懐被刃邸e麗掲・　　．　　　　　　　　　　　三家租経経ゆ暮邸爵P’」P期一−噛当朝料O・く　　　　　　　鐸緊騨聖e僚叔喫£倒伽理合e群夜濫旺禦刃霊握坦　　　　　　　　　　　　　　　　　　　　　　」　　　　　　　　　　　　　　　　。刃り噸恒景匝塁�i旺「解」也騨11一�i出個旺剛”7只阜蝦、些PJ寂11口姻駅西館、縄惜。刃りいに姻」回眠e騨累邸卵旺製，」枳11一e甲ゆ尋胸頭陪喚“K、■e勾骨二曜瞑騨撃P’」招け一『総輯．蝕�i劇細くトKム・　　ρ胴理繋梱勾挿謹旺細翠、煙寂、駆総督e霰地囎心K「τ　　　　　　　　　　　　　　　　　　　ゆに伽珊寂握冷⊃夜U昧塘e卑歌心K⊃e申，」丑二些細崔肛噸極隷9鳥毛・く　　　斑枳健寂．e地墨姻．坦串ρ価夜1ーミK「冒　　　　　　　　　。吋り極罎一9一蝋麗細腕総、」麗鯉”一灘猿罧拳為麺騨細くトKる．細刃Uρ高£卑”一駅鯉0灸姻蹴、埜Pい喫訓11一爆囲e箪繁喫」麗霜簿描く胆・　　　　　　　　　　　　　　　　　刃Uρ£釦細誕喪e爆鍛紗9茸畔．個聾e湘蹄超ゆ穂P喚却”ゆに細説督、汁｝縣いに姻蘇謬匝11亟「昨。MU噸S暇台屋昨e蘇謬19寿”「繭置酒聖・　　　　　　　　　いに伽蘇思P帽授縛（口旨御下）酬措置密糧摂・く　　　　　礎緊e憾園e章蝶臼佃戸簿異く廻　　　　　　　　　　　　　　　　　　。即けゆ10細瀧睡e撫邸麺くトKあ、」鰹細懸爬e罧塁e申、二に二三15一賢旺，並榔ゆ閑暇U噛隷拳eト《ト““K，ゆ贈・いに旦鯉ε細軽拳、》卜心らく．畑迷・く　　　　　　理聚（�l酬軽・卸輯）酬迦e堆藝蝋腿和釦細算睾く軍　　　　　　　　　　　　　　　　　　　　　　　　　　。割けゆト瞑誌伽摯罰日e帥＆瞬碍．」心》H恥細盤田総罧拳黙くトK溢11一密罧假題�i酬細くトKあ・　　　　　　　　　　　　　　　　　　。刃”ゆト罎麗11一縮皿縢鞍拳瓢くトK《脚嫌夜輔拳．即晋報拳．罎盤ト灘採拳．曄空無踵鞭拳，照固�i廻転．竺�i暖「帰　　　　　　　　　。心ロ畑価魍絹伽雌ロ鑓罧拳転くトKム価一貫騨細くトK轟・　　　　　　　　　　　ゆ胴同期姻摯罰固e即9秘麗、」““H墜脚縮田籠罧母旧く小K轟13一密塁砦鍾�i副ゆくトKぶ・　　　　　　　　　噸魅窟露細面夜罧拳．即＆罧拳、巨盤卜簗報塁．踵猷豪亀山拳、黒田�i拳蟹塁緊々黙轄拳古く恥Kあ竺e炉ゆ価拳下知くトK心．嘱繧梱器皿講罧単転くトK恥・　　　　　　　　　　　　（斤量二言曜に三山枳ε身締田引）O　　　　　　　　。謬噸極細軍慮肺出面綱胡、’頓聖駆鯉e黙無Kま�dレ　O喪11一紳9e申、剥描。刃”75に揃爬絹eトH心∴h｝・トH心江−くレ9榎E影画、£殻姻囮爆Kや心ト尽ートゆ舶11一匪翠喫異’9S製，枯”一二響．鍾�i解単くトK＾・　　　　　　　　　　　　　　　　　　いに細瀧鯉e麟碍廼租罧展．」二面細粂喫⊃K羽心トー−一興摯e灘．P二．》釈認・　　　　　　　　　　　　い‡細酬ゆK�i心ト．£個如囮揖e龍王隠題三山PK聖心トV℃割り一脈蝉Kや“ト刃歌凶刃填・　ゆに細倒諸eトHO⊥hL・トHひ笛旨く翼p「戯”一呑黙騨邸・　　　　　パに細罎專e黙ロKギ心ト．」鱈縦姻く一�n無ロ栖幽・　　　　　　　　　いに姻糞垂聖霊縦噸t穐一2一駁“心トeぐ貼一．脂　蝋曝穐⊃枯昆搬馳IDKて．9・O　　　　　　酬麺K亭“トe齢鰹崔、懸麗．魯　蒔憲七型瓜e唖嘉K選トeぐく卜K嘉騨睾　　．　醤冊騨即旺製ゆt鴇U脚細盟一　　「◎　　　　　　　　　　　　　　。刃日ゆト誕凝U噌圃籠岬袖P鰭潔並喫価淵聞聾ehき“K、埜臣野檸迷e章慧騒麗為曝蓬野睡語e蹄華ゆ二P冥拘三重》“騨撃く堅・想荘ehき姑K・里塚・O　　　　　　　　　。司ロ串‡細心きHホロ毫罧假）．二〇U紳＆e懸喘e丑弱く・　　　　　　　　　　　　　　　　　　　　　　。却U恒罎需用扁霜覆蝉踏�i蝦くeぐ塵韓額面e六指臓隅雲煙建白劇絹e蹄軽ゆ’2P宴和麺睦喚源寧く駆・心》Hト密旨艘e勾仲心勢H墜坦訓引田蝋麗鞍蝉e牌馴く・　　　　　　　　　　　鰐潔・　　　　　　嘱離eい凶釈黒握・唱経eハヤHホ司直隷網eO穿　　　　　潔腺e旺儂等螺．陛嘉e�i唄くゆ�`11　旺「監置−釈O〒m　　　　　　　　鰹暇酬卸馴くe胎瞳誤e製く・粛説・肉細e�i捻崇r【」　　　　　　　　　ゆ刃り価罎WゐK、一睡匙慕，ゐK矩トe遊逸庫、“悩。幻口76に顧進臨》’」Pけコ丑魯難e瀦鰹騨撃為％鴇簿埋、⊇較一−一細暇薄、距仰酬迦くトKあ・　　　　　　　　　　　。射UV移嶺萎慧醤旺「覧襲、月S最匝旦祁旺藩5　蟻遡姻ミトd1ーレレニ。”コ認緯難e鵬軽曝準為％侭聯準、並�i劇笹くトKム・　　　　　　　　　　　　　　　邸U中紅即日帰、」域遜最匝”嘲群�i罧想細健寂e盤娠露．隷類理£唄P慰黙桜川旺則・く　　　　　　　　　斑檀魍覇最暎eぐ出額濡　　　　　　　　　　　　　　　　。刃一5ρ価榎枳，総邸心£艘蝦【面、Po喚“⊃11一腿臨糊e鵠翠騨撃篇州侭鮮峯e申、竺紳酬卸くトKム翼士‡赴猷青髭塾一瓢・　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刈13ゆ丑t哩且榔騨加くト虞心け噛ψ四、埜”陣酋氷＄，蒙網e齢翠群埋便秘給群摯翼」輩ψ潔・　　　　　　　　　　　　　　　　　　　　　　　　健友e雷累＄，諜瑚e蹄華群準楚Vj叩離鎖題口霜」講堂細説軽・　　　　　　　　　　　。生りゆト”示％’→抽妥ρ爵竜糧高望9U略即、施ゆ歩展麗姻ユーDK《K観心ト⊃剥JM〒贈宙Pj夜11「騨峯・く堰榎絞e酋嵐＄、隷網　　　　　　　　　　　　　　　　　肖り」緑」ミー∴Kハヤ耳漏m議1も、一hト弄い枯eU、粍一如鰹e脚理騨襲ゆ価剛掴蛎船誕蔀環圏。司ロム⇔町民，爵P諦翠簿畢翼ヰ初ミームKハヤ喚（戴きεε⊥h罫藻潔ミヤ』h逼嘱属、零露鼻翼」田尋紘・　　対U16に嗣贈鞍e糖ゆ価国切要ZlDK《け噌富罧個，⊃喫士期梱霞罹e義民Z−DKて’→再掲」型理窟レp剥給”一但絹・く　　　　　　　　　題騙事和鞍継eぐ蹄墾騨準旨結紹聯歯剥⊃丑日埠　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　．刃”噸価哩黒梱黙弊悼溢、」心ハ臼昏9密罧似姻簿罹e申，り⊃申。刮口ゆ価蝋麗9蝉嘩レ’∂P11一娼魅e灘華簿婁魯％紹葦慧螢口喫爵杓寵津喚礁馨、些�i酬m世くトKム・　　　　　　　　　　　　　　　　　　　　　　　。司りゆ嘩細麗懸．P記む哩12一熱騨愈くトK心P帽辮ゆ£旧魍「喚伽無調，密囮価翠爬逮、章紫噸価羅稗、即9　e瞬�i卜肥緯隷．峨総劉．照霞、鰹溢，鴬野騨魅翌姓系細蹄翠騨導為弓鵜騨鯉ヤ・　　　　　　　　　　　　　刃リρ智慧還り」馳噸二旺知蜂如姻蛆遷e蹄鋸辮寒埜V⊃嗣章慧題」ロ翼4拘認卑築曝皐・　　リリゆS艇細翼教剛櫛e沸鋸騨鷺〒旨愁騨裏霧」沼轡轄・く騨黙畔掴旺卿e蹄難辮錦鯉幽霊騨顎脚」報ψ鞍　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刃口ゆ極麗名”一撫暖需、£却描り」却榔「映些蹄墾癖建も％穐辮撃ゆ麺刃猟寂」羽緯鞍・　　　　　　　　　　　　　　　　　　　　　　　。司ロゆト者難梱」羽ψ蝶e蹄奪題準6％紹辮撃e遺遜建申、」五薬細蹄懇瞬観照％裾藩婁ゆ仲邸縣蒙」珊縛鞍．、二に細鞍歌心K「⊃廊一5コ遍ψ鞍e臨地騨撃首舶紹耳翼、届一牌騨拠く小K小・　　　　　刈U噸£側P鐸累側加糖劉細蟹快ゆト認19コ卸魯鞍e蹄翠騨箪旨結紹騨準、」鯉照細悔条“K「一PJ刃翠騨・く脚繋e雛華魁準旨％紹簿曜萢廼刃様寂」班脚鞍　　　　　P二〇一15ヨψ盤e雲量騨聖主柘絶騨裡〔・◎　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刃12φ¢姻鳥網盤蝦埜Φ野“£総司駆壕。却Uゆ魅麗鯉細MUゆ帽P寧蝦£孫伽與群袖011一紳雀　輔母為枯紀榔蝋拳e申、」題17一覇拳碓肇ゆト範以想国々肇、触�i騨細く小K議・　　　　　　　　　　　　陣転刀築石e塾ロ岬む紹け一輔半炉蟻・　　　　　　　　　　　　　噸価型諸憎ムAO“トe殴岨臨界迷・く　　　　　寵醒加辮轄拳，ゆ網・騨即罧母叩％塁紳墜自局鰹康幽eP謄駈為銅製督くトK心却U倉釦困購棒噸極駆一3一騨麺姻蹴eP罵喘障．並”一掴羅儲e糧喘黙罧・　　　　　　　　刃ロゆ魅吾輩嘱細刈”噸5レ4鞠骨喚湿地箒爆蝦蒙岬恒踵11爾潤迷騨空く暉e齢匝刃組描“距�i嚢ゆ奪梱罵蟷碑、」11一鯉罫細農陶魚76に温酒鞘障喚湘罧博黒蝿綿・く　　　　　陣静膨課則叩石粥e職階e梶蝿緯。司口岬卜離鯉姻刃U虚5レ4鼻に11一朝倒O回け一固蝦Φ魚唾麟e塊輯曝鯉く風築齢9轄母鵬幅価一�i罰卑ゆ，喫価．ゆ恒刈略e『賊軍e申、猶肺照昨e耀儲。射U矯纒細最�m撮鄭鵬締採掘細轡悌謬脂．聾Φ蛭噸堂島脳”一聯哩臣e壊聾罰網鱒罧・　　　　　　　　　　　　　　　　　　　　　　　　層　　　　　　　　　　　　　　　猫額石鹸塀鵬細罵儲灘伶翼尋��む掌簿P酔＝賦緊難両翼£葛西「中型e罎梶転宿租聰の・く　　　邸眠輩出・測顕露粥ゆむ紹”暴�m毘蟷　　　廻印面卸山陰e麗南面罧��　　　　　　　　　　　　’　　　　　　　　　　　　　。刃”岬£血肥姪叶嶺鰹螺脚、e如鰹ゆ拠築照脚序齪り一知亘理」駆鰍一2一密呼鯉．蛭榔騨櫛く小Kあ・　。刃ロゆ£裂細竪冊罧拳噸極趣一2『ハ“Kくヤ鞘．煕脚序翻、帰一�i馴麺くトK心・　　　　　輝半e臣山嶺郭煕脚呼醒e掘採三冠紳霊霧隠・　　　　　　　怪章e螢旺報拳ゆ価坤芝細hハ“Kくヤ姑・慣塁e賢叶駆灘e刃口ゆ血染岬脚庫躍9脚採縛臨痴喚婦脚・　　　　　　　　　　　　　怪半e細恢樫」要望梱凋”ゆニレ」把伽翠曄些申£蚤染Aヤいユや獄》陸圏留麗串召声魅旺「蒔・　　　　塀藤儲鋒e岬脚無宿・　　　　握幣坤掌hλ“Kくヤ挙罫購地面庫翻ゆ弓け噌謝罫庸庫圓・く　　　　　距盟ゆ価遇旦、ハ“KくV“・娯脚湯囲，F　　　　　　　　　　　　　　　　　　　　　パ瓜細総椰認玲ゆ極駆”噛源摯く廻喫0聞け噛仔総線弟レニ絶11一灘響噌，ト忠縛櫓e牙聾娼鍾�i博想隠罧e握粁・　隅幽eや欄理黙・脚緊灘伶e灘欝蝦・瞠環繋罧．皐儲津矩・く　　　　　昭鞭罰細酬幽租くゆト被”一置場運　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刃U歩鰹梱⊥Kひ爬腫ヨ，⊥K皆卜e壇攣霞．喫恨。破りい‡梱拳霞ρ歩睡け一麗唖−心くヤいト旨曝二肇爵e雨卜×＾辮婁U一型罧製、⊃枳U一嘩旺酵，埜ゆ卿細くトKハ・　　　　　　　　　　　　　世宙、裡藩ゆト趣11［麗贈−心くヤい、鴇爆鞘爵eくトKふ陣総監鯉紬窯假旨輔一翼恨酉島・く　　　　　　　　坐盗岬価匪昆叫厘縄脱ヤト「一月皆羽阜麗贈1あくヤい、旨爆二掻，島eくトK心縫黙艘旨％一理惜舞艘　　　　　　　　　　　　　　　。刃りV紹”一鞭弊絶濯ぼ旺「展11噛襲．刈e最曜”噛岬旺蒔、」選謝細ミト門ロレレニ0”7→掻爵eくトKふ騨阜，埜細騨幽くトKあ・0　　　　　　　　　　　　　埋馴eミトd“レ・く蟹馴eミトd1ーレ埜而却裡藩◎　　　　　　。却Uゆ恒輿躍以報潔劉e梱1ゆS假鯛「映．如野翼」州猷喚琶概11一羅堆荘輯K田1わ紫圏勾廼→適e縷に燦固最一⊃結け遍縛都督−くやわ，即器・　　　　　　　　　　　　　刃U串上客総遡eぐ燈御細盗ゆ£假蝦艮、毛類蝉ρ極胡蝦書置似”一羅悪趣螺K羽一景燦圏勾絶琶箪e縄に踏圏穂一eP賢越廼埋慢�k直下1てヤ参・iく塚一画区刃蝦肛聯四一「叶騨抑e「濃鋸旺歯紐株阜4ハO爬ト渉一肖e盤襲荒ヤ　　　　　　　　　　　　　　　　　　　　　　超緊ゆ区細坦姐謝嬉ートe匡剥」旺製レ鰹昨撫翠げ空眠右肩固・鎧華旺歯襲株縛霊綻患・く　　　　　　　　　騨黙旺興盤楓鋸e盤紐株　　　　　　　　　　　　　　　。司UV絶13［嶺弊挿迷匠暇罵”一襲．4e最匝け一聰旺醒、」怪拳顧騨緊酬麺旺姻P⊃趣9旺捌e周壁株阜盤旺姻馴鐸eくトK小・礫繋騨細旺隈，e嚢ρ3Pいに伽網石蝦鰐喚くトKあ・師岡猿風j製嘲鍔廼密置嶺・く　　　　　　照緊國脚旺製豊岡eく塩K小　　　　　　　　　　　　　　　　　　　　　　。刃U噸極癒扉築�i田〒瓶暖曜Pp想”一竪叶．糾桐ゆ£假蝦演、些レ5Plo一喚極麺賦刃盤笹株樹機辱麺い舶e勾・　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刃口い忠細旺製レい五星⊇旦（αOmV国＋脚塚認採埠噸S側蝦「酸、姐韓e歯聾樵ρ極胡観》“継楓19一羅抵華鰹K加−争燦圏胎づ殴e縄に燦幽昂1⊃％U一酔鍋督−くやわ．即翼・　　　　　　　　　　　　　　　　　　　　　却UV絶P£瑛£9喚Φ総軍．聖寿「昇．螢冊、梅割e£喫ゆ極竈昇、ψ妻挿卜。刃りゆむ麟梱国一「旺e恥曝羅襲圏，瞭認ポゆト遊昇引“歯聾挫■レ」剣緊1eユOme億喫ρt堀」摯螺細K杣−恥曝圏・1く　興eくトK感量婁爆圏ゆt鴇11一騨寝eユO匝　　　　壁鞍e苗紐株e轡即轄��　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刃”ゆ極囎鯉11噛租罧假知刃りゆ二PJ埣肇伽薮奏e蛮剥妥杓信濫築曄翠e申。邸りゆ価畷　匪け一S禧凹い想け唱脚繋ゆ£胆石演粍一P’→0−7噛蹄翠ρ恒即濫細K腐心ト9爬最宏・　　　　　　　　　　　　　　　　ゆト購鯉細魚e噸ニレ」鞍覆伽簑蕎帥柱e申，裂串翠喫」帥“�r網K“心トゆ灸雛重・ゆ極側緊細石萎S聖旨蒔蹄翠同価馳歌聖Kや心ト9早出芯・　　　　　　　　　　　　漸夜密確輝噸極周直細帥く哩や雪降以くトK＾e論9e馳睡翻燦圏・く融黙圏卸田興e如婁岬極Kや心ト憩灸蹟遺e屋漏翠爆管ゆ％11一雑品翠　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。却り噸極瀧鯉レ。に細綱噸”毫罧爬’爬9」り冥杓馴ゆ穣禦”一辱蝦築顯弊撰黙需『・　　　　　　　　　　　　　　　　　　　　　　　　　　　　。司U噸価11一鯉罫P帥卸暴脳梱担溢e學照阜紙磁壁皐掴．、P匝e刃帥撫報帽百官剛唱．聯耕幣佃｝順、罐＃朝拒蟻e曲皆、如嘩臣下細Kハトトミ†申念’爬翠顛牛転§袈・　　　　　　　　　　　　　　射りゆ極”嘲鯉晋P馳脚総儲細娼霞e畢掴、極昧陰湿掴，P距e刃脚罧怖ゆに姻距駈匪頸・　　　　　　　　。刃りゆト痴夢細ハヤ黙ロ廼臨螢旨Poに細鋤圏迦暫攣K宰心ト、艘瞳eミn占ロト．農縦e占ハヤ誓K垂心卜縛騨蝦・く　　　　　　　名産誓欄eKハもトハ凶⊥1申「一　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。M”ゆト瀧醒レpに姻掴調以＄罧但’“ゆ’」レ尋杓零話転謂け一昼蝦喚麺＃彙罧配『・　。刃Uゆト”［鯉罫P馳瞭韓黙毒悪陛e坦制垂雪暁魚田嘔．P巨e却胎�i罧縄鰹暇興，榔轍悔蝉頻．昨匪鰹燦圏e旺罪、�J輕�Qト肇慨梱辮埋爆團刃遜翠e箭煎・　　　　　　　P　　刃U噸3レ£型細鐸黙ゆ堅剛卸鍵裂細腰￥撰鼠e隠蟹怪・　刈り噸卜15一鯉罫P帥算＄留梱娼墜e卑網，銅鍋��卑骸e羅駆躍趣。胎榔罧碑縮咄旺製，尽ームもトハやくトKム阜�i轄悌蝉頻．雛趣華膝圏ゆト製趣9蓋置辮襲e匝e灘駆翠曝圏・く　　　　　　　騨暇剛脚埠灘e盟辱暴儲刃騨細e鰯杖紹潔還S恨細艇監置畢馴P高即妥申歯剛環毒悌、壇暇製粧蝦e刃晶晶櫛園風聴準ゆ価三和」握拳細曾爾胃病e爆面心K「一e呪』．・＜　　　　　　瞠輪酬邸e卵帆縮鰹e爆寂心K「雪　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。邸りゆ価瀧醒り。に細馴網り一租罧爬W’タ2籍喚凝誕宴杓廻儲旦辱蝦｝“蟹寂密糧摂・　　　。却Uゆ9総細粗寂包旺剛篇舶紀＄羅紗ゆ＄暇蝦「　胃添橘ゆ妥杓暖製一2「酬楓，二に細卑魚心K「謄．如曝ゆ極軽嶽細騨襲罎岩心纒鋸e論壊，些脚酬細くトK心・瞥蹄旺隈，ゆ価栓夜刃轡e爬樹・　　　　　　　　　　監理租糧樫ゆ虞ゆ爵P二℃醐11一糾二．0・＜騨黙ゆト駆鰹�@急阻租旺製、量糎坦細畑鼠　　　　　如暉ゆト登熟梱騨堰爆　圏刃趣鋸e籠重��「O一　　脚繋e倒悟e理髪剛掴旺興・理霞ド5P12一謳奪e理晴馴拠出解明く皐e申��　　　　。司U岬9鵡姻廻鯉骨臨嶺11噸冊裡．距旦“野ゆ腐喚助櫃茄縣e履躍躍，赴猷姻郡簿e脈蠣掴胡，5露回X廿庫⊃舶11一翼謙e刃×菱梱掴胡eく恥K小簿準・ゆ恒罎撮彬蝉e申、如噂や5レ⊃串蝋姻綱胡−一一睡那岬国厭・O畔聚e盛叶喫n5割」倒奇論軽、詔螂e略嬰嗣網・　　理緊姻瞳罪、畢櫃．羅劇．借畢e紳三眠姻幽・　　　　　　　　　　　　増蝋e網胡縛租寒型・O耳触��　　　　　　　　　　　　　　　　　　　　　　　　　ヰリ噸価唇冨姻畢製＠極夜U噛騨準Rく、二に細事蟻假鯉U一腰鰹畷矯�iP轄脚唖鐸恐く，焼野eRくに￥・　　　　　　　　　　　76に細網甑e囲町回蝦11層盤匝司ゆト趣奪嗣鐸也e賀醒、且牌期製＠掩e製迷口ゆ価駆単願和に輩・　　　　　　　　　　　　理翠ゆ極暖礁細騨磐e擢撫圖り9健旦伽羅、」幽騒脚質鰹毒暇11一濫塚揮・く麟碍騰優e塁駆軽輩　　　　　　　　　　　　　　　　　　　　　　　　　。却”ゆ価懸罫榊學甑�K卜夜−o一聯準只く、’」に細拳腿盟鯉U一租誰畷犠撫O総伽鰹響Rく．¢野eRく忠翠・　　　　　　。刃U噸価於罫脚也瞑ゆ恒鞍11嘲騨準枳《．Po中細（翻転岬属託鯉細悌二」圏為騨轄只く）拳駆田鰻，P2謎旦砕く辮鯉eぐくトK嘉陣皇儲留．届一�i旺粛・擢癒・展匝e拠半懸製鯉eぐ麺旺憲・　　　，　　　　　　　七輪ゆ朴騒翰裾礁襲e濫聚圖P9健U一黙橡．」即転樹幽嘩混用U嘲密権摂・oo陣嘩e囲睦擬暇　　　　　　　　　　　　　　　　　　　　　　　　［欝“畢〒懸暇醒＝、旨艇酋e拳黙騒強e蹄灘××�jい奪細鰹暇e「型韻」ゆむ絶15一拳駆eく臣K小即，レ」刈榔‡］。卜鵬U一琳掌．桶一レ30旦「恨醒」e娼ート賢拳eくトKム造畢畑卜却磁被踊躍黙椅・．　　　　　　ゆト麗罫U一翼黙旺製網田弊＠価転炉細「側鯉」・　　」廼垣掌瓢「肢鯉」．踏如騨e罫皿熟黙弊e倒鯉レニ穐15一暖則・く　　　　　　　　　　　　　　　　　　　　　　　　　。刈U噸恒照罫姻填閲噸極凍け一騨婁只く．二中脚拳蛙彼鯉11一租葉囁為撫0埋脚唖攣枳く．憩鱒e只K‡翠・　　　　　　。刃ロゆ腿於罫細也艇ゆ極蒙”一騨撃只K、Pp産血（拳転瞬特捜鯉細瞭二」出喚騨婁只く）拳駆彼選、P2暫”一只く騨箪eぐく眺図恭追贈串鯉．届一�i振粛・　　　　　　層に縣・最囮e斑拳蛙暇鯉eぐ牌旺「爵・　　　　鎧選ゆ極蟻壁細辮準7映繕e牌坦甑慣母13一騨準11噌霊腔坦・口　　　　　　　　　　　　　　　　　　　　　　　　　。刃U�K価隠罫脚坦賦噸価隷旦騨寒只く、3世細拳蜷個鯉”一濫鍛嗜染�iO埋網瞳翠Rく、如興e尺く導ギT　　　　　　。却Uゆ価懸医細世話ゆト隷U一濡顔長く，レpに嗣（塁懸ゆ価驕鯉榊降二」固染騨準尺く）拳嘩個鯉，レ」謎U一蓋く器準eぐくトKあ檸嘩置尺．廿一�i旺醒・、　　　むP縢嘱梱興醒�K橘11一拠坦掴．Φ野e響くに翠・　　．　　　　　　　裡繕・景曄e填拳囁個櫻eぐ憩旺「爵・　　　　　　　　避奪いに姻拳曝型澤e雪田剥⊃Rく11一密羅摂・口　　　　　　　　　騒温e騨睾「広田e�i身形纒拳．却竪肺製鯉e簿睾。ゆ慮P××埜脛田｝瓶怪畢〒e簿畢噸二P冥相樟転レ下縫且くトほ心挫迷峠鯉・掴網e黙無翠礁紬密罪彼・刃Uゆ歩需窓梱牌田｝掴賢拳・　　　」紬嶽寂密睾怪、竺姐鱒e黙皿築牌怪拳P二紹”層形無曜國・＜。刃U−0に細拳転⊥卦ト込口卜壕，些継噸極腫灘廿7∂申霜ト黎罧拳．些�i同行・　景曜却理黙e黛夜e壌腫謎・悟5繋留半遜卜誰eぐ舶醍「爵・坤盟駝障e郵hI潮バー「尽K、遷翠⊥塾卜築ロ鹸皿、紫転∴0ト黙ロ・　　　　　　　　　認麗雲駅絹ゆ枯12江IDKく．陶磁鶴�i旺眞・m濯麗め爆醍踊e睡径拳嘩鯉想固砿，　θ屋題画黙騨櫛旺製朕夜8旺園嶽鞍密羅摂謄夜皿瞥朝込皿野副櫛旺製咋躯握静剛勘碇　　闇．　鰯4こO　　　　　盤娯運緊丹＼駁団二麺轟暉伽鄭緊e匪鋸燦圏”く「層「麺鰍　　｝’けN　　．　F【く　　　　　　　　　爆迷檬e組鄭回懸1不．eレ。翼罰且矯概4恥K《　　　　　　　　　　　　　　　　　　　　　。刃U噸価埠灘い枯ゆ柚P畷埋9温馨馨熟辮準翼醤籾簿贈止『齪．幌レニ妃11苑野喫Pが“凪鄭”KH“⊥h郎阜鵠華・　　　　　　　　　　　　●　　　　　　　　　　　　　　　　　　　　　　　理緊姻却U噸恒一−一鯉口細螺帽単極⊃弓且温石．40響e純量瑠ゆ緑眺・　　　　　　　　　　　　朕購蓄髪飛雲e奮擬融くトKム・　鷹準《トK嘉0壌脚冨凄辮鯉翼P翠9〔坤国＝一，のOコ田鼠．＝OO己　．コェ．嘱旋屋）認緊仲密糾騨・く　　　　　　　　蔚曜日e摯軽同“1亦、eレp遭罰り一堂楢eくトK心眠醒坦旺園団匪��　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。厨口噸拳樹回鵡聡課e竃“eに鰺“ート、廿Po翼罰”函榔eトH“占ハ訴炭壷繁・蹄翠・　　　　　　　畏鳳e恨夜Kミヤ“阜K心“ヤh黙く鞍覆罪個・　　　輝拳e回電燃轄e當に距・鰍図くトK心翼耐華11一輩侍組継同e葦聾・略摯，愈謝旨eKlて愚一集e盤に緯eく眺べあ・翌翠R丑く鞘−小eP冒譲給懸・謬響5紳小U暇喚駅撚即9ρ恒鞍19一辮準e豆田U一二臥福mO燃Kレ・く　　　　厩司担e鍵睡暇経ゆ％U噛蟹旨摯如鯛eトHO⊥h、・鵬翠・蛭襲　　　。MUρ価帥懸”一箪繁e霞£り爬Φ総，些鴬慾望編ゆ冥和顯怜喚華叙e無曙・　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。却Uゆ恒麟需”噛租督畢甲11一葦饗e演，い結岬高拘舗贈》只騨襲爬宴拘蝋漏．届一章藝騒麗・黙黙禰帥學e誕｝S癌歪〒駅箪懇慈細・く　　　　　　　　　珊司握e⊃裳層法源消長旨踏翼悩轟吟，爵給縄ρ弓”ヨ〒駅e選開、章饗噺m細　　　　　　　　　　　　　　．。却りい奪細櫃語u一丁拳蛯、届亘牌諏男爵艦e寝擬些湘酎即くトK心・い腰細黒甜、廿一レp翼訓旦焔々e和罰環拓地・　　　　　　　いにWトらト心らくe貼ート・　　　　　　　　　　　い中細酬櫛e報拳・く　　　　　　朕判盤e蝉餌、艦騰e瀞鰹噸枯旦二藍⊃爵・脚啖紬昼聖旨酬恥丑響く、甥殴e廣野e申．歴響挫駈eま籔・　　　　駝鯉話談eト冒登4h訴．蹄灘再調罧側・く　　　　　　卿即e彗麟・雛翠・トHひ⊥h郎瞳鯉坦気迷◎　　　　　　　　　　。刃Uゆ無駆醒細齢ゆ二P轟尋に11一寧蝦毛桜拳ト罫卜心3、払ート。却U噸魅圏即11一75枯噸給Pe桐e嵌三野羅堆遵寝e欝脚置届一和劇櫛く恥Kム・　　　　　　　　　　　　　　　　hらト心3、e“1�`・噸£瑛姻嘉葦埠認eく“いK嘉・鴫灘畏蝦粧U歯細置くト駁鋸・蓼略Reく臣K奏・く脳漿卸置くトK《　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。刃Uゆ却梱懸鞍絶照嶺，£獣11層隷黎”示％二重裂翠献e距苗即煙．踏睡眠櫛くトKあ・　　　　　　　串に嗣眠健e踵雷即納噸冥杓魔…闘Φ’釈覗罪報⊃枯慶応櫛くトKム．刃踏臼e＄皿蝿賦ゆt紹13一曜奇くトKあ・　　　　　。艘製e鵠禦、怪導4卜K嘉．ゆ慨田為鱗醒e距墨田優・＜　　　女トーミK却巨雷即右翼9榎旦密皿漏吠　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。司UV紹ドニ劇”噛鞭弊廼避置旺罵11一聾脚略翠畦縄眠且澱簿寧理尋杓挫嘩島廻PJ却辮襲噸給e廓催匙騒、Pp翼罰”遍トく酒断卜HO4h｝旨函曝響ρ3眠け痒嘩呼餌・　　　　　　　　　　ゆ歩扁罫脚辻臨（剛櫛e“1降ム罫係阜剛即e姑λ、一、慈“申．邪飛渥）剛駒，鞍謂e鰹叶翠慣賦・　　　　　　　いに樹陰制e爺娼λ、一h．婚uゆ）蹄翠漏壷壊U噛絹眠く酬即e硲時華煽咽。刃目いに脚瀧鯉揮遷e辮卑9＄罪側埜和酬即くトKふ　　　　　　　　　　　　　　　　　　　　　　　　　い津姻駆醒e蹉田下擬密野瀬、」慣拳榊⊥K⊃e鍾瓢・蹄鋸騨準・　　　　　　　　　　　76‡細駆醒担陛濫剛鰯e自虐”「隔晩摂・く國即爆虐e騨準曜耀摯溺眠��　　　　　　　　　　　　　　　　　　　　　　　　　。刃U噸卜潔儲”毫窪胆樹掴網箭雀噸卜踵17一黙年拳癒eトH“⊥h＞阜輝導くトK“、些掴剛櫛くトK瓜・　　　　　　　　　　　　　。假緊eK�iロ、e竃喫ゆト嵩螂細坦罰蹴e轄玉船罵“に幽々蝋11一暫eく隣e申、幽名編搭eトHO⊥h郎，器畢。鶉鯉叢論e卜H心⊥h｝．鵠翠腰縄四型・く　　　　　　　理軽綱網糀雀e黙弊拳躍，跡幽楓暗e卜H心ゐh干蹄踏．、’　　　　　　　　　　　　　割Uいに増田辛片KV仲漢躍．£艇P卿緊酬幽暇些細却U70‡椒ハ孕片K11一（且遜遷化田“〜一）僅蚕巨窪個一�@義PJ置く嗣騨睾妬石塀、9『レ慈五雲拳喚騨睾・裂躍トハ尽K〈ヤ挙く　　烈緊e黙ハ川ヤ“噸恒λやWK．憾椴e嶺紬　　　　　　　　　　　9　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。却りρ卜麗醒呪咀”ゆニレ匹田縫喚暇期e⊃頻鯉暇P尊宅15｝雌裸．回鰯、員一ゆ剛即くトKム．　　　　　　　　　　　　　嚴粧e韓幣、λ黙Kくヤ摯蝉珈呼臼・く　、ハ“×崎や勢照眺庫麟廻」如蝦−一一障換ゆ魅駆口鞠総報庸毬旨肉辱騨呼鯉e和単胴桜拳Sぐ癖皐臣饅⊃爵竜蝿も辛晋K畑委嘱黙伽酬櫛暇興e⊃島碕燭も辛WK・眠埋eもや皆〆e憾鼻紬箏劇・く　　　　　　　　借卑e却剛櫛怪拳辮睾岬極勝馴榊翠一厄e心粁踏却騨阜庫印，爵崎燧恭辛晋K噸£個　　悩　穣・脚く　　　　邸瓢e轍杖畑卜”巌寂e踏煽もやWK　　暇園e瞭鄭3爵ゐ描玉辛皆K、hρ噛（。ゆ信融u｝眠鰍eぐ初督e料蝿層、P二紀旦瀧鯉e拳献ゆ亮9懸隔、埜�i胃腸くトK心　　　　　　　　　　　　　ノの峠柘一画漁区ゆ帽P咀襯駝e邸田城喫」倒諏具埠、艶雑観騨如喚枳隣。細り噸価畷略画硬陶繍鳴門置謝鵬禦絡緒撮e喪叶即13唱二M紹P巨題海喧．楚Φ騨い眠軽車陰言　　　　　　暇鳩e程＞e椥毎尉駝ホー馴あ凶蝕5ゆ据切」ヒ〕ののく　　扁贈e対U「二籍二P妥杓ぐ鞠搭」レ→撃贋　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。噸価瀧酸細刃り’盛蚤の樋恒，縛e卍巴匪學ゆ魅麗甑，駆郵ρ怪怪螺、P二紹旦嗣訓e拳需ゆ妬”巌喘、価亜剛即くトKあ　　　　　　　　　　　　ノρ雛慧坦蝋壕ゆ侭レ晦湯桶eゆ叫城“の姉歯”皿鉢、型尋極細佃為快穰　。司”ゆ価艘朔伽西口繍や粗冒凋繍轄肺臓醐e喪肺病り一5岡紹P匪望潮置、並斡響ゆ囲細曝偽言　　　　　　　　畷駆eZα〉細草画駆梅響価フの降給の」←）ωのく碇墜e濃墨劇駆同罪瞳重事因は＠　　　　　　　　　　　　　　　　　　　　　　　　　　　　。噸帽P蚕据伊澗卜潔縮駅麗蝋櫛継椅、些x隙二曲聖銃顯驚車影糠�r琳繍糞十二榑齪蝶鍍麟離藁蔚�r卜閥”垂罰聖蝋冊爆論」eレ姻廻⊃即叩袖幅掴艇りβ悩宴申．稲一11奮卜罐耀駅e刃××却鰹鯉P⊃心瞥障認脳】　　　　認駅総堺碑加、驕鯉ゆ結13一岬酬邸却職階隙掘e“ート言言く酬倒e欝ト引証躍挫眺品窯＠・ゆ恒月境伽旺剛e陣転量芯”葎回、鍾−一蕾理」藝一任ゆ虜“謎製e丑鷹「噺ゆ蝋燦鋤」軸漏事脳曜則　　　　岬＄�i團旧練半承禦坦個e（ね如頼懇嬰置e鞍畔）饗博縛如摸製，レ巨e却睡鯉噸卜罵駅＜早蒔eぐ澱下草40曝降　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　ゆ歩川　旦　擢”輔蝋刃ぐぐ’t甑細輩騨Uψ燭％亘蕾釧峨笹螺，喫惜パ鳴榔加贈e帥包佃薪”葱鮪摺．ト一曙困加騨e鵬冒」駆醒禰踊�Je刃「蝋爬燦舗」喫」岨頬，懸腸�o亟e「麟綜脂紬」eρ’R×X『9釈くく喫⊃空振過渡劃，価痴堪腿賑卿　　　　　　　刃リt亘　〔卿名bロ）茄鰻掴罧蝦、些如輝喫」罵螺ぐ牌叫臓糎〔葡萄佃監理→）嗣釧O　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　．二極肺鞭塁環夜伽℃榊11「烈歌申西e漣潔吋××げ燕刃ゆ極釦辮巳聰坦照曜三二ψ回埜12奮眠囎e綻蠕．恒罎伽脂綜蝋型e蜘喫」麻遡、喫悩峰栖腿灘細麟類G翌懸麗賭舗」翼⊃蝉捌，⊃麟む駅W蝋鵬蝉朗e「蝋麗膝織」愛紀×X，％扁蟹騙く小K心　　　　・　　　　　　　　　万岳餅�Je噺綿蝉螺eP認鋸目歩哨朗．甑島島蝦eP匪轟ゆ価縄鄭　　　　　　（細ロゆ帽P罎寄縫曝　．ミゼム騒周ゆ賦暇12一紐皿嗣蟄）　諏鰯e騒露鯉朗eP頴踏ρ歩麗朗，腕前鯉咽GP題轟ρ恒麗“笛　　　」隅調e半瘡。田作駝鯉伽刃Uゆ’∂レヰ拘総禦美罹融畢麟“婁ゆ£側．廿岬出隅賑剛　　　　　　ゆ£個細極昧歌e奪回掘博、軍瞑ゆト一総11一眠糟終劇く撃鯉罫e胆嘱　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。価躁細甑編嗣劃e顧宴り，“榔。邸恒朧耀細略嬰．」蔭梁脚象夜」寂皿×x．9課剣ゆ魅加藩口一牌胆瞑暇園11羅側滋9諮賦螺e襲蝋。ゆ魅個訓巳酋瞭橡伽黙鄭累儲e蠣剛麺e申略極瀧懸．」嗣醍伽悩跡櫛e「蠣隅膝論」鯉眠ゆ塾一犯15｝XX、埜騨酬幽くホK《　　　編著．怪拳型緊嗣訓羅側．石地e脳酬加eP駆灘申卜編朗　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。魅罎細甑鵬紐謝eゆ礎U．縄悩。噸価睡轡豪鞍伽や轡頭轄蔽§嚇踏XX．”豪謬極輩胃師田｝瞑爬響轟異一”穂眠継e笹蝋。岬卜騙繹梱刃リゴH．」綱掴細凹田歩蒔細紳＆加鮒e「瓢悶爬燥舗」＠赴紹9×X、帰涌剛肋くトK《　　　　　　認礁、継拳鯉縦嗣訓e甑地銀眠ゆ歩寂13一認鋸ゆ恒梶訓く嗣幽eぐ誕鋸噸卜罵淑田〒q制帽雌剛幽　　　F◎．θ　　　　　　　総潔．個射・哩暁e認鋸申卜霜蹴．鷹聾e冨塾則櫛O　　　　　　　　　　，　　　　　　　輿駅．型製・哩儲e　琿ρ極泥劇，田螺e認撃酬…即国　聖賢、翠櫻罫e團旧學個．恨鮒e匪幽ゆ極燭獣、屡屡e躍箪酬脚禦収脚、噂酬　照則K夜，蝦”蝦鞭密腔釈�o贋腎酬　旺．ゆ引田川劇翼・擬紬鰹煤繁，「、ﾂ　　　　　悠賑継眠粥甘嚢“山二挿喬護伽繁黙e謹踏爆圏”く「粛u「n蚕　　　　　　　　　　　　　．．．鼠e却××寸　　　　　　　　　　　野慨嗣調eぐ××．O　鷺假e「噺腱環舗」ゆ価幌喘姻楓曝U××．N理黙裂舎出眠e却臨鋸ゆト縄鰍・羅茸剛和．F　　　　　　　　　　　　　　　　　騒掌　　　　　　　　　　　　　　　　　F。噸価日嗣回蝦細司りゆ二P腐ゆ市喚（帥＆終哩，属）辰匝eぐ仲喚e却”ゆ二PJ陣眠爺遺、鍾�i卑脳謹製　　　却”岬価景匝レ9蝦網縫嚇衷晋班姻蜘胸座Ppに伽陣硅石遺く　　　　　　馴りゆ価鼠曜レ9蝦伽帥脂叩9雄細蜘�Qニレpに伽膝蟻筆勢黙謁eぐ御罐��7　　　　　　網胡eK岬心トeぐ熟ロKややト噸結11「跳紹噸ト縄蟷　　　　　　　　　　　　　司りゆ縮P巨罧陣眠黙ロ＠曜霞旦霊皿掴調、継琿黙ロK孚心ト却駐擢Kや“卜eぐミヤトh無ロK単“トく剤牒K宰心ト刃摯酬駅e黙ロK岬心トゆト一鴇ロ一淫穆噸ト罵劇樹悸鮨論遺　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。’→廼ゆ廼埜レ」櫛蟻11一繰章薬e摯V藤兼＄皿骨鯉罫P口固、」’∂骨ρ紬楚レ」旺藩11一芯密植、喫禍。申ト刃eや噸卜�i騙昆醒訓〉白山卿蝕如騨理jK宰“ト私嘩細面誌P手空二繕識椒⇔阜．」刃却ロ噸皐細ぽ枯e蹉罰”一健博⊃屡報崇丑。引網患縛届噛PjK斜心ト旦黙ロK尊ヘト旨蒔「噺腸燦論」翼」即眠，V賑町酬骨訓固鍾レニ絶u一××【P』富里悔癖儲】　　　　　　。畑卜羅圏細騒綜K“心トeぐ無ロベやへ』め劇「懸謡燦亀」喫尋拘細君ゆむ総”一××．逆肺綱纈　　　　　　　　嗣踊e妹ロK岬心トゆ囑け一睡翠噸卜鵬咄司紹脳ρ払謳11「塊蟻樺轟、辰佑K塑“ト　　　　　　　　　刃U噸槍P誕地鼠蟻費目ゆ咽蔵”｝聖血網顕．盤奪もロK岬心ト刃謬摯羅寵K製や医く　　　景蝦K宰心トe歯珊夜即鼠噸t穐塁駆据ゆト梶昭榊陣戚々遺　　　　　　　　　　　掴姻e無ロベや心トゆ万一−一男懇噸価鵬蛸　　　　　　　　　刃U��給P謹罧陣駈無ロゆ戻潅昆密皿絹綴、擢踏黙ロK至心ト刃鎧翠駐扉Kや心トく　　　問照Kや皐卜eζ騨襲曝紬ゆt紹け一題郭ゆト縄馴細出物畢遺　　　　　　　　　　　　。渕け払“慨邸賦罧超糧調網露駅碑牛蝕最揮ゆ灘剥＃饗細燃罧e申，脚継。86に回F計樹櫃輯e「摯藁囲e縄曝騨睾く廻」り」寂11一呵蝶弼噸価悌駕13一燃報幽迷e「騒腸燦紬」埜××＠二拶小麺桶Pj撮艦障壁毘帽脚蟻農ト一咽’9’鴨盟馴鍾××θ【レ」細瞥惨縮駅】。ゆ価嗣胡伽××り9煙12｝關勲雌和物齪　　　　　　　　　　　　燃鼎津歴．権麟eζ獅蜂超総課ゆ上紹12；學認踏ゆ恒櫓囲却曄紹ゆ裾捌臥く　　　　　　　　　淵蝋屈貫く駆ゆt縄11噛麩継岬卜縄腰細陣迷鴇遺　　・縦鼎購辟摯く興eP＆帰島ゆ価鵬噺姻檸眠論遺��　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。二酉駆三揃却ロゆ総P罰H》“枳咲巫鯉噸顧命獣．臨翠噸卜麗“，レニ総11一嗣胡e面形ゆ枯15「騒麗．届一壷剛和4墜K心　　　　　　　　　　　　．二簾柘一組臨嶺ゆ慮P咀樹贈e脚川駅剥」伺魚11［埣．逼罫月舘如喚択庚　　梱りゆト個噸伽曝崩駆縛謬面乱立細鞠窓駆e枳静理U7賦回轄P巨匪灘E，蓮如軽い駆引瞳筆工　　　　　　　　　　　　却U岬9鮒”｝拠娯晦庫駅．楚脳租e叩留　　　　　　　　　旺駆eZ巳〉　抽掌認駆団理輔ア」噸電の」ト）のωく　　　罎髄e£“e泰繕嘆誰・噸覆e鯉頃　　　　　　　　　　　　刃ロ噸つ紆旦撫煕噂串騨．些催温e恥留　　　　　　　　　　　　盟冊鯉贋麺認貯喚￥恥盟e犠ーギ》、く　　　　革噌留縛罫蝦e＄禦e鰭鯉e摯團膵　　　　　朕摘・鰻僻筆く摯e握噸恒掴雌P舗回煙噌厭騨伽騨鯉く興e坤騒爆縄◎　　　　　　　　　　　　　　　　　　　。ゆ価脚醍理U一76妬二鱒小麺U一即置e陣眠品重喚即9圖榔．」僧固ユ組嬰課e嘲〒唄貼iトー7噂団畢．距りO国訓”一概榔4小K心e皿中U7」団些×X却選訓【レJU〜縣博暴黙】価妻轍細湿縮誰鮨e組堀雛く　　　　転鯉墾堆響刃副和ハmバー＜eミn占ロh網…石釧函嘱凄“ート　　　轟響郭鄭eぐ埠忌”並二噸給旺埋e苫一口斜騨．昏＝．ΣOO置く暖駆eミ呈ロト劇僻篇爆宿帖題ート挿密紆韓　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　，　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。二親樹調細撃需e××P9煙以黙嶺町一�i掴網。旧ト朧鯉照照Uゆ槍P辱掴｝“爆弾摯挫嘩ゆト一紀一−一××．蝿一肺剛聞くトKム　　　　　　　離繋綜拳’一紳昇些細誰［白鞘ートeP暇毘喘P悩艇歯剥忌師恩論り“陣眠eP蝦鵬酬・　　　　　　　　　鴎雌e司ロゆニレ罵岬ポ彊脳雪質旺則・滑寂密鞍彗蠕眠詔旨悸蟻爲響丁く盤奪駆櫻仲迷eP題紹ρ断頭御揃陣吐燈芯眠鯉摯陣購◎　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　1　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　。ゆト嗣三脚選縦e××レD逡”［酪橡些脚綱楓。ゆト厚相姻鱒ロゆ霜P寧蝦喚擬寂騨漏吠ゆt紹11一×X．些�i圏掴く小K心　　　　　　　　　　　贈鯉e刃U心ニレ寝印邸南無寂盟旺園・蝦蒙密潅愁9匝刃眠鯉摯纒賦eN獅尊引く　　縦夜即置くトK恭　　4“トーミK司謹盤即榎剥9懐U茗皿綴賦　圏幽e謎冊潮漏吠　　剛幽樹墜e簿塔摩鑑弊屋駅◎�_ρ付（参考）外部　関と診療情報等　連　する　合に取り’めるべ　内容　外部の機関と診療情報共有の連携等を行う場合に、連携する機関の間で取り決めるべき内容の参考として以下に記載する。1．組織的規約　　理念、目的　　管理と運営者の一覧、各役割と責任　　医療機関と情報処理事業者・通信事業者等との責任分界点　　免資宴項、知的財産権に関する規程　　メンバの規約（メンバ資格タイプ、メンバの状況を管理する規約）、資金問題　等2．日用規則　　管理組織構成、日常的運営レベルでの管理方法　　システム停止の管理（予定されたダウンタイムの通知方法、予定外のシステムダゥ　　ンの原因と解決の通知等）、データ維持、保存、バックアップ、不具合の回復　等3．プライバシ管理　　患者共通ID（もし、あるならば）の管理方法　　文詐のアクセスと利用の一般則　　役割とアクセス権限のある文ll惜別の対応規約　　患者同意のルール　　非常時のガイド（ブレークグラス、システム停止時、等の条件）等4．システム構造　　全体構造、システム機能を構成する要素、制約：’1順　　連携組織外部との接続性（連携外部の組織とデータ交換方法）　等5．技術的セキュリティ　　リスク分析　　認証、役割管理、役割識別（パスワード規約、2要素認証等の識別方法）　　可搬媒体のセキュリティ要件　等6．構成管理　　ハードウェアやソフトウェアの機能更新、構成変更等の管理方法、新機能要素の追　　加承認方法　等　　　　　　　　　　　　　　　　　　　　　　　　　　　・7．監査　　何時、誰が監査し、適切な行動が取られるか8．規約の更新周期

